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qu’est-ce qu’un Bastion ?

Dans le jargon de la cybersécurité, un bastion fait référence a un panneau d’administration de
sécurité informatique. Celui-ci a pour but de fournir un point d’acces unique aux ressources
informatiques les plus sensibles d’une société (données, CRM, logiciels SAAS, etc.). Pour
protéger le patrimoine numérique d’une entreprise, ce dispositif applique divers controles
d’acces. Il répond ainsi a des questions de ’ordre de :

#+ Qui aacceés a quoi et quand ?
+ Quels sont les actions qu’un profil a le droit d’entreprendre ?
4+ Quels sont les protocoles de siireté informatique a appliquer ?

Pourquoi choisir Bastion Wallix ?

Le Bastion Wallix est reconnu depuis 2013 par I’ANSSI. Une telle reconnaissance prouve
’efficacité de cette solution, qui repose sur un module Session Manager. Grace a ce module,
toutes les sessions utilisateurs sont tragables en temps réel. Il est donc possible pour une
société de savoir précisément qui s’est connecté a quoi et a quel moment. Cette dernicre a
donc un contrdle plus poussé de ses niveaux de sécurité et peut facilement garantir I’intégrité
de ses données.

Les authentifications interne et externe

\
Ad

KERBEROS

NB : le bastion a I’heure d’aujourd’hui est capable d’utiliser de 1’authentification local mais
¢galement celle externes et les Auth externes peuvent étre Ldap, wind server, Saml, radius,
Kerb.....ect
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Contexte de notre travail

« WALLIX PAM est congu pour gérer, sécuriser et auditer I'utilisation des comptes a
priviléges dans les environnements IT et OT. Ces comptes, utilisés par les administrateurs ou
des applications, donnent acces a des systémes sensibles comme les serveurs Windows.

Le bastion WALLIX se concentre sur le contrdle fin des acces, la surveillance en temps réel et
l'enregistrement détaillé (audit) de toutes les actions entreprises avec ces comptes. Cela
permet de vérifier la conformité des configurations d'acces, de reconstituer précisément les
sessions des administrateurs sur les serveurs, et ainsi de réduire les risques d'acceés non
autorisé, de violation de données ou de mauvaise utilisation.

WALLIX PAM renforce la cybersécurité en garantissant que tout acces aux systémes
critiques est tracable et auditable, en réduisant les menaces internes et en fournissant les
preuves nécessaires a la conformité réglementaire. »

Etapes 1 : Authentification externe
o IP ou FQDN du serveur AD
o Port LDAP/LDAPS

o DistinguishedName utilisateur qui fait partie du groupe utilisateur du domaine
(le mieux est de créer un compte dédié)

o Mot de passe de l'utilisateur

o DistinguishedName du controleur de domaine
Etapes 2 : Domaine d'authentification

o Nom du domaine d'authentification

o Domaine par défaut pour les e-mails
Etapes 3 : Ajouter une correspondance

o DistinguishedName du groupe AD que I'on souhaite mapper
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W<ILLIX

+ Configuration A

Bastion

Version 10.0.1

¢ Ici nous avons déja installation wallix donc il ya juste les captures de connexion c’est
pas difficile d’installer une machine virtuelle précongue de wallix sur vmware voila
pourquoi nous avons sauter cette partie dans nos captures mais toute fois vous pouvez
toute fois faire savoir si vous avez des problémes pour installer

dmi
M > Configuration > Encryption @ R adamin

Encryption |

NB : voici le lien pour télécharger wallix https://www.swisstransfer.com/d/c54fa541-e66b-
483c-8c7d-885¢29922445

Product Super Administrator

The definition of a passphrase involves a more complex access to Bastion and raises the protection of your data as no
malicious users who do not know the passphrase can access your product.

Moreover, at each system reboot, connections using Bastion proxies will not be usable as long as the passphrase is not
entered by an administrator in the Web administration interface.

After the encryption initialization phase, we highly recommend you to back up Bastion at least once to keep a copy
of the encryption key in a safe place.

If you do not perform this action and the passphrase is lost, you will no longer be able to access your data on
remote storage.

Initialization
Please enter a passphrase to protect your system.\

(You will be prompted to enter this passphrase to unlock your system after each reboot)

Passphrase *

B

Passphrase confirmation *

OR

No, | do not want a passphrase protection

0500000083080 0830800800308 3000508308080 50K 30800850508 30008 5030000 50308008008 3080080850300 00830800000

Pour I'installation, il suffit juste d'importer le fichier .ova téléchargé dans l'environnement
virtuel VMware Player dans notre cas. Apres l'installation, les parametres tels que le nom
d'hote, I'adresse IP, la Passerelle par défaut doivent étre configurés ci-dessous quelques
captures illustrant cette étape. L'Appliance est configuré par défaut avec le compte «
wabadmin », mot de passe « SecureWabAdmin ». Puis dans vos configs vous allez changer
ce mot de mot est modifié lors de la configuration initiale.

REDIGER PAR GERALD MAKELE iii
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e Nous nous sommes connectés avec |’utilisateur admin que nous avons changer

le mot de passe a la 1° connexion
< C CEEEEED -ies//192.168.1.5/ui/ £ fr) QB v= G metreajour o) 4

W-=LLLiX " O @ A N super asministea

Dashboards Welcome

My authorizations
Your Login and your User name appear at the top right of the page.
Audit You can perfarm the following actions from this page:
- Click on R to open a contextual menu from which you can access the My Preferences page to select your languags
o Users or Logout.

Targets - Click on () to access the online Help.
Authorizations - Click on D to display the Notifications window.

- Click on the left menu entries to access the features. This menu can be collapsed.

Do not show again

Session management ~
- Password management
t Configuration

System

-] =

< i List

Import/Export

Rappel : dans les config de wallix nous avons eu a fixer I’adresse manuellement a 192.168.1.5
et la machine windows serveur est a 192.168.1.10 donc les deux machines sont dans le méme
réseau.

e Travail a faire sur votre windows serveur déja operationnel je suppose

1- Apres la creation de votre controleur de domaine dans mon cas : gerald.local

2- Crée une unité d’organisation dans mon cas : estm

3- Crée un groupe dans cette unité¢ d’organisation nommé dans mon cas :groupel

4- Puis a l’interieur du groupel crée deux user : alice et bob puis un autre user a
I’exterieur nommeé : toto

5-
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Nouvel objet - Unité d'organisation hd

---;?l Créer dans : gerald local/

A i

Protéger le conteneur contre une suppression accidentelle

g
2 ' oK ? Annuler Aide

REDIGER PAR GERALD MAKELE v
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e clique droit sur le domaine gerald.local puis suivre la numerotation
| Utilisateurs et ordinateurs Active Directory - O >
Fichier Action Affichage 7 F
& [ 6= ParEFTER '
j Utilisateurs et ordinateurs Active| Type Description
’ ;ﬂ Reql..lift.es e.nregistrées B Dossier pour stocker vos ...
Délégation de contréle...
Rechercher... 3
Changer de domaine... H
Changer de contréleur de domaine...
. Augmenter le niveau fonctionnel du domaine..
Maitres d’opérations.. i
4 Nouveau L2 Ordinateur
N Toutes les taches & Contact
Actualiser SICEES A
> InetOrgPerson
AT msDS-ShadowPrincipalContainer
) Aide mslmaging-PSPs |
Alias de file d'attente MSMQ
:z 4Jnité d'organisation
Imprimante
Utilisateur 1
< i Dossier partagé
Crée un nouvel élément dans ce conteneur.
e Voici le nom de I’'unité d’organisation
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e Création du groupe dans cette u.o

I |

W F Délégation de contrdle..
E K Déplacer...
J L Rechercher...
N
=R & Nouveau > Ordinateur
&l s Toutes les taches 2 Contact
= S ‘ ‘3
. Affichage : roupe
&= u
= N InetOrgPerson
‘J Couper S :
=T ' msDS-ShadowPrincipalContainer
SUERHime mslmaging-PSPs
REOome Alias de file d'attente MSMQ
LT Unité d'organisation
Exporter la liste.. :
Imprimante
Propriétés Utilisateur
Dossier partagé

n nouv Aide

e Nommé ce groupe : groupel

CENRT St iee ot meelem st e s Db Liroetoe

Mouvel objet - Groupe bt

% Créer dans : gerald.local/estm .

Nom du groupe :

m groupel] ‘

Nom de groupe (antérieur @ Windows 2000) :

groupel ‘
Etendue du groupe Type de groupe

O Domaine local ® Sécurité

® Globale ) Distribution

O Universelle

! oK D Annuler
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e Userbob

e (Création des utilisateurs

Délégation de contrdle..
Déplacer...
Rechercher...

Nouveau

Toutes les taches

Actualiser

Exporter la liste..
Affichage

Réorganiser les icones
Aligner les icones
Propriétes

Aide

efender
pnostics
Lirité renforcée d'lr

it ID)

Ordinateur

Contact

Groupe

InetOrgPerson
msDS-ShadowPrincipalContainer -
msimaging-PSPs

Alias de file d'attente MSMQ

Unité d'organisation

Imprimante

Utilisateur
‘EEMmesaeSesy

Dossier partagé ~

Nouvel objet - Utilisateur

& Créer dans: gerald. local/lestm

Prénom : 4 bob

Nom :

Nom complet : bob

Initiales :

Nom d'ouverture de session de l'utiisateur :

Q=

@gerald.local

Nom d'ouverture de session de lutilisateur (antérieur 8 Windows 2000) :

GERALD\

bob

0500000083080 0830800800308 3000508308080 50K 30800850508 30008 5030000 50308008008 3080080850300 00830800000

< Précédent Suivant >
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e Son mot de passe

Mouvel objet - Utilisateur

& Créer dans : gerald.local/estm

Mot de passe : 4

Il...l.llq

Confirmer le mot de passe :

[ L'utilisateur doit changer le mot de passe a la prochaine ouverture de session
[ L'utiisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais

[ Le compte est désactivé

Propriétés de : groupel

Général Membres Membre de Géré par Objet Sécurité  Editeur dattributs

Membres :

Nom Dossier Services de domaine Active Directory

2 bob gerald.local

‘ alice gerald.local

A’% Supprimer

I

Aide

REDIGER PAR GERALD MAKELE
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NB : Faire la méme chose pour le user alice et aussi toto
e Puis ajouter les user alice et bob dans le groupel
? X

viii
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e Voici comment cela va se presenter

: Utilisateurs et ordinateurs Activef’ Nom Type Descriptio
> || Requétes enregistrées
v iﬂ geraldlocal

| Builtin

"] Computers

%gmupm Groupe de séc.
E) toto Utilisateur

€Sl

t:z{"““TM< 0do

e Nous allons ¢galement se service du distinguisheName des utilisateurs toto et du
groupel dans wallix voila comment copier cela

2| Domain Controllers
2] est

|| Nom | Propriétés de : groupel é
‘gmupe1 0-

E)toto Général Membres Membre de Géré par Objet Sécurité  Editeur d'attributs

oL

Attributs :

Attribut Valeur

desktopProfile <non défini>
displayMame <non défini>
displayNamePrintable  <non défini> ‘b

rce

distinguishedName CN=groupe1,0U=estm,DC=gerald, DC=local

dSASignature <non défini>
dSCorePropagationD... 0x0=( )

extensionMame <non défini>
flags <non défini>
fSMORcleOwner <non défini>
garbageCollPeriod <non défini>
gidNumber <non défini>
groupAttributes <non défini>
groupMembershipSAM  <non défini>

groupType 0x80000002 = ( ACCOUNT_GROUP | SECL ¥
< >

Afficher Filtrer

|I] Annuler Appliquer Aide L

B - e

REDIGER PAR GERALD MAKELE ix
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néral Membres Membre de Géré par C

ttributs :

Attribut

desktopProfile
displayMame
di
did Editeur dattributs de type Chaine

Valeur

<non défini>

<non défini>

o o

distinguishedName

serveur * Serveur local

Propriétés de : toto

Membre de
Environnement
Général

Nom

roupel
& group

Type

Group Attnbuts :

Réplication de mot de passe

Adresse Compte

Profil des services Bureau a distance

e

Couper

Copier 4

Coller

Supprimer
Tout selectionner

Lecture de droite a gauche

e Puis cliqué 2 fois sur ¢a et enfin copier, vous les utiliserais dans wallix donc
nécessité vous oblige de connaitre comment le copier pour ne pas I’écrire aux
risques des erreurs.

net E

Afficher les caractéres de controle Unicode

Insérer un caractére de contréle Unicode :

Annuler

Sessions
Profil

Appel entrant

Téléph O

e Faire de méme pour le distinguishedName de toto

Objet Sécurité
Controle a distance

ion  Certificats publiés

COM+

Aftribut
desktopProfile
destinationindicator
displayName
displayNamePrintable
distinguishedName
division

dSASignature

& toto 4 Util is%

dynamicLDAPServer
employeelD
employesNumber
employeeType
extensionMame

<

Valeur

<non défini>

<non défini>

toto

<non défini> g
CN=toto,OU=estm,DC=gerald,DC=

<non défini>

dSCorePropagationD...

facsimileTelephoneM. ..

Editeur d'attributs de type Chai

distinguishedN

Effacer

: ! Editeur d'attributs

Jamais
Téléchar
Auvinurd
Annuler

Couper
Copier

Coller

2ctic

mnét

Supprimer 401
Tout selectionner N
Lecture de droite a gauche

Afficher les caractéres de contréle Unicode

Insérer un caractére de contréle Unicode » R

400

39,34 Gt
Annuler

Afficher

enaLr (I SLauiis o

OK. Annuler

Filtrer

Appliquer Aide

ool oo otbone
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Use primary domain name for Two-Factor Authentication (2FA)

Force usage of full user name (e.g. user@domain) during second authentication login

Test network parameters

Authentication

Bind method

simple (password) -

User *

CN=toto,0U=estm,DC=gerald,DC=local ® 5

Password *

Test authentication

REDIGER PAR GERALD MAKELE Xi
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NB : ses distinguishedName permettent de
e Retournons dans Wallix, pour les différentes configurations. Dans I’onglet
Configuration puis Authentification externes cliquer sur Ajouter puis choisir
Active Directory et dans cette authentification Active directory renseigné
toutes ses informations
st e ork parameters
o= Password management v .
Authentication type
4 -ﬁ Configuration ~ Active Directory
Configuration options Name™
Time frames ADDS ® 5
) External authentications server
a Authentication domains ERSIESLIe ® L'
Notifications port”
Local password policy 389 ®
Connection messages v Timeout
X509 configuration v 0 ®
In seconds
APl keys Encryption
License ® None StartTLS SSL
CA certificate
<
o La suite en mettons ses renseignement n’oubliez pas de tester 1’authentification

PRS00 0G0 000000000 0K



%
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
X
X
X
X
X
X
X
§

0500000083080 0830800800308 3000508308080 50K 30800850508 30008 5030000 50308008008 3080080850300 00830800000

e etenfin

User attributes

Base DN (dc=...)

DC=gerald,DC=local

Login attribute *

sAMAccountName

User name attribute *

SAMAccountName

NB : toutes ses informations que nous avons rentrées doivent étre configuré depuis windows

S€rveur.

On retient ici que ADDS c’est le nom de machine Windows serveur I’adresse IP windows
serv, le port ¢’est par défaut vous pouvez changer cela ensuite testé la connexion la ou s’est
écrit test network parameters pour savoir si wallix et wind serv ( le controleur de domaine)
match bien. Dans le champ user, entré le distinguishedName du user toto comme en le copiant
depuis wind serveur et le coller dans wallix au champ user et mettre le mot de passe de toto
lors de sa création. Aprés que tout passe alors Appliqué

==== Pour le ADDS c’est le nom de ’ordi ou se trouve le serveur

Tableau de bord
Serveur local
Tous les serveurs
AD DS

DHCP

w B = = B E
)
=
(%3]

. Pour ADDS

Services de fichiers et d... P

Nom de l'ordinateur
Domaine

Pare-feu Microsoft Defender
Gestion a distance

Bureau & distance
Association de cartes réseau
Ethernet0

_
ADDS

gerald.local

Public : Actif

Activé

Activé

Désactive

1911 68.1.10, Compatible IPv6

Derniéres mise:
Windows Upda
Derniére reche

Antivirus Micro
Commentaires
Configuration ¢
Fuseau horaire
1D de produit (I

REDIGER PAR GERALD MAKELE
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e voici ce que ¢a donne

admin
Product Super Administratc

e

Nom

' > Configuration » Authentifications externes ﬂ @ R

Type Serveur Port

ADDS Active Directory 192.168.1.10 389

|1—1 sur 1 élément ‘ 1 ‘ 20/ page

e Toujours dans I’onglet Configuration on vient maintenant dans Domaine
d’authentification pour dire a notre bastion wallix que nos utilisateurs ont la
possibilité de venir s authentifier sur cette authentification externe. Donc cliquer sur
Ajouter puis choisir Active Directory et dans cette authentification Active directory
renseigné toutes ses informations suivantes

o~ Password management v General

General

Tl Configuration A

Authentication domain type
Configuration options B B
Active Directory

Time frames " *
Server domain name

ADg ® \ /l

Authel ication domains
LS e | Authentication domain name *

Notifications gerald.local ® ﬂ/

Local password palicy

External authentications

Default domain

Connection messages R .
0 Description

X509 configuration v . -
Directory

AP| keys Search Q

License ADDS . b

Select an AD external authentication

Carandaru anthantiratinn

NB : ADDS, non du serveur

gerald.local = ¢’est le nom de mon contrdoleur de domaine Active directory

REDIGER PAR GERALD MAKELE xiii
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e la suite

LUAM/AL dLU TUULE LU TELNEVE LIE 331 PUDIIL KEY dilIU dIIUW USEl dULTIETIULAUUIT VId di | 331 Key

Suggested value for AD server: "altSecurityldentities”

Default email domain *

gerald.local ® LI

E.g.: example.com
Language attribute

preferredLanguage ®

Default language *

French

e Voila comment cela se présente

) ) ) e admin
f > Configuration > Domaines d'authentification Q @ R Product Super Administrator

cs

A

Domain du serveur Type Annuaire Authentificati

ADDS Active Directory (D ADDS

====== Une fois que nous avons crée une authentification externe et avons défini un
domaine a cette authentification externe alors nous devons maintenant lui crée les users qui
viendront s’authentifie dans ce domaine d’authent. Et ses user sont ceux qui sont dans active
directoty que je dois pouvoir les remontés dans bastion. Et dans notre cas c’est les users (
alice et bob) se trouant dans le groupel que je dois remonté dans bastion

e Allons dans groupe Utilisateurs puis Groupes cliqué sur Ajouter un groupe

Puis rentré ses informations

. admin
f > Utlisateurs > Groupes Q @ P\

Product Super Administrat

fier le groupe utilisateur : groupe1

Nom du groupe *: (GroupeT /1. ]

Description :

0500000083080 0830800800308 3000508308080 50K 30800850508 30008 5030000 50308008008 3080080850300 00830800000
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¢ En suite en bas de la méme page choisir le profil user , mettez le
distinguesheName du groupe 1 que vous irez prendre dans wind serveur puis

appliqué
Action Rules Subprotocol
kill v SSH_SHELL_SESSION / X11_SESSION v (+]

Authentication domain mapping

Profile * | user v 4
Authentication External group *
domain name *
ADDS vz (CN=groupe1,0U=gstm.DC=gerald DC=local ) 3 (+]

e Voici cela

admin
M > Utlisateurs > Groupes ﬁ @ IO\

Product Super Administrator

Afficher 10 v éléments Rechercher :
Nom du - ) )
@ - &¥ Description Plages horaires & Profil
O groupe
groupe1 allthetime user

e Et dans Utilisateurs puis Comptes basculé de local a ADDS( le nom de votre
machine wind serveur alors vous verrez automatique les users qui sont dans le
groupe 1 ( alice et bob) apparaitront

Afficher les utilisateurs sur le domaine :

ADDS v

Afficher 10w éléments Rechercher :

a |dentifiant Nom usuel Groupes Derniére connexion
alice alice groupe1
bob bob groupe1 2025-08-27 19:22:14

1-2/2

4 [ 3
REDIGER PAR GERALD MAKELE XV
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Dans le cas ou cela ne passe pas alors verifier des configurations au niveau de :
Configuration, puis dans Domaines D’authentification allez dans la partie
correspondances puis cliqué sur Ajouter

Nouvelle correspondance) X

Groupe utilisateurs *

groupe’ 4 -

Profil du group utilisateurs *

user & -

Une modification du profil du groupe utilisateurs aura un impact sur toutes les correspondances associées au groupe utilisateurs
Groupe par défaut pour les utilisateurs sans groupe dans ce domaine
Groupe *

CN=groupe1,0U=estm,DC=gerald,DC=local 3 @

Format DN

Ajouter et continuer Ajouter et fermer I

e [Eton aura ceci puis allez voir si vos users ( bob et alice) sont remontés

Général Correspondances

e

Groupe utilisateurs Groupe

groupe1 CN=groupe1,0U=estm,DC=gerald,DC=local

REDIGER PAR GERALD MAKELE xvi
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e Laje peux me connecté avec 1’un des user soit bob ou alice pour voir si
réellement wallix permet a ses user qui lui ont été remonté de se connecter

W=LLIX

Connexion

CONNEXION

e Et bam on voit bien que le user bob c’est connecté au domaine gerald.local de
mon controleur de domaine

W{LLIX f > Mesautorisations > Sessions ﬁ_l @ R bb;l:@gerald.lncal

Mes autorisations ~

© Télecharger le fichier de configuration RDP

Sessions |
RDP: 1024x768, 16 bpp
o= Mots de passe

Afficher 10~ éléments Rechercher :
Nom - Description _ Description _Plage  _ Derniere

- §
<7 Protocolesa Cible “ dautorisation” du cnmpteA delacible * horaire connexion

Approbat
& J roP alice@gerald.local@ADDS:RDP  groupe-cible = allthetime 2025-08-27 19:21:18
& [ Rrop bob@gerald.local@ADDS:RDP ~ groupe-cible - alithetime 2025-08-27 19:22:27

1-212
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22 uUrtilisateurs ~
Alias

4 i= Cibles ~
I Equipements Adresse IP ou FQDRM

Applications 192.168.1.10 b

Domaines O Description

Comptes =
Statut

Clusters Creé manuellermi
Groupes

Plugins de coffres-forts

e Sur la méme page dans la partie services, cliqué sur Ajouter pour choisir le
protocole RDP ensuite remplir d’autre information

REDIGER PAR GERALD MAKELE xviii
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========[ci les étapes que nous allons faire pour atteindre nos objectifs sont les
suivantes :
o Ktapes 1 : Ajouter les cibles
o [P delacible
o Définir le service (RDP, SSH, VNC, RAWTCP, TELNET, RLOGIN)
Etapes 2 : Ajouter les targets accounts
o Login et mot de passe du compte cible
o Choisir entre compte local ou global
Etapes 3 : Définir qui a le droit 2 quoi et comment
Etapes 4 : Créer un groupe utilisateur
Etapes 5 : Créer un groupe de cible
e Dans Cibles puis Equipement puis Ajouter et dans la partic générale faite
rentrer ses infos
1 Mes autorisations ~ Fénéral £
< Audit ~ Nom ™
ADDS 3 g
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Appliquer

o
T
o,
0
=]
w
T
=
:

10080808088

<+ Dans mon cas je I’avais déja créé voici comment procédé, allez
dans cibles puis domaines (c’est le contréleur de mon domaine
wind serveur), cliqué sur Ajouter un domaine global

Domaine global

4
Nom ™ (gerald Jocal 7L )

Nom réel:

Description:

Vault type: @ Local External

Unable to change vault type. At least one account is associated to the domain.

CA private key: Ggnérer une clé privée  --- Sélectionner - v

ou
Télécharger une clé privée| Choisir un fichier | Aucun fichier n'a été sélectionné

Royaume Kerberos:
La configuration Kerberos est uniqguement prise en charge pour le plugin WindowsService.

KDC Kerberos:
La configuration Kerberos est uniquement prise en charge pour le plugin WindowsService.

Port Kerberos:
La configuration Kerberos est uniquement prise en charge pour le plugin WindowsService.

Activer le changementdemotde : [
passe

REDIGER PAR GERALD MAKELE Xix

Modification du service RDP x
Equipement Domaine global
Un domaine global est obligatoire pour créer des cibles
ADDS pour des applications et des clusters
Nom de service gerald.local ¥ L’I e
RDP 2 i
RDP_CLIPBOARD_UP
Port™® RDP_CLIPBOARD_DOWN
3389 ® RDP_CLIPBOARD_FILE
RDP_PRINTER
Politique de connexion * RDP_COM_PORT
RDP_DRIVE
RDP 3 - -
RDP_SMARTCARD
RDP_AUDIO_OUTPUT
DD ALINIA IRMDLIT
Vallder et fermer
e Dans le méme alignement dans la partie Comptes locaux on peut ajouter des
comptes globaux ou une autre approche est d’allé¢ dans I’onglet cible puis
comptes puis comptes globaux . Mais bien avant cela créons tout d’abord le
domaine
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Nom

( == Ajouter un compte

e Etjuste aprés en bas cliqué sur Ajouter un compte

# Modifier ce domaine global

Nom de domaine: gerald.local

réel du domaine: --
Description: -

Clé publique AC: -

Royaume Kerberos: --

KDC Kerberos: --

Port Kerberos: -

Compte administrateur: --

Comptes du domaine

™ > cCibles > Domaines

Type de compte *:
Domaine global :
Nom *:

Identifiant *:

Description :

Mot de passe

Clé privée SSH:

Changement automatique du mot :
de passe

Changement automatique de clé
SSH

Politique d'emprunt :

Ajouter/supprimer une association :
de ressources

0500000083080 0830800800308 3000508308080 50K 30800850508 30008 5030000 50308008008 3080080850300 00830800000

e Puis ajouter alice et appliqué a la suite faite la méme chose pour bob

Q @ admin

Product Super Administrator

Domaine global
gerald.local

[lice A S )
copier depuis le nom [

alice

Générer une clé privée --- Sélectionner --- ~
ou -
Télécharger une clé privée| Choisir un fichier | Aucun fichier n'a été sélectionné

(]
Décocher pour désactiver le changement automatique du mot de passe pour ce compte
(]
Décocher pour désactiver le changement automatique de la clé SSH pour ce compte
default v
Ressources disponibles Ressources sélectionnées
2 clinuer €

[ s [aooskop? S
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e A la fin nous aurons ceci

Afficher le type de domaine :

@ Global () Local aun équipement (O) Local a une application

s

Afficher 10 v éléments Rechercher :

FNom - & Description Clé publique AC Changement de mot de

) Coffre-fort externe
réel passe

0 - Nom

gerald.local

. |
),

1-1/71

e Et sivous cliqué sur gerald.com cela vous conduira a cette capture et vous
pouvez aussi cliquer sur Comptes du domaine et vous verrez vos deux users

# Modifier ce domaine global

Nom de domaine: gerald.local
Nom réel du domaine: -
Description: --
Clé publique AC: --
Royaume Kerberos: --
KDC Kerberos: -
Port Kerberos: -

Compte administrateur: --

‘ = Comptes duldomaine )

== Ajouter un compte

Afficher 10 v éléments Rechercher :
]%[ ~ Nom du compte & Domaine Description
alice gerald.local
bob gerald.local
1-2/2

e Retournons maintenant sur nos comptes globaux pour associé nos équipements
et services RDP aux deux comptes. Et suivant le méme alignement mettez aussi
le mot de passe de chaque user et répété le processus pour alice et bob
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PRS00 0G0 000000000 0K

%&%&%@MMMMMMM@MWWWW@W&



%
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
Q
S
X
X
X
X
X
X
X
§

0500000083080 0830800800308 3000508308080 50K 30800850508 30008 5030000 50308008008 3080080850300 00830800000

M > Cibles > Comptes » Comptesglobaux > alice > Général Q @
Général Mot de passe'.-S Clé privée SSH v Références
Domaine global Politique d’emprunt *

gerald.local default -

Nom du compte *

alice

Changement automatique du mot de passe
® Décocher cette option pour désactiver le changement automatique du

mot de passe pour ce compte

Identifiant du compte *
! Changement automatique de la clé SSH
alice ® Décocher cette option pour désactiver le changement automatique de
la clé SSH pour ce compte

Association de ressources Validité du certificat

A Cette association s'applique uniguement aux équipements associés
a des services RDP. Une association de ressources est obligatoire pour

créer des cibles pour des applications et des clusters

Equipement Service RDP La validité du certificat n'est pas nécessaire

ADDS * . RDP -

3

NB : partout nous devons avoir les mémes mots de passe pour ses users externes (bob et alice)

e Créons un utilisateur de groupre dans Utilisateurs puis dans Groupes

Dans notre cas nous 1’avons déja fait et on 1’avait attaché aux distinguishedName du groupel
de Wind serveur. Vous pouvez revoir tout haut et voir comment nous avons crée cela pour
ensuite le crée si ¢’est pas encore fait

o

Afficher 10 v éléments Rechercher :
Nom d L ) i .
@ o omou & Description Plages horaires & Profil Utilisateurs
O groupe
groupet allthetime user 0

e Dans Cibles puis Groupes puis Ajouter

Dans la partie Général mettez le nom : SERVEURS (vous pouvez mettre ce que vs
voullez) puis validez et la la partie cibles gestion des sessions déroulé et choisissez compte
puis Ajouter

REDIGER PAR GERALD MAKELE xxii
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Depuis *

Un équipement et des comptes globauxi 3 v

Equipement *

ADDS .3 -

Service *

RDP LI -

Comptes globaux *

Sélectionner au moins un élément disponible

0500000083080 0830800800308 3000508308080 50K 30800850508 30008 5030000 50308008008 3080080850300 00830800000
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= cibes A ~
Général
Equi ts
quipemen Nom *
Applications SERVEURS j]
Domaines
© Description
Comptes N
Clusters 4
Groupes J |
e Sur la méme page dans la partie Cibles de gestion de sessions déroulé puis
cliqué sur Compte aprés sur Ajouter
Ajouter des comptes cibles pour la gestion des sessions
Groupe
SERVEURS A
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e Ensuite en bas nous aurons ceci puis ajouter et fermer

Comptes globaux *
Sélectionner au moins un élément disponible

4 ® nomducompte

Nom de domaine Déja dans le groupe

. alice
§ obob

Fermer

Géneéral

gerald.local

gerald.local

Cibles gestiori des sessions Vv

e Le resultat final donne ¢a

Nom du compte v

bob

alice

@ Autorisations 4 ~

Gestion des autorisations & |
Mes approbations en cours

Mon historique d'approbations
Gestion des sessions b

o= Gestion des mots de passe v
i1t configuration v
¢ systéme ~
“ Import/Export he

Bastion

Version 10.0.1

0500000083080 0830800800308 3000508308080 50K 30800850508 30008 5030000 50308008008 3080080850300 00830800000

Type de domaine

global

global

Nom de domaine

o= Cibles gestion des mots de passe

gerald.local

gerald.local

Modifier cette autorisation

Groupe utilisateurs *:
Groupes de cibles *:
Nom *:

Description :

Cibles critiques

Activer les sessions

Protocales/sous-protocales *:

REDIGER PAR GERALD MAKELE

1-2 sur 2 éléments

e Donnons les autorisations au groupe 1

groupel
SERVEURS

3

groupe-cible

Application

1-2 sur 2 éléments 1 ‘

Ajouter et continuer

20/ page

Ajouter et fermer .

Restrictions

Equipement
ADDS

ADDS

]

20/ page

Protoc protocoles

Q

isponil Protocoles/sous-protocoles séle

Q

Sélectionr

et cliquer €

RAWTCPIP
RLOGIN
SSH_SHELL_SESSION
SSH_REMOTE_COMMAND
SSH_SCP_UP
SSH_SCP_DOWN
SSH_X11

SFTP SESSION

.| [rROP
RDP_AUDIO_INPUT
RDP_AUDIO_OUTPUT

@ RDP_CLIPBOARD_DOWN
RDP_CLIPBOARD_FILE
RDP_CLIPBOARD__UP
RDP_COM_PORT
RDP DRIVFE

XXiv
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S

S ‘S ?

S

S

X
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) - X
X

X

X

X
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=====sur la méme page mettez a la barre de recherche RDP puis appuyer sur
sélectionner tout vs aurez ce qui est dans la capture

¢ a0P

Q

Sélectionner et cliquer €

RAWTCPIP

RLOGIN

SSH SHELL SESSION
SSH_REMOTE_COMMAND
SSH_SCP_UP
SSH_SCP_DOWN
SSH_X11

SFTP_SESSION
SSH_DIRECT TCPIP
SSH_REVERSE_TCPIP
SSH AUTH AGENT
SSH_DIRECT UNIXSOCK
SSH_REVERSE_UNIXSOCK

TCI MET

RDP
RDP_AUDIO_INPUT
RDP_AUDIO_OUTPUT
RDP_CLIPBOARD_DOWN
RDP_CLIPBOARD_FILE
RDP_CLIPBOARD UP
RDP_COM_PORT
RDP_DRIVE
RDP_PRINTER
RDP_SMARTCARD

© Sélectionner tout

Activer I'enregistrement de session: @

Activer I'emprunt de mot de passe: @

Activer la procédure d'approbation:

Appliquer

]

@ Supprimer tout

e Comme en a pas mis en place le kerberos pour pour la gestion des acces alors
nous devons allez activer le NLA NTLM fallback qui nous permettra de se
connecté en utilisant le NTLM donc au niveau de Gestion des sessions puis
Politique de connexion et 1a vous verrez beaucoup de politique déja établit
alors pour aller vite dupliquée la politique RDP

© Autorisations v
4 Gestion des sessions ~

a, Politiques de connexion

Options d'enregistrement

o~ Gestion des mots de passe ¥

Afficher 10 v éléments

@- a Politiques de connexion

RAWTCPIP

RDP

a¥ Protocole

RAWTCPIP

RDP

REDIGER PAR GERALD MAKELE

a¥ Description

Rechercher :

Action

Default RAWTCPIP connection policy

Default RDP connection policy 3

XXV
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e une fois dupliqué alors cela vous conduira a une cette page puis rentré le nom
et coché le

) ) . . aamin
M > Gestiondessessions > Politiques de connexion D_ @ R Product Super Admi

Modifier cette politique de connexion

Nom de la politique *:  RDP-modify

Description:

Protocole *: RppP
Méthodes d'authentification *: @ passwoORD VAULT

B PASSWORD MAPPING
B pASSWORD INTERACTIVE

) hide surles options O Options avancées

[ general ]

e Puis en bas de la page cohé et appliqué

Enable nla: @
authentication in secondary target.

Boolean [default: True]

[rdp]

Enable kerberos: O

If enabled, NLA authentication will try Kerberos before NTLM.
(if enable_nla is disabled, this value is ignored).
Boolean [default: False]

The i lmneal - -

e Voila comment la nouvelle politique se présentera

= Ajouter une politique de connexion

Afficher 10 v éléments Rechercher :

1%:" a Politiques de connexion & Protocole & Description Action

RAWTCPIP RAWTCPIP Default RAWTCPIP connection policy

a d

RDP RDP Default RDP connection policy

RDP-modify RDP

RLOGIN RLOGIN Default RLOGIN connection policy

]

$
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
"
X
X
X
X
X
X
X
%
%&%&%@MMMMMMM@W@WM@WM&

g d

SSH SSH Default SSH connection policy

]

TELNET TELNET Default TELNET connection policy

O

VNC VNC Default VNC connection policy

1-717
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e Pour ce faire sur une autre machine tapons a la barre de recherche Bureau a
distance mais bien avant nous devons configurer le bureau a distance dans
notre Windows serveur
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$00000020008008008 000030800 300000000 0000083080080 20008 0000800000000 00000000
¢ Il faut maintenant associer ette politique a I’équipement pour cela aller dans cibles
puis Equipement puis services cliqué sur RDP puis choisir RDP-modify et valider
Modification du service RDP X
Equipement Domaine global
Un domaine global est obligatoire pour créer des cibles pour
ADDS des applications et des clusters
Nom de service CE il v
RDP Options proxy
RDP_CLIPBOARD_UP
*
Port RDP_CLIPBOARD DOWN
3389 ® RDP_CLIPBOARD_FILE
RDP_PRINTER
Politique de connexion * RDP_COM_PORT
) RDP_DRIVE
RDP-modify -
RDP_SMARTCARD
Derniére valeur : RDP RDP AUDIO OUTPUT
RDP_AUDIO_INPUT
' Valider et fermer .
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> ®mCePC A.

Développer
5 5w Réseau

Gérer

Epingler & I'écran de démarrage
Connecter un lecteur réseau...
Ouvrir dans une nouvelle fenétre
Epingler & Accés rapide

Déconnecter un lecteur réseau..

Ajouter un emplacement réseau

Supprimer

Renommer

Propriétés &

9 élément(s)

oour effectuer une recherche

< Paramétres

& Bureau a distance

distant :
ADDS.gerald.local

distant?

Comptes d'utilisateur

Procédure de connexion a cet ordinateur

Utilisez ce nom d'ordinateur pour vous connecter depuis votre appareil

Vous n‘avez pas de client Remote Desktop sur votre périphérique

Sélectionner des utilisateurs qui peuvent accéder a distance & ce PC D

s

Paramétres - O

& A propos de

(Product Key)
Lire le Contrat de services Microsoft qui s'applique a nos services

Lire les termes du contrat de licence logiciel Microsoft

Parameétres associes

Gestionnaire de périphériques
Bureau a distance
Protection du systéme

Paramétres avancés du systéme

0500000083080 0830800800308 3000508308080 50K 30800850508 30008 5030000 50308008008 3080080850300 00830800000
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Et ensuite cliqué sur Ajouté puis mettez les users bob et alice puis veifier si bel et bien ils
sont 1a et automatiquement le systéme va ajouter le controleur associée

XXViii
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Pour créer des nouveaux comptes d'utilisateur ou ajouter des utilisateurs aux
groupes, ouvrez Comptes d'utilisateur dans le Panneau de configuration.

OK | | Annuler

======== Alors sur la machine physique lancons le bureau a distance et mettons 1’adresse de
wallix qui est 192.168.1.5

REDIGER PAR GERALD MAKELE XXix
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Sélectionnez des utilisateurs ou des groupes X
A . ur
Sélectionnez le type de cet objet:
|des utilisateurs ou des groupes | | Types d'objets... |
A partir de cet emplacement - q
|gera|d.|0ca| | | Emplacements... |
Entrez les noms des objets & sélectionner (exemples): ;
c
bob (bob@gerald.local A- l
™
_—
¢ Enfin nous aurons ceci
Utilisateurs du Bureau a distance X
Les utilisateurs ci-dessous peuvent se connecter a cet ordinateur, ainsi que les
membres du groupe Administrateurs, méme s'ils n'apparaissent pas ici.
f? GERALD\alice
f? GERALD\bob
GERALD\Administrateur a deéja un acces.
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‘ Connexion Bureau & distance X
lr Connexion Bureau & distance - X

a Impossible de vérifier l'identité de l'ordinateur distant.
2/ Voulez-vous vraiment vous connecter ?

Connexion Bureau -
0 Impossible d'authentifier 'ordinateur distant en raison de problemes liés a son
y )( A dlsta nce certificat de sécurité. La poursuite de l'opération peut présenter un risgue.

Incohérence au niveau des noms

‘A Ordinateur distant demandé -

Ordinateur : ‘ M 192.168.1.5
» Nom figurant dans le certificat de l'ordinateur distant :
Nom Aucun paramétre n'a été spécifié. wallix
dutiisateur:
Vosinformations didentification seront demandées lors de la Erreurs de certificat
connexion.

Les erreurs suivantes se sont produites lors de la validation du certificat
de l'ordinateur distant

| Afficher les options Connexion Aide /i Le nom du serveur dans le certificat est incorrect

/. Ce certificat de sécurité n'émane pas d'une autorité de certification
digne de confiance.

Voulez-vous vous connecter malgré ces erreurs de certificat ?

E] Ne pas me redemander pour les connexions a cet ordinateur

Afficher le certificat... Qui Non

e On sera conduit a rentrer les identifiants, mettons celle de alice ou bob

enregis ervées et auditées.

Cible (optionnel)
Login

Mot de passe

W<CLLIX
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e Et aprés avoir cliqué sur bob ou alice nous serions conduit a I’interface de
windows serveur mais comme dans nos config on avait pas donné bob et alice
le droit d’utiliser telle fonctionnalité mais seulement de se connecté alors nous
niveau de I’interface de wind serveur nous aurons I’échec mais neamoins cela
n’empéchera pas le systéme établit de pouvoir enregistré toutes ses opérations
de connexion dans wallix pour la tracabilité
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¢ une fois connecté nous serons sur le sélecteur et on peut choir alice ou bob
2@192 192168185 1
groupe-clblse Gt '_ :':. ’s [ 3 7
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e [Et dans wallix on observe bel et bien que toutes ses connexion sont enregistrées

Filtres = +
Mes autorisations v
Afficher:  Tout v

Date de début :

Sessions courantes Date de fin:

Historique des sessions ou Afficher les derniers Q ]

Historique des comptes

Afficher 10 v éléments Rechercher :

Historique des approbations Hote/IP Protocole
& Utilisat & Cibl & &
llisateur e cible SRC/DST

alice@gerald.local@192.168.1.2 alice@gerald.local@ADDS:3389 192.168.1.10 RDP/RDP  2025-08-29 16:04:33 2025-08-29 16:05:09 00:0

¥ Heure de début &~ Heure de fin Dun
Historique des authentifications

= alice@gerald.local@192.168.1.2 bob@gerald.local@ADDS:3389 192.168.1.10 RDP/RDP  2025-08-29 16:02:02 2025-08-29 16:04:09 00:0

2, Utilisateurs v alice@gerald.local@192.168.1.2 bob@gerald.local@ADDS:3389 192.168.1.10 RDP/RDP  2025-08-29 15:59:54 2025-08-29 16:01:53 00:0
bob@gerald.local@192.168.1.3 bob@gerald.local@ADDS:3389 192.168.1.10 RDP/RDP  2025-08-27 19:22:14 2025-08-27 19:22:27 00:0
= Cibles v
bob@gerald.local@192.168.1.3  alice@gerald.local@ADDS:3389 192.168.1.10 RDP/RDP  2025-08-27 19:20:12 2025-08-27 19:21:18 00:0

@ Autorisations v 1-5/5

NB : on voit bien qu’il ya une tragabilité de :

1- Qui s’est connecter : Alice et bob a des intervalles différents

2- La machine qu’ils sont utilisé ( dans mon cas machine physique)
3- La machine cible ( window serveur)

4- Heure de debut de leurs connexion et heure de fin
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e On peux voir les statistiques de connexion

[ Mes autorisations v Filtres

Statistiques v
@ Audit ~
Afficher seulement les N plus représentés (35 max.): | 35

. Inverser les N plus réprésentés :
Sessions courantes L P o
® Connexions aux cibles par équipement
Historique des sessions @ Connexions aux cibles par compre cible
® Connexions Bastion par utilisateur

N ™ . ‘ .
Historique des comptes Diagrammes & afficher : Connexions aux cibles par utilisateur

B Connexions aux cibles par durée

Historique des approbations B Durée totale de connexions aux cibles par wtilisateur
® connexions aux cibles par date
Historigue des authentifications ® Nombre max. de connexions aux cibles simultanées par date
O Filtres avancés

SIBK\SUQUCS sur les connexions
o Dates
& Utilisateurs M Plage de dates invalide

Date de début v = 505p g 57 5
£ Cibles v Date defin: Avjourdhui () 12025.08-29 4
@ Autorisations v
Générer les diagrammes
<

e Etnous aurons

C CIEEED :s//192.168.1.5/audit/reportingDisplay/ ATy 3R = v

wallix

Graphes générés le 29 ao(it 2025 17:35

Avec les paramétres suivants :
Dates ‘ 2025-08-27 a4 2025-08-29
TopN data ‘ Top35

Connexions aux cibles par équipement

b -
O
El Ry R R R R R SUCEBS [~ === " mm T eSS s s s ssmsssssssssssssmsmsssssssssses R
e
5
P PR | (50000 00000 So00 000000 boODE B o000 0 0o0 0 bEO5E B o000 08000 Do oD S| b S e e S5 S50 B o oo 0 D00 Co S 08 BEO 00 oo 00 CoS 00 BEO 00 S Ho00DEoS e D Eos R
R
Activer Windows
. L

https://192.168.1.5/audit/connections_log?start=2025-08-278&end=2025-08-29&device=ADDS%3ARDP&result=1 4005_- B
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e la suite

oy

W succés W Echec

Télécharger e fichier CSV by

Connexions aux cibles par compte cible

“ong, S,
"3y, oo, . .
o, Uz, Activer Windows
J“%% Qaogdez aux parametres pour activer Windows

e Pour chaque catégorie de connexion nous avons les courbes qui vont avec

s T,

l Télécharger le fichier csv by ’
 ——

I succés M Echec

Connexions Bastion par utilisateur

— R Activer Windg;

M succes M Echec Accédez aux parameétres pour activer Window:

NB : On peu toujours télécharger ses statlsthue pour chaque analyse
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e Pour la durée

Connexions aux cibles par durée

W< 27

Wsas - 63s

W 1e8s - 117s
> 117s

e Pour les dates

Connexions aux cibles par date

Conclusion

La mise en ceuvre du bastion WALLIX au sein de I'environnement virtualisé représente une
avancée significative dans la sécurisation des acces privilégié¢s. Ce projet a permis de passer
de la théorie a la pratique en démontrant concrétement comment centraliser et contrdler les

acces aux systémes critiques.

Les différentes étapes réalisées de l'import de 1'appliance virtuelle a la configuration réseau,
en passant par la création des utilisateurs, des groupes, des ressources cibles et surtout la
définition fine des autorisations — ont permis d'ériger un point de passage obligatoire et
sécurisé pour toutes les connexions administratives. La fonction d'audit et d'enregistrement

des sessions, testée avec succes, constitue le ceeur de la valeur ajoutée de la solution : elle
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offre une tracabilité compléte des actions réalisées sur les infrastructures, transformant ainsi la
sécurité from a reactive to a proactive posture.

Ce travail jette les bases solaces d'une politique de moindre privilége et fournit les preuves
d'activité nécessaires pour répondre aux exigences des audits de conformité réglementaire.
Perspectives

Ce projet ouvre la voie a plusieurs axes d'amélioration et d'approfondissement pour renforcer
encore la posture de sécurité :
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