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CONFIGURATION DE VLANs SUR LE FIREWALLS FORTIGATE

INTRODUCTION

La segmentation du réseau est une pratique essentielle pour garantir la sécurité, la
performance et la gestion efficace des flux de données dans une infrastructure informatique.

Les Vlans (Virtual Local Area Networks) permettent de diviser un réseau physique en plusieurs
réseaux logiques indépendants. Dans ce projet, nous avons configure plusieurs VLANs sur un
firewall FortiGate virtuel dans I’environnement PNetlab, afin de simuler un réseau
d’entreprise sécurisé et bien organise.

Rédigé par MENGUENE ETEME STEVE NAZAIRE, étudiant a IAI-Cameroun, centre d’excellence
technologique Paul Biya, 2024/2025
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. OBJECTIFS DU PROJET

Les principaux objectifs de ce projet sont :

> Mettre en place une segmentation réseau a I’aide des VLAN:S.

» Comprendre le role du firewall FortiGate dans la gestion des VLANS.
» Configurer les interfaces VLAN, les politiques de sécurité et le routes nécessaires.
> Vérifier la connectivité et la communication inter-VLAN controlee.

» Démontrer la capacité d’intégration du FortiGate dans un environnement virtuel
PnetLab.

II. TECHNOLOGIES ET EQUIPEMENTS
UTILISES

Logiciels de simulation :

e Simulateur : PNETLAB

Equipements Virtuels :

e 1 * FortiGate
e 1 * Switch Cisco vIOS
e 3 *PC (Virtual PC- Windows)

Technologie réseau : VLAN, Trunk, Access port, Routage inter-VLAN, politiques de
sécurité, IP addressing.

Svystéme d’exploitation : Cisco 10S, FotiOS

1. TOPOLOGIE RESEAU

DESCRIPTION DE LA TOPOLOGIE

e Le FortiGate est connecte a un switch Cisco via une interface trunk.
e Trois VLANS sont configures :
> VLAN 10 : service RH

4 Rédigé par MENGUENE ETEME STEVE NAZAIRE, étudiant a IAI-Cameroun, centre d’excellence
technologique Paul Biya, 2024/2025
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» VLAN 20 : service IT
» VLAN 30 : service Comptabilité.

e Chaque VLAN possede un sous-réseau IP distinct, et un PC est assigne a chaque
VLAN.

[im] PNETLab | Topology e +

& (| A Nonsécurisé 192.168.10.139/legacy/topology

VLAN 10 : service RH

VLAN 30 : service COMPTABILITE

 — 01 :00 :00 EaEta

V. ETAPES DE MISE EN (EUVRE

1) Création des VLANS sur le switch Cisco
B Switch

2) _Configuration des ports d’Access et du trunk

5 Rédigé par MENGUENE ETEME STEVE NAZAIRE, étudiant a IAI-Cameroun, centre d’excellence
technologique Paul Biya, 2024/2025
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3) Configuration des interfaces VL ANs sur le FortiGate

Configuration du Fortigate Via invite de commande (CLI), ici nous avons configurer le nom de
notre fortigate, configurer I’interface port 3 qui est notre cloud management et par la suite nous
avons attribuer une adresse IP de maniéere dynamique (DHCP) et autoriser certains Access tel
que « http, https, ssh, ping » a ce port dont le port 3.

E Rédigé par MENGUENE ETEME STEVE NAZAIRE, étudiant a IAI-Cameroun, centre d’excellence
technologique Paul Biya, 2024/2025
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@ Dashboard + Add Widget |

Status

Résumer

S =@ - §
‘ admin ~

System Information i+ | |Licenses® LRl Virtual Machine Rl FortiGate Cloud i
e Fortinet-Switch @ FortiCare Support A FGVMEV License Statu © Not Supported
Numi FGVMEVRITDOOOS77 & | @ Firmware & General Updates Allocated vCPUs 1/1
Twar V7.0.9build0444 (Mature) | @ IPS
NAT © AntiVirus Allocated RAM 1GB/2GB
:
tem Tirr 2025/11/08 15:06:30 © Web Filtering
00:00:16:07 — 0/0 || AutoScaling @
WAN IP Unknown
@ Unable to connect to FortiGuard se 3
Security Fabric i~ || Administrators i~ | |CPU 1minute~ i~
=i = = i 100% —
HEEE x @3 @ TP @ FortiExplorer
admin p—
) 50%
an
= Fortinet-Switch o
0%
15:05:30 15:05:40 15:05:50 15:06:00 15:06:10 15:06:20
A Security Fabric Con 27%
Memory iminute~ &~ | Sessions 1minute = -

100%
F RTINET I

|

i

langue et la duré

£ ortinet-Switch

ettings

Paramétres systéme

Résumer ()

"

e de la session pour un travail plus stable et compréhen

a -
’ admin -

@- L2z~

Portée de la politique @ Admmmraleur IPsec  Les deux

Gestion des flux de configuration

Mode de sauvegarde de la configuration €@ EENGLENETN Espace de Travail

entification Paramétres de visualisation
& Systéme Langue Frangais -
Theme Jade -

Affichage Date/Heure [IIECENTIISeieEiEY Fuseau du navigateur

Mode du Pare-feu de nouvelle génération [EEEEENIIEIGHIY Basé sur une politique
Table de SNAT Centrale »

Paramétres de démarrage

Vérification automatique du systéme de fichiers @ (B

Installation automatique USB @
Déterminer la configuration

L o]

O imageout

fat_system.conf

Déterminer la version du micrologiciel

Service de E-mail @

Utiliser des paramétres personnalisés ()

Serveur SMTP natification.fortinet.net
Port 465
Authentification Néeartiver

F RTINET

Appliquer

mations supplémentaires
@ Apercu de I'AP|
>_ Modifier en CLI

@ Virtual Domair

& How to Configure Virtual Domains ('

@ Documentatic
& Aideenligne
W Tutoriels vidéos (&'
O Prc 1es de Posture ¢ t
= ()

Configuration des différents interfaces et attribution des adresse IP.

PORT 1 : pour qui nous permet d’aller sur internet encore appeler port WAN et activation de
certains Access tel quel le http, https, ssh, ping.
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<& C | A& Non sécurisé

[ Fortinet-switch

@ Tableau de bord

» Réseau
Interfaces
Paramétres DNS
Capture de paquets
SD-WAN
Routes statiques
Politique de Routage
RIP
OSPF
BGP
Objets de routage
Multicast
Politique & Objets
Profils de Sécurité
VPN

Utilisateur &
Authentification

Systéme
X Security Fabric

Journaux & Rapports

F:=RTINET

PNETLab | Topology
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X FortiGate - Fortinet-switch

192.168.10.128/ng/interface/edit/port1

Modifier I'interface
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> @~ Q2 -~

1 admin ~

Nom

Alias

Type

IDde VRF @
Role @

Bande Passante Estimée @ 0

[® WAN (port1)

WAN
™ Interface physique

o)

WAN v
Kb/s En amont
0 Kb/s Enaval

D Port de Gestion Dédi¢

Adresse

Mode d'adressage

Etat

Adresse IP et masque obtenus

Expiration
Serveur DNS obtenu

Passerelle par défaut

Manuel §blgled

@ Connecté
192.168.10.135/255.255.255.0 ' Renouveler
2025/11/1118:10:14

Obtenir dynamiquement la route par défaut @

Distance

Remplacer le serveur DNS pré-configuré [ o)

Accés administratif

1Pv4

192.168.10.2
192.168.10.2
5
HTTPS HTTP PING
Acces FMG SSH [ SNMP

Annuler

FortiGate

Etat
© Actif

Adresse MAC
50:d7:b1:00:cc:00

Test de rapidité

Exécuter le test de vitesse

Informations supplémentaires
@ Apercude'AP]
% Références

>— Modifier en CLI

(@ Documentation

& Aideenligne &'
W Tutoriels vidéos (£

PORT 2 : créations des VLANS sur ce port

PNETLab | Te FortiGate - Fortinet-switch

A Non sécurisé 18

b Réseau
Interfaces

Param

+ Nouveau~ | ¢ Modifier W Intégrer l'interface Rechercher Q MRegrouper par type ~
Interface A ~ . . A a a 3

Type = Membres = IP/Masque = Accés administratif = Clients DHCP = Plages DHCP = Réf.
Zone

Paire de fils virtuels
#e fortilink

Dédié a FortiSwitch PING
Security Fabric

e Agrégat 802.3ad 10.255.1.2-10.255.1.254 2

nterface de tunnel €

NAT interface (nafroot)
[E B Interface physique @

nterface de tunnel 00.00/0000

® port2 Interfacephysique =~ 0.0.0(
™ port3 ™ Interface physique 192.168.10.128/255.255.2550 PING 0
HTTPS
SSH
™ port4 ™ Interface physique 0.0.0.0/0.00.0 0
™ WAN (port1) ™ Interface physique 192.168.10.135/255.255.255.0  PING 0
HTTPS
SSH
Journau S
Accés FMG!
4 »
F:RTINET 0 Problémes de Posture de sécurité O misajour: 17:47:08 &~

Rédigé par MENGUENE ETEME STEVE NAZAIRE, étudiant a IAI-Cameroun, centre d’excellence
technologique Paul Biya, 2024/2025
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PNETLab | Topology
A Non sécurisé

@ Fortinet-switch

@ Tableau de bord
}» Réseau

Interfaces

Capture de paquets
SD-WAN
Rout atiques
Politique de Routage
RIP

OSPF

B

Objets de routage
Multicast
Politique & Objets
Profils de Sécurité
VPN

Utilisateur &
Authentification

Systéme
Security Fabric

Journa Rapports

F ORTINET

PNETLab | Topology

& | A Nonsécurisé

Fortinet-switch

Tableau de bord
Réseau

Interfaces
Paramétres DNS
Capture de paquets
SD-WAN

Routes statiques
Politique de Routage
RIP

OSPF

BGP

Objets de routage
Multicast

Politique & Objets
Profils de Sécurité
VPN

Utilisateur &
Authentification

Systéme

Security Fabric

Journaux & Rapports
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FortiGate - Fortinet-switch

192.168.10.128/ng/interface/edit

>

—f e

Nouvelle interface
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Nom Service-RH

Alias Service-RH

Type 2 VLAN
Protocole de VLAN 802.1qd
Interface [ port2
IDVLAN 10

IDde VRF @ (o]

Réle © LAN

Adresse

Mode d'adressage

m DHCP | Auto-géré par FortilPAM

IP/Masque 172.168.10.1/24
Créer un objet pour l'adresse de l'interface @

Nom & Service-RH address

Destination 172.168.10.1/24
Adresses IP Secondaires (@ ]
Accés administratif

Pva HTTPS PING

SSH O sNMP

[0) Comptabilisation RADIUS () Security Fabric €

@ Serveur DHCP
Etat DHCP

IFY¥A © Désactivé

O Acces FMG
O FT™M
() Test de débit

FortiGate

Fortinet-switch

Informations supplémentaires

@ Apercude I'API

@ Documentation

& Aideenligne (3
@ Tutoriels vidéos ('

Annuler

X FortiGate - Fortinet-switch

192.168.10.128/ng/interface

v7.0.9

Port 3

Résumer

i2f FortiGate VM64-KVM 1 3
)
Il mm
2
# Modifier W Supprimer Intégrer l'interface Rechercher Q [®IRegrouper par type ~
Nom ¢ Type = Membres % IP/Masque % Accés administratif = Clients DHCP = Plage
[ e Agrégat 802.3ad @ a
He fortilink He Agrégat 802.3ad Dédié a FortiSwitch PING 10.255.1
Security Fabric
B @ Interface de tunnel €
(= NAT interface (nafroot) 2 Interface de tunnel 0.0.0.0/0.0.0.0
[El ® Interface physique €@
(-] # port2 [ Interface physique 0.0.0.0/0.0.0.0
2 Service-Compta (Service-Compta) 28 VLAN 193.168.10.3/255.255.255.0 PING 193.168.
HTTPS
SSH
i® 28 Service-IT (Service-IT) 2B VLAN 173.168.10.2/255.255.255.0 PING 2 173.168.
HTTPS
SSH
~—® 32 Service-RH (Service-RH) 32 VLAN 172.168.10.1/255.255.255.0 PING 172.168.
HTTPS
SSH
[# port3 [ Interface physique 192.168.10.128/255.255.255.0  PING
HTTPS M
4 >
0 Problémes de Posture de sécurité 0% @ | mis ajour: 17:56:25 &~

Désactivation du port 3 (cloud management) pour que la connexion passe par le notre
port qui est le port2

Rédigé par MENGUENE ETEME STEVE NAZAIRE, étudiant a IAI-Cameroun, centre d’excellence
technologique Paul Biya, 2024/2025
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@ PNETLab | Topology X FortiGate - Fortinet-switch

pa ~

< O A Nonsécurise  192.168.10.128/ng/interface/edit/port3 Résumer (&)

[ Fortinet-switch

@ Tableau de bord Madifier l'interface
< Réseau » a
Nom #_Mangemnt (port3) rortiGate
Interfaces .
- Alias Mangemnt
Paramétres DNS Type B Interface physique
- Sessions Administrateur actives
Capture de paguets DdeVRF @ 0 o
ST Role @ Indéfini -
Routes statiques Etat
. ’ D Actif
Politique de Routage D Port de Gestion Dédié
RIP Adresse Adresse MAC
OSPE 50:d7:b1:00:cc:02
Mode d'adressage Manuel Bblg(® Auto-géré par FortilPAM | Capture One-Arm
BGP Etat ® Connecté Informations supplémentaires
OiEE e e Adresse IP et masque obtenus 192.168.10.128/255.255.2550  Renouveler @ Apercude I'API
Multicast Expiration 2025/11/1118:25:14 S Références
Politique & Objets
, . Serveur DNS obtenu 192.168.10.2 >_ Modifier en CLI
Profils de Sécurite Obtenir dynamiquement la route par défau
VPN Remplacer le serveur DNS pré-configuré ® Documentation
Utilisateur & & Aideenligne &
Authentification Accés administratif & Tutoriels vidéos ('
SEIE IPv4 HTTPS HTTP PING
Szmmis el () Acces FMG SSH ) SNMP
Journaux & Rapports OFT™M [J Comptabilisation RADIUS [ Security Fabric @
(O Test de débit
Réception LLDP @  WU[EEAENEI e I Ao lo VR Activer Désactiver
v
F=:ATINET : Annuler

B oEmMU (PC VLAN 10) — O >
emMBELODF | -
===

ons re3

uv| E-'l <« Metweork and Internet » MNetwork Connections  »

Organize « Disable this netwd B - B @

=
@ Local Area Connection Status

— Local Area Connection . . bcal Area Connection 3
- ,E: MNetwork 3 Metwork Connection Details icabled
W Intel(R) PRO/LO00 MT Nel Network Connection Details: isco AnyConnect Secure Mobilit...
Property Walue
Connection-specific DN...
Description Intel{R) PRO/ 1000 MT Network Connecti
Physical Address 50-5C-B2-00-CE-00

DHCP Enabled
|IPv4 Address

IPv4 Subnet Mask
Lease Obtaine
Lease Expires
IPvd Default Gateway 72168101

IPv4 DHCP Server 172.1688.10.1

IPv4 DMNS Server 152.168.10.2

IPvd WINS Server

MetBIDS over Topip En...  Yes

Linkdocal IPvE Address fe80::a55:503d f7dd b7 7%
IPwE Default Gateway

IPwE DNS Server

< T ] +

ednesday, Movember 12,
ednesday, Movember 15,

Rédigé par MENGUENE ETEME STEVE NAZAIRE, étudiant a IAI-Cameroun, centre d’excellence
technologique Paul Biya, 2024/2025
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B8 QEMU (PC VLAN 10) — O x
eABTELO0OT |
1 -
o= || =] &R
@-u-v| &) <« Metwork and Internet » Network Connections » - | +4 || search Network Connections 0 |
Organize « Dizahle thiz netwed 1w = -~ A

B Administrator: Command Prompt EI@

-~ L
A BllYicrosoft Windous [Uersion 6.1.76811
[Ei Copyright <c> 2882 Microsoft Corporation. All rights reserved.
£ nte

C:sUserssuser>ping 172.168_18.1

Pinging 172.168.18.1 with 32 bytes of data:

Reply From 172.168.18.1: bytes=32 time=6ms TTL=255G
Reply from 172.168.18.1: hytes=32 time=bms TIL=25%G
Reply from 172.168.18.1: bytes=32 time=11ims TTL=255
Reply from 172.168.18.1: hytes=32 time=8Bms TIL=255

Ping statistics for 172.168.18.1:

Packetz: Sent = 4, Received = 4. Lost = B (@x loss).
Approximate round trip times in milli-seconds:

Minimum = 6msz, Maximum = 1ims. Average = Yms

C:sUserssuserr

|PvE Default Gateway
|Pw& DNS Server

€ Tl 3

Close

Création d’une ZONE pour permettre a ce que tous nos VLANS communigue

Résumer @)

@ Tableau de bord

2% FortiGate VM64-KVM 1 3
» Réseau

Interfaces o ”l

Paramétres DNS

Q

M Regrouper par type ~

Capture de paquets + Nouveau~

SD-W Interface
SD-WAN niertace Type Membres IP/Masque Accés administratif Clients DHCP Plages DHCP Réf.

Zone

tatiques

Paire de fils virtuels
e fortilink

de Routage o
Be Agrégat 802.3ad Dédié a FortiSwitch PING 10.255.1.2-10.255.1.254 2

Security Fabric

B @ Interface de tunnel €

21 NAT interface (naf.root) 0.0.0.0/0.00.0

[E M Interface physique @

@ Interface de tunnel

% Mangemnt (port3) [ Interface physique 192.168.10.128/255.255.2550  PING 0
HTTPS
SSH
(HTTP]
8 # port2 [ Interface physique 0.0.0.0/0.000 k}
# portd [ Interface physique 0.000/0.0.0.0 0
# WAN (port1) [# Interface physique 192.168.10.135/255.255.255.0  PING 0
HTTPS
SSH
L Journaux & Rapports (HTTP]
Accés FMG|
Fi:RTINET Problémes de Posture de sécurité © misajour:18:19:.08

1 2 Rédigé par MENGUENE ETEME STEVE NAZAIRE, étudiant a IAI-Cameroun, centre d’excellence
technologique Paul Biya, 2024/2025
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PNETLab | Topology X @ FortiGate - Fortinet-switch = a

& C [ A Nonsecurisé 192.168.10.128/ng/system/zone/edit Résumer @) =0 - &

[@ Fortinet-switch >> @+ L2~ & admin~

@ Tableau de bord Nouvelle zone

Ré: = "
S . ser:u Nom Inter-Vlans Sélectionnez les entrées gy Fortit
nterfaces = - ¥
Bloquer le trafic intra-zon Q Rechercher + Créer Fortinet-switch
Parametres DNS i — ,
Membres de I'interface )8 Service-Compta (Service-Con /=) 12t.root Informations supplémentair
Capis fa e Service-IT (Service-IT) [ WAN (port1)
SD-WAN 28 Service-RH (Service-RH) [ port2 @ Apercude 'API
+ )
Routes statiues Mangemnt (port3) ®b o
Commentaires ervice-Compta (Service-Compta) Locmentavion
. S Raitasa
Politiqueds Routage ervice-IT (Service-IT) & Aideenligne
RIP 2 Service-RH (Service-RH) # | W Tutoriels vidéos (&
OSPF (2 SSL-VPN tunnel interface (ssl.root)

[ port4
BGP

Objets de routage
Multicast
Politique & Objets
Profils de Sécurité
VPN

Fermer
Utilisateur &

Authentification
Systéme “ Annuler
>curity Fabric

Journaux & Rapports

FRTINET

QEMU (PC VLAN 10) - m| X
3 K RO N

5

Cisco IP
Communic...

A

i S

B3 Administrator: Command Prompt
C:\Users\user>ping 172.168.108.2

Recycle Bin Pinging 172.168.10.2 with 32 bytes of data:
Reply from 172.168.18.2: bhytes=32 time<ims TTL=128
Reply from 172.168.10.2: bytes=32 time<{ims TTL=128
Reply from 172.168.18.2: bhytes=32 time<ims TTL=128
Reply from 172.168.10.2: bhytes=32 time<{ims TTL=128

e Ping statistics for 172.168.106.2:

Packets: Sent = 4, Received = 4, Lost = @ (Bxz loss).
Control Panel Approximate round trip times in milli-seconds:
Minimum = Bms, Maximum = Bms, Average = Bms

C:\Users\user>

|Pv6 Default Gateway
IPv6 DNS Server

<4

Rédigé par MENGUENE ETEME STEVE NAZAIRE, étudiant a IAI-Cameroun, centre d’excellence
technologique Paul Biya, 2024/2025
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Permettre a ce gue nos machines puissent avoir Access a I’internet (Configuration des
reqgles de sécurité)

e Essayons de faire un ping sur internet via IP 192.168.10.128

QEMU (PC VLAN 10) — 0 X
SABT RO

A

Computer CiscoIP
Communic...

ti, B8 Administrator: Command Prompt IEHE{

C:\Users\user>ping 192.168.10.128

Pinging 192.168.18.128 with 32 hytes of data:
Request timed out.
Request timed out.
Request timed out.

Eﬂ Request timed out.
L
Ping statistics for 192.168.10.128:

Conhdpandj Packets: Sent = 4, Received = B, Lost = 4 (108x loss).

Recycle Bin

C:\Users\user>_

Internet ne passe pas car nous n’avons aucune connexion entre nos VLANS et internet parce
que aucune politique de sécurité n’a été créé au niveau de notre firewall forinet

e Création des politiques de sécurité (toujours se rassurer que le NAT est actif)

1 4 Rédigé par MENGUENE ETEME STEVE NAZAIRE, étudiant a IAI-Cameroun, centre d’excellence
technologique Paul Biya, 2024/2025
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olitique & Objets
Politique de Pare-feu

Planification

F O RTINET

PNETLab

Politique & Objets

Politique de Pare-feu

F I RATINET

Nom @ Access-internet

Interfaceentrante  OJ Inter-Vlans s

Interface de sortie ™ WAN (port1) .

Source Dal x
+

Destination Bal x
+

Planification (8 always ¥

Service [@AL x
+

Action L seagiy @ REFUSER

Mode d'inspection [EEEALIUE Basé sur un proxy

Pare-feu/ Options Réseau

Enable NAT

(&L UENERIMTEIEN VLl Utiliser I'adresse de l'interface sortante

Utiliser une Réserve d'IP dynamiques

Préserver le port source >

Options des protocoles default v &

Profils de Sécurité

Filtrage AntiVirus O
Filtrage Weh e )

| S

T T
il

KMOWLEDGE IS POWER

=0 - §
‘ admin ~

Résumer &

@ Apercude I'API

@ Oocumentatir

8 Aideenligne &
@ Tutoriels vidéos ('
B Consolidated Policy Configuration ('

Annuler

A Non sécurisé

Rechercher

Destination Planification Service Action

Access-internet I all
[ Régle implicite €

Problémes de Posture de sécurité

e - U
>» @~ 02~ R admin~

Q @Exporter' Voir la paire d'interfaces JEETEI =T

Profils de Sécurité Journal Octets

~

© misajour: 18:41:48 <

e Vérifions maintenant que internet passe toujours un ping IP 192.168.128.10/24
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ﬁ QEMU (PC VLAN 10)
S HB .l

Communic...

=

B® Administrator: Command Prompt

[Version 6.1.76011
Microsoft Corporation.

Recycle Bin

Microsoft Windows

Copyright {(c)> 2009 All rights reserved.

C:\Users\user>ping 192.168.16.139

=

®
Control Panel

Pinging 192.168.16.139 with 32 bytes of data:
Reply from 192.168.10.139: bytes=32 time=4ms
Reply from 192.168.10.139: hytes=32 time=8ms
Reply from 192.168.10.139: bhytes=32 time=8ms
Reply from 192.168.10.139: hytes=32 time=3ms

TTL=63
TTL=63
TTL=63
TTL=63

Ping statistics for 192.168.10.139:

Packets: Sent = 4, Received = 4, Lost = @ (Bz loss).
Approximate round trip times in milli-seconds:

Minimum = 3ms, Maximum = 8ms, Average = Sms

C:\Users\user>_

.

LIS

I Hpds2d

/<

A

Allons sur internet avec un de nos PC pour faire une recherche

QEMU (PC VLAN 10) — O P
e MBPSELIOO | |
- fortinet - Recherche Google X ‘ el =]

<« > @ (@ @ https)//www.google.com e @ W Search i M =

frwikipedia_org » wiki » Fortinet

Fortinet - Wikipédia

Fortinet est une multinationale américaine dont le siége social se situe a Sunnyvale (Californie
Elle concoit et commercialise, entre autres, des logiciels, ...

Images
Tout afficher

Al I

- |

- .
F:EATINET

F:=ERTINET

training fortinet.com » local > staticpage » view

Fortinet Certified Fundamentals Cybersecurity | Training Institute

The FCF in Cybersecurity certification validates that you have mastered the technical knowlec _

Transferring data from www.google.com...

(1] 2
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(G | A Monsécurisé 1921 d Résumer () 0 - {
> @+ D2~ ladmin'
4 *Noweau | # Modifier B Supprimer | | Q Recherche de Politique | Rechercher Q B Exporter»  WAIAEDEIEONIIEER=Y Par séquence

Source Destination Planification Service Action NAT Profils de Sécurité Journal Octets

B Politique & Objets

0 InterVians [ WAN (port
Poltiquede Parefeu B v e D

Accessinternet @l Bal 0 always MAL  vACCEPTER @ Adivé  [Ellnoinspection D UTM 958MB
Régleimplicite @

Politique DDoS IPv4

Adresses

Ce pare-feu FortiGate permet aux utilisateurs internes (réseau Inter-Vlans) d’accéder a
Internet via ’interface WAN, grace a la politique “Access-internet”.

Il accepte tout le trafic sortant, sans restriction de protocole ni de destination, et effectue une
traduction d’adresse (NAT) pour rendre la navigation Internet possible.

Selon les statistiques affichées, la régle a déja permis le transfert d’environ 9,58 Mo de
données, ce qui montre que le trafic circule effectivement a travers cette politique et que les
utilisateurs du réseau interne accedent bien a Internet.

RESULTATS OBTENUS

7
X4

D)

Chaque PC a pu communiguer avec le FortiGate via son VLAN.

Le FortiGate a assuré le routage inter-VLAN.

Les politiques de sécurité ont permis de contrdler les échanges entre les
services (ex : RH ne peut pas acceder a IT sans autorisation).

«» Le test de connectivite (Ping) a validé la configuration réussie.

V. DIFFICULTES RENCONTREES ET
SOLUTIONS APPORTEES

7
X4

D)

R/
X4

)

DIFFICULTE CAUSE SOLUTION

Aucune commutation entre | Trunk mal configure Revoir la configuration su

VLANS switch et du port Trunk

Ping bloque Politique de  sécurité | Création d’un firewall
absente Policy appropriée

Interface VLAN inactive | Mauvaise affectation du | Vérifier le mapping des
port interfaces dans Pnetlab

VI. ANALYSE DU TRAFIC ET SECURITE IPSEC

Meme si le focus du projet est sur les VLANS, une analyse du trafic montre que le FortiGate
inspecte les paquets entre VLANS et applique les politiques définies.
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Une extension possible serait 1a mise en place d’un tunnel IPsec entre deux FortiGate pour
relier des VLANS distants de maniere securise.

VIlI. CE QUE J’AI APPRIS

e Compréhension du réle des VLANS dans la segmentation réseau.

e Configuration du FortiGate pour gérer plusieurs sous-réseaux virtuels.
e Création et application de politiques de sécurité inter-VLAN.

e Maitrise de la simulation d’infrastructure dans PnetLab.

e Importance du diagnostic réseau (Ping, tracert, show commands).

VIII. CONCLUSION

Ce projet m’a permis de consolider mes compétences en administration réseau et sécurité.
La mise en place des VLANS sur FortiGate via PnetLab m’a aidé a comprendre la gestion des
flux internes dans une architecture d’entreprise et la mise en ceuvre de politiques de sécurité
adaptées.

Cette expérience est une étape importante vers la maitrise des réseaux professionnels et la
préparation a des certifications comme le Fortinet NSE ou le CCNA Security.
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