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INTRODUCTION

Dans 1'environnement informatique actuel, ou la continuité des services et 1'intégrité des données
sont primordiales, la mise en place de solutions de haute disponibilité et de réplication s'avere
cruciale. Ce rapport explore en détail les concepts et les techniques permettant d'assurer une
disponibilit¢ maximale des systémes et une protection efficace contre la perte de données. Nous
examinerons les différentes approches de la haute disponibilité, incluant le clustering et le
basculement, ainsi que les mécanismes de réplication, qu'ils soient synchrones ou asynchrones.
L'objectif de cette étude est de fournir une compréhension approfondie des enjeux et des meilleures
pratiques pour la conception et I'implémentation de solutions robustes et fiables. Nous aborderons
les aspects théoriques essentiels avant de nous pencher sur des exemples concrets et des scénarios
d'application
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Haute Disponibilité (Heartbeat)

Heartbeat est un logiciel open-source qui fournit des capacités d'infrastructure de cluster,
notamment la gestion des membres du cluster et la messagerie, a des serveurs clients. C'est un
¢lément crucial dans une infrastructure de serveur a haute disponibilité.

Son fonctionnement repose sur un principe simple :

o Signal de battement de cceur ('"Heartbeat") : Les nceuds (serveurs) d'un cluster
s'envoient régulierement des signaux ("Heartbeat") via une connexion réseau dédiée
(souvent appelée "réseau Heartbeat"). Ces signaux indiquent que le nceud est opérationnel
et "en vie".

o Détection de panne : Si un nceud ne regoit plus les Heartbeat d'un autre nceud pendant une
période définie, il suppose que ce dernier a échoué ou est inaccessible.

o Failover (basculement) : En cas de détection de panne, Heartbeat (souvent en conjonction
avec un gestionnaire de ressources de cluster comme Pacemaker) déclenche un processus
de failover. Cela signifie que les services ou les ressources qui €taient exécutés sur le nceud
défaillant sont automatiquement transférés et redémarrés sur un nceud sain du cluster.

e Gestion des ressources : Heartbeat peut gérer une variété de ressources, y compris les
adresses IP flottantes (qui se déplacent entre les nceuds), les systemes de fichiers, et les
applications.

Heartbeat est principalement utilisé pour créer des clusters en mode actif/passif, ou un serveur est
actif et gere les services, tandis qu'un ou plusieurs autres serveurs sont en veille, préts a prendre le
relais en cas de défaillance du serveur actif.

MISE EN PLACE

Le déploiement sera effectué en utilisant deux serveur Debian 12, mais n’hésitez pas, si vous voulez
bien-sir, utiliser d’autres distributions (cela est tout a fait possible), vous pouvez méme travailler
avec deux serveurs différents, ca pose aucun probléme, le processus reste le méme, ce n’est pas
obligatoire de travailler avec deux serveurs du méme type.

NB : Toutes les étapes sont a effectuer dans les deux serveurs.

R/

¢ Préparation du site web

La premicre phase consiste a mettre en place un site web avec Apache2 ou NGINX, selon vos
besoins. Une fois le site prét et disponible sur les deux serveurs, nous pouvons commencer la
configuration du Heartbeat.

NB : mettez des messages ou des affiches différents dans chaque site, cela vous permettra de mieux
comprendre lors des tests.
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¢ Configuration des interfaces

Avant la phase de configuration des fichiers, il faut définir une interface virtuelle dans les deux
serveurs. Cette interface agira comme étant une intermédiaire vers les services appropriés, dans
notre cas, pour le service Web, ce qui veut dire qu’au moment de la recherche du site web depuis
un client, ¢’est cette interface qui sera utilisée au lieu des interfaces locales de chaque serveur.
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uns @ carrier 8 collisions &
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% Configuration du fichier hosts

Les deux serveurs, a part d’étre sur le méme réseaux, doivent, logiquement, pouvoir se
communiquer a travers de I’envoie des requétes ping, mais pas seulement en utilisant leurs adresses
IP, la communication doit aussi se faire a partir de leurs noms, c’est pour cela il est trés important
d’ajouter la résolution des adresses IP de chaque serveur vers leurs noms dans le fichier hosts,
prenez I’exemple des images ci-dessous :
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Ahosts

docaldomain

Notez que dans chaque serveur, le nom et 1’adresse IP de I’autre sont spécifies, ce qui permet de
faire une communication en utilisant les noms :

from ser aE. 1¢ ]_ 1 ttl=64 time=p
from rE (192, 16 1 oicm 2 tt1=R4 time

+ Installation y configuration de Heartbeat
Installation : apt -y install heartbeat
e Modification des fichiers de configuration : cd /etc/ha.d/

Décompression et copy :
e gzip -d /usr/share/doc/heartbeat/ha.cf.gz
e gzip -d /usr/share/doc/heartbeat/haresources.gz
e cp /usr/share/doc/heartbeat/ha.cf /etc/ha.d/
e cp /usr/share/doc/heartbeat/authkeys /etc/ha.d/
e cp /ust/share/doc/heartbeat/haresources /etc/ha.d/

Changement des droits :
chmod 600 /etc/ha.d/*

Modification du fichier authkeys :
Ce fichier contient une clé partagée entre les deux serveurs, ¢a peut €tre une clé ou méme
un seul mot, le but c’est que le contenu reste le méme dans les deux serveurs.

e authl

e lcrc

Modification du fichier ha.cf :
e logfile /var/log/ha-log
e logfacility local0

e keepalive 2 => Temps de vérification de 1’autre serveur (en secondes)
e deadtime 30 => Temps pour considérer que 1’autre serveur s’est arréte
e warntime 10 => Temps d’alerte

e initdead 120  => Temps d’attente de Heartbeat pour se reconnecter

e udpport 694  => Le port d’écoute

e baud 19200 => La fréquence
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e Dbcast ens34 => Interface de travail

e ucast ens34 192.168.100.2 (IP de I’autre serveur)
e auto failback on => Se reconnecter apres la panne

e node nomserverA

e node nomserveurB

Modification du fichier haresources. A la premiére ligne ajouter :
e serverA [Paddr::192.168.100.3/24/ens34 apache2

NB : Pour le fichier haresources

e serverA => Nom du cluster (serveur) principal
e 192.168.100.3 => Adresse a utiliser pour voir la ressource
e apache2 =>gervice a rendre disponible dans les deux serveurs

La configuration est terminée, il nous reste qu’a redémarrer le service web (apache ou nginx) et
démarrer le service de haut disponibilité Heartbeat

e systemctl restart apache2/nginx (selon le service que vous avez utilisé)
e systemctl enable apache2/nginx

e systemctl enable heartbeat

e systemctl start heartbeat

e Test

En utilisant un client de votre choix, ouvrez votre navigateur et tapez ’adresse IP virtuelle, notez
que le site configuré dans le serveurA est affiché, ce qui veut dire que la redirection vers 1’adresse
IP flottant fonctionne correctement. Essayez maintenant d’éteindre le serveurA et rechargez la page,
notez que le serveurB a automatiquement répondu a 1’absence du serveur principal et la page
affiche et celle appartenant au serveurB.

Vous avez déja votre service de haute disponibilité configuré, n’hésitez pas a ajouter un troisiéme
serveur pour le test a 3 directions.

NB : La Haut disponibilité¢ (Heartbeat) s’assure que 1’information soit toujours disponible, si le
premier serveur est éteint, vous allez vous rendre compte que vous ne pourrez pas éteindre le
deuxieéme car au moins un serveur doit étre en cours d’exécution. Ne vous inquiétez pas, vous
pouvez forcer I’arréte de votre serveur, cela ne rendra pas inutiles vos configurations.
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La réplication des données (DRBD)

Le service DRBD (Distributed Replicated Block Device) est un outil pour les systemes GNU/Linux
qui permet de répliquer des périphériques de stockage (comme des disques durs, des partitions ou
des volumes logiques) entre deux serveurs (nceuds) a travers un réseau. DRBD assure que les
données écrites sur le disque d'un serveur sont également écrites sur le disque de l'autre serveur en
temps réel.

Voici les principaux objectifs et utilisations du service DRBD :

o Haute disponibilité (High Availability - HA) : C'est son utilisation principale. Si un des
serveurs tombe en panne, l'autre serveur possede une copie exacte des données et peut
prendre le relais, minimisant ainsi les interruptions de service.

o Réplication en temps réel : Les données sont synchronisées instantanément pendant
qu'elles sont modifiées. Cela peut se faire de maniere synchrone (I'écriture est confirmée
uniquement lorsque les deux serveurs ont écrit les données) ou asynchrone.

o Tolérance aux pannes : En cas de défaillance matérielle sur un des serveurs, les données
restent accessibles sur l'autre.

o Base pour d'autres systémes : DRBD peut étre utilis€ comme base pour des systémes de
fichiers en cluster (comme GFS ou OCFS) ou d'autres périphériques de bloc logique
(comme LVM).

MISE EN PLACE

DRBD ne supporte que la réplication de partition entiére, on va donc créer une partition sur chaque
serveur. Pour cela, il faudra éteindre complétement les deux serveurs et ajouter un deuxieme disque,
une fois fait, rallumez les serveurs. Dans mon cas, j’ajoute un disque de 5Go dans chaque serveur.

{—\Hard Disk (SCST) 20 GB

B\ 1=rd Disk 2 (SCSI) 5 GB
Préparation des disques

Une fois les disques ajoutés, vérifions-les avec la commande fdisk -1
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Puis on crée la nouvelle partition sur ce disque avec cette commande en renseignant bien le nom
du disque :

NB : A faire dans les deux serveurs.

rootidse

S’ensuit une application pour la gestion de partition.

e Entrer n pour ajouter une nouvelle partition

e Puis p pour créer une partition primaire.

e  Puis un numéro de partition, taper /

e Puis Entrée pour régler les questions du premier et dernier secteur.
e Puis Entrée pour valider.

e En dernier, w pour enregistrer les modifications

1 par défaut)

e partitions.
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Entrer a nouveau la commande fdisk -/ pour vérifier la partition nouvellement créée.

Type d'étiguette de dis
Identifiant de disgue :

= Taille Id Type
: GG 83 Linux

Maintenant que notre partition est créée, on va pouvoir la formater. On formate avec le systeéme
de fichier ext4.

information: daone
INSTALLATION DE DRBD

e Activer le module drbd en faisant : modprobe drbd
e Installer le paquet drbd-utils : apt install drbd-utils
e Vérifier la version de I’appli : drbdadm -V

Ouvrir le fichier de configuration principal et décommenter les includes dans /etc/drbd.conf

include "drbd _cammon . conf '

Modification des fichiers ;

e vim /etc/drbd.d/global common.conf
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e lobal |

common §
hand ler

startup §
wfc-t+imeout 15;

—ufc-timeout BE;

e vim /etc/drbd.d/r0.res, a adapter selon chaque cas

Fresource re o f

on SErversg
> la partition

addre
meta-

on serverB

Pour vérifier la syntaxe de la configuration : drbdadm dump

Cette commande devrait renvoyer toutes les lignes ajoutes dans les fichiers de configuration. Si
on vous affiche des erreurs de syntaxe, il faudra rentrer dans les fichiers et aller corriger.

Puis pour créer les metadata : drbdadm create-md r0

Si la commande retourne cette réponse :
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ladm create-md ra

0 ed, which
1t data anc Eoin
yond end of device' errars.
ither
rnal meta data (recommended)
tem f :
[ oy the files

on refused.

Command 'drbdmeta @ wes sdevssdbl internal create-md' terminated with exit code 4@

On va donc formater le disque avec : shred -zvf -n 1 /dev/sdbl

[N !
[ Y
W]

o
o

n
N

-1
|

On retape la commande drbdadm create-md 10, cette fois-ci marchera.
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Et pour appliquer la nouvelle configuration : drbdadm adjust r0

A ce stade, vous devez avoir une ressource Connected mais avec des données inconsistentes :
drbdadm status

peEer Secondary
replicat tEstablished peer-d

Cela veut dire que vos nodes se connectent mais que la réplication n’est pas encore possible étant
donné qu’aucun des deux n’est en mode Primary, pour y remédier nous allons mettre node 1 en
primary avec la commande suivante : drbdadm -- --overwrite-data-of-peer primary r0

Et node 2 en secondary : drbdadm secondary r0

La synchronisation initiale se lance, vous pouvez vérifier I’état de la synchronisation avec la

commande suivante : cat /proc/drbd
4 7H cat Sproc/dr

On attend la fin de la synchronisation.
Pour suivre la synchronisation ajoutez « watch » derriere la commande :
watch cat /proc/drbd

A la fin, on devrait avoir ce résultat :

ary ds:UpTobatesUpTob:
al:8 bm:a lo pE:G a6 ap:6 ep:l wo:f oos:@

Maintenant, il faut formater la partition drbd uniquement sur le serveur primaire.
e mkfs.ext4 /dev/drbd0
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g8 inodes

. 884736

Puis pour monter la partition sur le serveur primaire :

e mkdir /serverA
e mount /dev/drbdO /serverA

La commande Isblk permet de voir les points de montag
Foot@serverf:"® lshlk

MAME MET: M

=rla A

130G
1k

375

ol
ol
ol

B33M

Il faut a présent déposer un fichier HTML dans le dossier /serverA

Paramétrer Apache2
Modification de 00default.conf
On va spécifier que la racine du serveur apache?2 est dans /web.
Vim /etc/apache2/sites-available/000-default.conf
DocumentRoot /web
<directory /serverA>
require all granted
</directory>

Puis changer le dossier web de propriétaire avec -R pour récursif :
chown -R www-data:www-data /serverA

On redémarre Apache?2 et on teste dans le navigateur.

systemctl restart apache2

Paramétrage de HeartBeat

Editez le fichier /etc/ha.d/haresources sur le serveA et serverB :
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serverA [Paddr::192.168.100.100/24/ens34 drbddisk::r0 Filesystem::/dev/drbd0::/serverA::ext4
apache?2

11 faut effectuer des tests pour vérifier que la réplication se fait bien dans le dossier /web de
clone2 lorsque 1’on change le contenu de /Web sur clonel.

Arréter le serveur heartbeat sur le clone 1 pour tester que la bascule se fait bien sur le serveur
esclave en arrétant le serveur maitre.
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Conclusion

En conclusion, la mise en ceuvre de la haute disponibilité¢ et de la réplication représente un
investissement stratégique fondamental pour toute organisation soucieuse de la pérennité et de la
fiabilité de ses systémes d'information. La haute disponibilité garantit une continuité¢ de service
essentielle aux opérations critiques, minimisant les interruptions cofiteuses et préservant la
satisfaction des utilisateurs. Parallélement, la réplication assure la protection des données contre
les sinistres et les erreurs humaines, offrant ainsi une base solide pour la reprise d'activité.

Au travers de ce rapport, nous avons exploré les principes clés et les meilleures pratiques associés
a ces deux concepts indissociables. La sélection et la configuration approprié¢es des solutions de
haute disponibilité et de réplication doivent étre guidées par une analyse rigoureuse des besoins
métiers, des contraintes budgétaires et des objectifs de niveau de service.

Bien que la complexité de ces technologies puisse étre significative, les bénéfices qu'elles apportent
en termes de résilience et de sécurité des données sont inestimables dans un paysage numérique en
constante évolution. L'adoption et la maintenance continues de stratégies de haute disponibilité et
de réplication constituent donc un impératif pour assurer la compétitivité et la pérennité des
organisations a long terme.
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