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INTRODUCTION 

La sécurité des systèmes d'information et des réseaux est un enjeu crucial pour les 
entreprises et organisations, en raison de la croissance rapide des menaces cybernétiques. Les 
attaques informatiques, telles que les intrusions, les malwares et les attaques par déni de 
service (DDoS), sont de plus en plus fréquentes et sophistiquées, mettant en péril la 
confidentialité, l'intégrité et la disponibilité des données sensibles. Pour faire face à ces risques, 
il est indispensable de déployer des solutions de surveillance et de protection en temps réel, 
capables de détecter et de prévenir les intrusions sur les infrastructures informatiques. 

Les systèmes de détection d'intrusions (IDS) et de prévention des intrusions (IPS) sont des outils 
essentiels pour garantir la sécurité des réseaux en permettant d'identifier et de réagir 
rapidement aux attaques. Ces systèmes fonctionnent principalement en analysant le trafic 
réseau et en comparant les paquets avec des signatures ou en détectant des anomalies qui 
pourraient indiquer une activité malveillante. L'outil Suricata se distingue parmi les solutions 
IDS/IPS open-source par ses performances, sa flexibilité et sa capacité à traiter des volumes de 
trafic réseau élevés, tout en offrant une analyse approfondie du contenu réseau. 

Ce projet se concentre sur l'installation et la configuration de base de Suricata, en mettant 
l'accent sur les différentes étapes de déploiement et de paramétrage de l'outil pour en tirer le 
meilleur parti dans un environnement de production. En outre, ce projet explore les principales 
fonctionnalités de Suricata, telles que la détection de signatures, l’analyse en temps réel des flux 
réseau et la gestion des alertes. Une attention particulière est portée à la configuration des 
règles de sécurité et à la génération des logs, en vue de garantir une surveillance efficace et 
réactive des intrusions potentielles. 

Ce rapport détaille ainsi l'ensemble du processus, depuis l'installation de Suricata jusqu'à la 
validation de son bon fonctionnement dans un réseau local, en passant par l’analyse des 
performances de l'outil face à des attaques simulées. 
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I. PREREQUIS DU PROJET 

 

Environment: 

- 2 Machine sous Ubuntu 22.04.5 LTS 

- 1 Machine sous Windows 10 Professionnel 

- 1 Machine sous Windows 11 Professionnel 

- 1 Machine sous Parrot Security 6.3.2 

- VMWare Workstation Pro 17 

Prérequis du projet: 

- Aucun prérequis 

Adressage Réseau: 

N° HÔTE RÔLE ADRESSE IP ENVIRONNEMENT 

1 
 

Wazuh Serveur Wazuh 192.168.1.114/24 Ubuntu 22.04.5 
LTS 

2 Suricata IDS / IPS 192.168.1.118/24 Ubuntu 22.04.5 
LTS 

3 Parrot  Machine Attaquante 192.168.1.67/24 Parrot Security 

4 Client 1 Machine Cliente 1 192.168.1.65/24 Windows 11 
Professionnel 

5 Client 2 Machine Cliente 2 192.168.1.130/24 Windows 10 
Professionnel 
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II. INSTALLATION ET CONFIGURATION DE BASE DU SERVEUR SURICATA 
Dans la première partie de notre projet, nous allons procéder à l’installation basic de notre 

IPS et aux configurations de surveillance du réseau. 

1. Installation de Suricata 

➢ Nous allons nous connecter par ssh à notre serveur Suricata depuis notre ligne de 

commande Windows. La première chose à faire sera de mettre à jour le système Ubuntu 

et les paquets si cela n’est pas déjà fait, en tapant la commande « sudo apt update && 

sudo apt upgrade -y ». Après quoi, nous allons installer les paquets requis pour 

l’élaboration de notre projet. Dans un premier temps, nous allons ajouter la dernière 

version stable du repo de Suricata.  

 

 

➢ Une fois les upgrades terminées, nous allons maintenant pouvoir passer à l’installation 

de Suricata en exécutant cette commande : « apt install suricata -y » 
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➢ A présent, nous allons vérifier nous assurer que notre installation s’est bien déroulée et 

que notre service Suricata tourne correctement. Pour se faire, nous allons exécuter 

successivement les commandes suivante :  

suricata --build-info 

systemctl status suricata 
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2. Configuration de base de Suricata 

➢ Ensuite, il s’agira de paramétrer l’interface qui sera utilisée pour le monitoring, afin de 

contrôler le trafic réseau. Pour se faire, nous allons d’abord vérifier les détails de 

l’interface réseau concernée avec cette commande « ip addr »  

 

➢ Maintenant que nous avons pris connaissance des détails de l’interface qui sera écoutée, 

nous allons devoir les intégrer dans les configurations de Suricata. Alors, nous allons 

modifier le fichier de configuration de Suricata localisé dans 

« /etc/suricata/suricata.yaml » en faisant la commande « nano 

/etc/suricata/suricata.yaml » 

 

 

Après avoir fait ces modifications, pour les enregistrer, ous allons faire « Ctrl + W > Y > Entrer ».  
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➢ Nous allons maintenant redémarrer le service suricata afin d’appliquer les configuration 

effectuées. On va donc exécuter successivement ces commandes : 

systemctl restart suricata 

systemctl status suricata 

 
 

 

➢ Une fois rassuré, nous allons mettre à jour suricata pour utiliser les signatures et 

télécharger les règles par défaut de suricata. Nous exécuterons donc cette commande : 

« suricata-update ». Après cela, nous exécuterons la commande « tail 

/var/log/suricata/suricata.log » pour s’assurer que suricata tourne correctement 

 
 

 

 



Josias KONAN | Administrateur Réseaux, Systèmes et Sécurité                                                        9 | P a g e  
 

III. TEST DE SIMULATION 
Pour les tests, nous allons utiliser une machine attaquante sous « parrot security », ainsi 

qu’un script de scan.  

 
➢ Une fois sur notre machine attaquante, nous allons exécuter notre script avec cette 

commande : « ./snort-scan.sh 192.168.1.118 » 

 
 

 

➢ Maintenant que nous avons exécuter le script, nous allons observer les captures au 

niveau de notre IPS en exécutant la commande suivante : « less 

/var/log/suricata/eve.json » 

 
Nous pouvons observer ici toutes les informations sur le trafic que notre script nous a généré. 
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CONCLUSION 

L’installation et la configuration de Suricata en tant qu'IDS/IPS ont permis de déployer 
une solution efficace pour la détection et la prévention des intrusions réseau. Cette 
configuration offre une surveillance en temps réel des menaces, assurant une sécurité proactive 
du réseau. Cependant, pour améliorer la gestion des alertes et la corrélation des événements, 
l’intégration de Suricata avec un SIEM comme Wazuh est une étape essentielle. Cela 
permettrait une centralisation des événements de sécurité pour une analyse plus approfondie. 
De plus, l’analyse des fichiers suspects via Virus Total et l'adaptation des règles de Suricata à 
l’aide de Suricata Rules renforceront la capacité de détection des menaces, en assurant une 
réponse rapide aux attaques. Ainsi, cette première étape ouvre la voie à une amélioration 
continue de la sécurité réseau. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


