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e Ajout de I’agent via le manager (manage agents)
o Configuration du client avec I’IP du manager et la clé
e Démarrage du service

V. Conclusion
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I. Introduction
¢ Présentation du projet

Ce projet consiste a mettre en place une solution de sécurité avec la plateforme Wazubh,
installée sur un serveur Debian. Deux ordinateurs (un sous Linux et un autre sous Windows)
sont connectés au serveur grace a I’installation d’agents Wazuh pour permettre leur
surveillance.

¢ Objectifs du projet
e Surveiller en temps réel les activités des deux machines clientes.
o Centraliser la collecte des journaux systeme (logs), des fichiers et des processus.

o Détecter les tentatives d’intrusion grace aux alertes générées automatiquement par
Wazuh.

+» Technologies utilisées
e Wazuh : outil de surveillance, d’analyse de journaux et de détection d’intrusions.

e Debian : systeme d’exploitation utilisé pour installer le serveur principal (Wazuh
Manager).

e Windows et Linux : systemes d’exploitation utilisés sur les deux machines clientes
pour tester les agents Wazuh.

I1. Présentation des outils
> Wazuh

Wazuh est une plateforme de sécurité libre (open source) qui permet de surveiller des
systemes informatiques en temps réel. Elle est composée de trois éléments principaux :

o Wazuh Manager : il s’agit du cceur du systéme qui recoit, analyse et stocke les
données envoyées par les machines clientes.

o Agents Wazuh : installés sur les ordinateurs a surveiller, ils envoient les journaux
d’activité au manager.

o Dashboard : une interface web qui permet de visualiser les alertes, les statistiques et
les événements de maniere claire.

» Debian (serveur)

Debian est un systéme d’exploitation Linux utilisé ici pour faire tourner le serveur Wazuh. Il
est réputé pour sa stabilité, sa sécurité, et son efficacité dans les environnements
professionnels. Toutes les étapes de configuration ont été réalisées sous Debian.
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» Windows et Linux (clients)
Ces deux systémes ont été choisis pour représenter différents environnements de travail :
e Client Linux : pour tester la surveillance des systémes basés sur Unix.

e Client Windows : pour voir comment Wazuh gére les événements propres a
I’environnement Windows (comme les journaux systéme et le registre).

I11. Configuration du serveur Wazuh sur Debian
ETAPE 1 : Préparation du systéme
apt update -y

Met a jour la liste des paquets pour s’assurer que le systéme est prét.

I root@debianll:~# apt update -y
Atteint :1 http://security.debian.org/debian-security bullseye-security InRelease
Atteint :2 http://deb.debian.org/debian bullseye InRelease
Atteint :3 http://deb.debian.org/debian bullseye-updates InRelease
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Tous les paquets sont a jour.
root@debianll:~# apt upgrade
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
flcalcul de 1a mise a jour... Fait
® mis a jour, @ nouvellement installés, © a enlever et @ non mis a jour.
root@debianll:~#

ETAPE 2 : Préparation des certificats de sécurité
curl -sO https://packages.wazuh.com/4.12/wazuh-certs-tool.sh

curl -sO https://packages.wazuh.com/4.12/config.yml

vim config.yml

bash ./wazuh-certs-tool.sh -A

tar -cvf ./wazuh-certificates.tar -C ./wazuh-certificates/ .

rm -rf ./wazuh-certificates

Ces commandes font :
e Le téléchargement du script et du fichier de configuration.
o L’édition de config.yml pour renseigner les IP/noms.

e La génération des certificats pour tous les composants.
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o L’archivage et nettoyage des fichiers générés.

root@debian11:~# curl -s0 https://packages.wazuh.com/4.12/wazuh—ceris—t001.sh

root@debianll:~# curl -s0 https://packages.wazuh.com/4.12/config.yml

root@debian11:~# JJ

valid 1ft forever preferred 1ft 1

root@debianll:~# wvim config.yml
rant@dahiant 1.~ B

nodes:
# Wazuh indexer nodes
indexer:
name: node-1
ip: "<192.168.1.1>"
#- name: node-2
# 1p: "<indexer-node-ip="
#- name: node-3
# 1p: "<indexer-node-ip="

# Wazuh server nodes
# If there is more than one Wazuh server
# node, each one must have a node type
server:
name: wazuh-1
ip: "<192.168.1.1>"
# node type: master

# 1p: "<wazuh-manager-ip="
# node type: worker

#- name: wazuh-3

# 1p: "=wazuh-manager-ip="
# node type: worker

# Wazuh dashboard nodes
dashboard:

name: dashboard

ip: "<192.168.1.1>"

[

root@thierno:~# bash ./wazuh-certs-tool.sh -A

26/06/2025 16:35:81 INFO: Verbose logging redirected to /root/wazuh-certificates

-tool.log

26/06/2025 16:35:01 INFO: Generating the root certificate.
26/06/2025 16:35:01 INFO: Generating Admin certificates.
26/06/2025 16:35:02 INFO: Admin certificates created.

26/06/2025 16:35:02 INFO: Generating Wazuh indexer certificates.
26/06/2025 16:35:02 INFO: Wazuh indexer certificates created.
26/06/2025 16:35:02 INFO: Generating Filebeat certificates.
26/06/2025 16:35:02 INFO: Wazuh Filebeat certificates created.
26/06/2025 16:35:82 INFO: Generating Wazuh dashboard certificates.
26/06/2025 16:35:03 INFO: Wazuh dashboard certificates created.

rootathierno:~2 N

root@thierno:~# tar

v

.fwazuh-1-key.pem

.fadmin-key.pem

./node-1.pe
.fadmin.pem
./Toot-ca.k

m

ey

./node-1-key.pem
./dashboard-key.pem
./dashboard.pem

./root-ca.p
./wazuh-1.p

em
em

-cvf
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root@thierno:~# Im -rf ./wazuh-certificates

SRR |

ETAPE 3 : Ajout de la clé GPG Wazuh

curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | gpg --no-default-keyring --
keyring gnupg-ring:/usr/share/keyrings/wazuh.gpg --import && chmod 644
/ustr/share/keyrings/wazuh.gpg

Permet de vérifier I’authenticité des paquets téléchargés via APT.

root@thierno:~# curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | gpg --no-
default-keyring --keyring gnupg-ring:/usr/share/keyrings/wazuh.gpg --import && c
hmod 644 /usx/share/keyrings/wazuh.gpg

gpg: le porte-clefs « /usx/share/keyrings/wazuh.gpg » a €té créé

gpg: reépertoire « /root/.gnupg » crée

gpg: /root/.gnupg/trustdb.gpg : base de confiance créée

gpg: clef 96B3EE5F29111145 : clef publique « Wazuh.com (Wazuh Signing Key) <supp
ort@wazuh.com> » importée

gpg: Quantité totale traitée : 1

gpg: importées : 1

root@thierno:~# Il

ETAPE 4 : Installation de Wazuh
Ajoute les lignes suivantes :

echo "deb [signed-by=/usr/share/keyrings/wazuh.gpg] https://packages.wazuh.com/4.x/apt/
stable main" | tee /etc/apt/sources.list.d/wazuh.list

apt update
apt install wazuh-manager wazuh-dashboard wazuh-indexer -y
Installe les 3 composants Wazuh :
e wazuh-manager (le moteur)
o wazuh-dashboard (interface web)
e wazuh-indexer (moteur OpenSearch)
ETAPE 5 : Vérification de I’indexer
curl -k -u admin:admin https://10.5.20.12:9200

Vérifie que I’'indexeur OpenSearch est bien accessible.
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oot@thierno:~# curl -k -u admin:admin https://10.5.20.12:9200

"name" : "node-1",

"cluster_name” : "wazuh-cluster™,

"cluster_uuid" : "zaMT-uMoTFC3tduMiq36BQ",

"version" : {
"number" : "7.1@.2",
"build_type" : "deb",
"build_hash” : "dae2bfc93896178873b43cdf47817183c72b238F",
"build_date” : "2025-24-30T10:51:28.8159314602Z",
"build_snapshot" : false,
"lucene_version" : "9.12.1",
"minimum_wire_compatibility_version” : "7.1@.@",
"minimum_index_compatibility_version" : "7.2.0"

.

"tagline" : "The OpenSearch Project: https://opensearch.org/"

ETAPE 6 : Configuration de Filebeat

curl -so /etc/filebeat/filebeat.yml
https://packages.wazuh.com/4.12/tpl/wazuh/filebeat/filebeat.yml

vim /etc/filebeat/filebeat.yml

Télécharge un fichier de configuration prét a I’emploi et le modifie si besoin.

oot@thierno:~# curl -so /etc/filebeat/filebeat.yml https://packages.wazuh.com/¢
12/tpl/wazuh/filebeat/filebeat.yml

oot@thierno:~# 1s

onfig.yml direct isi.ldif wazuh-certificates-tool.log
levstack info.ldif wazuh-certificates.tar wazuh-certs-tool.sh
oot@thierno:~# vim /etc/filebeat/filebeat.yml

‘oot@thierno:~# filebeat keystore create

‘reated filebeat keystore

oot@thierno:~# echo admin | filebeat keystore add username --stdin --force
wccesstully updated the keystore

‘oot@thierno:~# echo admin | filebeat keystore add password --stdin --force
wuccessfully updated the keystore

oot@thierno:~# curl -so /etc/filebeat/wazuh-template.json https://raw.githubuse
‘content.com/wazuh/wazuh/v4.12.@/extensions/elasticsearch/7.x/wazuh-template. jsc
|

oot@thierno:~# chmod go+r /etc/filebeat/wazuh-template.json

nnt@thiernn s wf

oot@thierno:~# vim /etc/filebeat/filebeat.yml
oot@thierno:~# I

ETAPE 7 : Template et module Wazuh pour Filebeat

curl -s https://packages.wazuh.com/4.x/filebeat/wazuh-template.json -o /etc/filebeat/wazuh-
template.json

chmod go+r /etc/filebeat/wazuh-template.json

curl -s https://packages.wazuh.com/4.x/filebeat/wazuh-filebeat-0.4.tar.gz | tar -xvz -C
/usr/share/filebeat/module

Configure Filebeat pour qu’il comprenne les logs Wazuh correctement.
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root@thierno:~# chmod go+r /etc/filebeat/wazuh-template.json
root@thierno:~# curl -s https://packages.wazuh.com/4.x/filebeat/wazuh-filebeat-0
.4.tar.gz | tar -xvz -C fusr/share/filebeat/module
wazuh/

wazuh/alerts/

wazuh/alerts/config/
wazuh/alerts/config/alerts.yml
wazuh/alerts/ingest/
wazuh/alerts/ingest/pipeline.json
wazuh/alerts/manifest.yml

wazuh/module.yml

wazuh/_meta/

wazuh/_meta/docs.asciidoc

wazuh/_meta/config.yml

wazuh/_meta/fields.yml

wazuh/archives/

wazuh/archives/config/
wazuh/archives/config/archives.yml
wazuh/archives/ingest/
wazuh/archives/ingest/pipeline. json
wazuh/archives/manifest.yml

root@thierno:~# Il

ETAPE 8 : Sécurisation des identifiants Filebeat

filebeat keystore create

echo admin | filebeat keystore add username --stdin --force

echo admin | filebeat keystore add password --stdin --force

Crée un keystore sécurisé€ pour stocker les identifiants d’acces a I’indexeur.
ETAPE 9 : Démarrage et test de Filebeat

systemctl start filebeat

filebeat test output

Démarre Filebeat et teste s’il parvient a se connecter a I’indexeur.

root@thierno:~# systemctl start filebeat
root@thierno:~# filebeat test output
elasticsearch: https://10.5.20.12:9200. ..
parse url... OK
connection...
parse host... 0K
dns lookup... OK
addresses: 10.5.20.12
dial up... OK
TLS. ..
security: server's certificate chain verification is enabled
handshake... 0K
TLS version: TLSvl1.3
dial up... OK
talk to server... OK
version: 7.10.2
.

RESULTAT FINAL
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Acces au tableau de bord via :
https://10.5.20.12/app/login
Identifiants par défaut : admin / admin

B O Wawh X |+ )

« > C © b hitps://10.5.20.12/appllogin? N @ ® O =

wqazuh

The Open Source Security Platform

IV. Ajout et configuration des agents

A. Agent Linux

Pour permettre la supervision d’une machine Linux depuis le serveur Wazuh, on installe
I’agent Wazuh sur le poste client. Cet agent collecte les journaux systéme et les envoie au
manager

1. Installer la clé GPG du dép6t Wazuh

curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | gpg --no-default-keyring --
keyring gnupg-ring:/usr/share/keyrings/wazuh.gpg --import && chmod 644
/usr/share/keyrings/wazuh.gpg

Explication :

e curl -s https://... : télécharge silencieusement la cl¢ GPG.

e gpg --no-default-keyring ... --import : importe cette clé dans un fichier spécifique.

e chmod 644 : donne les bonnes permissions pour que le systéme puisse 1’utiliser.
Cette clé permet de vérifier que les paquets Wazuh sont authentiques et siirs.

2. Ajouter le dépot APT de Wazuh

echo "deb [signed-by=/usr/share/keyrings/wazuh.gpg]
https://packages.wazuh.com/4.x/apt/ stable main" | tee -a /etc/apt/sources.list.d/wazuh.list
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Explication :

e Cette commande ajoute le dépot officiel de Wazuh a la liste des sources APT.
e signed-by=... : indique a APT d’utiliser la cl¢é GPG précédemment installée.

e Le fichier wazuh.list est utilisé pour séparer les sources de maniére propre.

3. Mettre a jour la base de données des paquets

apt-get update

Explication :

e Met a jour la liste des paquets disponibles en tenant compte du nouveau dépot.
4. Installer I’agent Wazuh en spécifiant I’adresse IP du serveur

WAZUH MANAGER="192.168.1.1" apt-get install wazuh-agent

Explication :

o [’agent est installé via APT.

e La variable WAZUH_MANAGER définit I’adresse du serveur a contacter une fois
I’agent lancé.

5. Activer et démarrer le service

o systemctl daemon-reload
o systemctl enable wazuh-agent
o systemctl start wazuh-agent

Explication de chaque ligne :
o systemctl daemon-reload : recharge les services apres I’installation.
o systemctl enable wazuh-agent : active I’agent au démarrage du systeme.

o systemctl start wazuh-agent : démarre immédiatement le service.

B. Ajout et configuration d’un agent Wazuh sur Windows

Pour permettre la supervision d’un poste Windows (dans mon cas, avec I’'IP 10.5.20.12),
Jj’ai installé et configuré I’agent Wazuh pour Windows.

1. Téléchargement et installation de I’agent

J’ai téléchargé le fichier wazuh-agent-4.12.0.msi depuis le site officiel https://wazuh.com
puis j’ai lancé I’installation graphique (setup classique sous Windows).
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ﬁ Wazuh Agent Setup

Please read the Wazuh Agent License Agreement

Portions Copyright (C) 2015, Wazuh Inc.
Based on work Copyright (C) 2003 - 2013 Trend Micro, Inc.

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License (version 2) as
published by the FSF - Free Software Foundation.

I accept the terms in the License Agreement

Click Install to install the product with default options for all users. Click Advanced to change
installation options.

Print l l Advanced " -.'\';ﬂlnstall ] l Cancel
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. ' Wazuh Agent Setup

Completed the Wazuh Agent Setup
Wizard

Click the Finish button to exit the Setup Wizard.

W Run Agent configuration interface

Cancel

2. Configuration de I’agent
Ouvrir un terminal sur le serveur Wazuh
Exécuter I’outil de gestion des agents :

/var/ossec/bin/manage agents
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root@debianll:~# /var/ossec/bin/manage agents

EEE S S S A E S S RS S S SRS SRR S E S EE RS

Wazuh v4.12.0 Agent manager. *
The following options are available: *
R e e e e e e e e e A e e e s s A e o
(A)dd an agent (A).
(E)xtract key for an agent (E).
(L)ist already added agents (L}.
(R)emove an agent (R).
(Q)uit.
hoose your action: A,E,L,R or Q: A

- Adding a new agent (use '\gq' to return to the main menu).
Please provide the following:
* A name for the new agent: agent-win?7
* The IP Address of the new agent: 10.5.208.10

onfirm adding it?(y/n): y

gent added with ID @01.

Ensuite, on dois extraire la clé d’authentification :
Toujours dans le menu, on tape :
E

e Choisis I’ID de I’agent a extraire (par exemple 001)

o Laclé te sera affichée : copie-la pour la coller ensuite sur I’agent Windows.
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R R R RS SRR R R RS SRR RS R R 222

Wazuh v4.12.0 Agent manager. ¥
The following options are available: *
R R AR R KK
(A)dd an agent (A).
(E)xtract key for an agent (E).
(L)ist already added agents (L).
(R)emove an agent (R).
(Q)uit.
hoose your action: AE,L,Ror 0: E

fvailable agents:
I0: 001, Name: agent-win7, IP: 10.5.20.10
Provide the ID of the agent to extract the key (or "\q' to quit): 661

Agent key information for '001' is:

MDAXTGFZWSOLXdpb; cOMTAUNSAyNC4XMCAZZNOSYWOY YTEWZGIKY hhZDUBYUSNTVLMZE30604Y ] cyOTHSH; E2YZUWMDASNDA1 ZTQ3NTRKZTF{ Zj UyZin

* Press ENTER to return to the main menu.

Apres suis allé sur la machine cliente j’ai ouvert le programme « Wazuh Agent » j’ai rempli
les champs suivants :

e Manager IP : 10.5.20.10 (adresse de mon serveur Wazuh)

o Authentication key : j’ai copié la cl¢é fournie par le manager via
/var/ossec/bin/manage agents
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‘Manage View Help

Wazuhv4 .75

Agent: agent-win7 (001) - 105.20.10

Status: Stopped

Manager IP: [105.20.12

Authentication key:  [MDAXIGFnZWE0LXdpbjcgMTAL
b

~ Retieeh

:
= Restarted

Revision 40720
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= W Endpoints
AGENTS BY STATUS TOP 508 TOP 5 GROUPS
@ Active (1) @ windows (1) 0 default (1)
@ Disconnected (0)
Pending (0)
@ Never connected (0)
Agents (‘]) X Show only outdated (1) @ Deploy new agent G Refresh by Export formatted More v
status=active
D ™ Name 1P address Group(s) Operating system Cluster node Version Status
001 agent-win7 105.20.10 defauft Microsoft Windows 7 Professional Service Pack 16.1.7601 node01 V475 @ o active @
Rows per page: 10
« 6] 06 https://10.5.20.12/app/wz-home#/ eshinterval:(pause: !t value:0),time:(from:now-24h, tonow) )& _a=( query:(lanquage:k %W ®en
= W, Overview a
AGENTS SUMMARY LAST 24 HOURS ALERTS
0 Active (1) - . : : i i i
: Critical severity High severity Medium severity Low severity
® Disconnected (0)
Rule level 15 or higher Rule level 12 to 14 Rule level 7 to 11 Rule level 0 to 6

ENDPOINT SECURITY

{E;} Configuration Assessment E\} Malware Detection

Scan your assets as part of a configuration
assessment audit.

Check indicators of compromise triggered
by malware infections or cyberattacks.

File Integrity Monitoring

Alerts related to file changes, including
permissions, content, ownership, and
attributes.

SECURITY OPERATIONS
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THREAT INTELLI

@ Threat Hunting

Browse through your security alerts,
identifying issues and threats in your
environment.

{Q} MITRE ATTACK

Explore security alerts mapped to
adversary tactics and techniques for better
threat understanding.

GENCE

(O Vulnerability Detection

Discover what applications in your
environment are affected by well-known
vulnerabilties.

CLOUD SECURITY

8

waL

Actions.

@ ws
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V. Conclusion

Ce projet m’a permis de mettre en place une solution de supervision avec Wazuh sur un
serveur Debian, ainsi que deux agents sous Linux et Windows. Grace a cette installation, j’ai
pu centraliser les journaux et détecter d’éventuelles intrusions. Ce travail m’a aidé a mieux
comprendre les bases de la sécurité réseau et I’importance de la surveillance des systémes.
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