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Chapitre 1 : Introduction

1.1. Contexte

Ce rapport a pour objectif de présenter l'implémentation d'un serveur Linux dans le
cadre de la modernisation de l'infrastructure informatique d'entreprises de taille
intermédiaire, telles que les PME et PMI ou de taille robuste tel que les data centers. Le
serveur vise principalement a centraliser les services de stockage de données et a
renforcer la sécurité des acces réseau eux différents services.

1.2.  Objectif

Les objectifs de ce projetincluent:

- Laconfiguration du service de nom de domaine DNS
- Laconfiguration d’un serveur web sous apache2

- La configuration d’un serveur web sous Nginx

- Lacréation d’un mini site web

- Configuration de Https pour apache et Nginx

1.3. Choix du Systéme d’exploitation

Le choix de Linux comme systeme d'exploitation repose sur ses qualités indéniables de
stabilité, de sécurité et de flexibilité, avec une préférence marquée pour la distribution
Ubuntu Server en raison de sa compatibilité avec les outils open source

et de sa vaste communauté de soutien.

1.4. Environnement

Nous allons déployer notre serveur Ubuntu sur VirtualBox, un logiciel de virtualisation
open source créé par Oracle. Ce dernier permet de créer et de gérer des machines
virtuelles (VM) sur un ordinateur principal. VirtualBox s'avere particulierement utile pour
les étudiants, les administrateurs systeme et les développeurs souhaitant acquérir des
compétences en installation et en configuration de serveurs Linux, tout en préservant
lintégrité de leur systeme hote.

Ainsi, cette solution offre la possibilité de simuler un environnement de production,
permettant de tester des configurations de serveurs Linux avant de les mettre en
ceuvre sur des machines physiques.



1.5. Public cible

Ce document s’adresse a ’équipe technique chargée de la gestion des systémes, ainsi
gu’aux ingénieurs réseaux, afin de leur offrir une vision d'ensemble du projet. Il
est organisé en cing sections : planification, installation, configuration, tests et

conclusion.

1.6.  Structure et méthodologie

Le rapport présente une approche méthodique étape par étape, incluant Uutilisation de
scripts Bash pour automatiser certaines taches et la lignhe de commande
pour réaliser les diverses configurations.

DHCP

Téléchargement du paquet isc-dhcp-server

root@serveur: apt install isc-dhcp-server

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

isc-dhcp-server is already the newest version (4.4.3-P1-4ubuntu2).

The following packages were automatically installed and are no longer required:
php8.3-apcu php8.3-xmlrpc python3-netifaces

Use 'sudo apt autoremove' to remove them.

0 upgraded, © newly installed, © to remove and 132 not upgraded.

root@serveur:~#

Assignations de Uinterface pour le serveur dhcp



root@serveur: ~

INTERFACESv4="enpOs3"

Configuration du réseaux dhcp

root@serveur: ~

omethe 7.0.linux-amd64 veur R = 9

r a e 1 1 I @
Jetc/dhcp/dhcpd. conf

default-lease-time 600;

E max-lease-time 7200;

authoritative;

subnet 10. .0 netmask 255.255.255.0 {
range 10.1.1.100 10.1.1.200; # Plage d'adresses IP
option routers 10.1.1.10 # Passerelle par défaut
option domain-name-servers 10.1.1.100, 8.8.8.8;

Y Write Out Rl Where Is RN Cut all Execute ¥ Location GBY Undo WY Set Mark
Ml Read File Bl Replace Wl Paste a8 Justify o Go To Line [j@3 Redo s Copy




Chapitre 2 : Configuration DNS

2.1. Identification de Uinterface réseaux

Une interface réseau sous Linux constitue un point de communication essentiel entre le
systeme et le réseau. De ce fait, Uidentification de son nom est une étape basique mais
importante pour la suite de notre travail sachant bien qu’une machine peut avoir
plusieurs interface réseaux.

Pour ce faire nous tapons la lighe de commande suivante :

= ipa



Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox - O X

Fichier ~Machine Ecran Entrée Périphériques Aide

osboxes@serveur: ~

innotek GLmbH
VirtualBox
VirtualBox

Fri 2006-12-01
18y 2month 3w 6d

15 1ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default
glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
2: HIPEEE: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1508 gdisc fg_codel state UP gro

< >
G o b 5 00 (]l 630 (R (2] TR DROITE

Constat : Nous relevons Uinterface nommeée enp0s3 sur laquelle nous ferons des
configurations dans la séquence suivante.

2.2. Configuration du fichier d’interface enp0s3

Elle permet la transmission de données grace a des adresses IP et a des protocoles
spécifiques. La configuration adéquate de cette interface est fondamentale pour le bon
fonctionnement d'un serveur web, car elle garantit que celui-ci est accessible depuis
d'autres machines, que ce soit sur le réseau local ou sur Internet. De plus, une



configuration précise contribue a la sécurité, a la performance et a la stabilité du
serveur, des éléments indispensables pour 'hébergement de services en ligne.

Dans cette séquence nous choisissons une add IPV4 tel que 10.1.1.100 avec pour
masque 255.255.255.0 Cette adresse sera statique sur Uinterface du serveur.

Pour ce faire tapons la lighe de commande suivante et modifions le fichier
enp0s3.network :

=>» nano /etc/systemd/network/enp0s3.network

Pd Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox — L X

Fichier ~Machine Ecran Entrée Périphérigues  Aide

GNU nano 7.2 enpls3.network

Name=enp0s3

Address=10.1.1.100/24

Gateway=10.1.1.100
DNS=10.1.1.100

Constat : Pour configurer un serveur maitre et pour favoriser la haute disponibilité, nous
avons choisis de fixer une méme add IP pour le serveur, la passerelle et le DNS. Par
ailleurs la plage d’adresse du DHCP seront pris en fonction de cette méme add
10.1.1.100.

2.3. Définir un nom de serveur personnalisé (hosthame)

Dans notre cas nous choisissons le nom « serveur » que nous allons définir dans le
fichier « hosts »

Ligne de commande :

=» nano /etc/hosts



Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox — O X

Fichier Machine Ecran Entrée Périphériques  Aide

serveur.ngouwa.ga serveur

-localhost 1ip6-loopback
-localnet

-mcastprefix

-allnodes

-allrouters

@8 Write Out W Where Is C Wl Execute @8 Location

>
@k e D= gl@ &l cre rOITE

Constat : Vous pouvez remarquer que nous le nom du serveur est définis
conjointement avec 'adresse ip du serveur et également le futur nom de domaine que
nous allons configurer dans les étapes suivantes, « ngouwa.ga » .

2.4. \Vérification des informations du serveur

Apres avoir fait nos configurations de base, nous allons redémarrer les services réseaux
grace a lacommande «systemctlrestart systemd-networkd » ,



osboxes@serveur: ~

:-$ sudo systemctl restart systemd-networkd
[sudo] password for osboxes:

1~%

Constat : contrairement aux anciens systémes linux qui ont utilisé le gestionnaire
«networking », les dernieres distributions tel que Ubuntu 24.04, prennent en charge un
nouveaux gestionnaire appelé « systemd-networkd ».

Nous pouvons enfin vérifier que notre serveur porte bien le nom que nous avons donné
et que celui-ci est statique.

Ligne de commande :
=>» hostnamectl

Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox — Od X

Fichier Machine Ecran Entrée  Périphériques  Aide

osboxes@serveur: ~

15 hostnamectl
serveur
computer-vm
vm &
02216a61d989488aab04513c2267048
£181d189cd3e47488cB8e2c924b1d64bf
oracle
Ubuntu 24.04.1 LTS
Linux 6.8.0-52-generic

x86-64

innotek GmbH
VirtualBox
VirtualBox

Fri 2006-12-01
18y 2month 3w 6d

~

>
B @ ¢ D) =il 8@ E] cre DrOITE




2.5. Téléchargement etinstallation du paquet Bind

Dans cette étape nous parlons du paquet Bind9, qui joue un réle important dans la
configuration du DNS et son fonctionnement.

Par contre, parce que nous avons déja eu a le télécharger et Uinstaller, nous allons juste
vérifier son existence sur le serveur .

Lighe de commande:

=>» dpkg -l | grep Bind9

Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox - O X

Fichier ~Machine Ecran Entrée Périphériques  Aide

Mar 3 15:50
osboxes@serveur: ~

:$ dpkg -1 | grep bind9
1:9.18.30-0ubuntu®.24.04.2

amd64

Internet Domain Name Server

-dnsutils 1297

amd64
-host
amd64

Clients provided with BIND 9
12008
DNS Lookup Utility

-libs:amd64 1297

amd64
-utils
amd64

2.6.

Dans le cadre de la configuration du DNS sur Debian, les zones et les fichiers de

Shared Libraries used by BIND
1208
Utilities for BIND 9

2=

.30-0ubuntu®.24.04.2

.30-0ubuntu®.24.04.2

.30-0ubuntu®.24.04.2

.30-0ubuntu®.24.04.2

Configuration propre au service du nom de domaine..

S ) = A R A TR

zone occupent une place centrale. Une zone DNS représente une portion de

l'espace des noms de domaine pour laquelle un serveur DNS est chargé de la

conf_HTTPS

gestion. Chaque zone est définie par un fichier de zone, qui est généralement situé dans



le répertoire /etc/bind/ ou dans un sous-répertoire spécifique. Ce fichier

contient divers enregistrements DNS, tels que les enregistrements A, MX, CNAME, NS,
etc. , permettant de lier les noms de domaine a des adresses IP ou a d'autres types
d'informations. Par exemple, un fichier de zone pour le domaine example. com pourrait
inclure des entrées pour www. example. com ou mail. example. com.

Dans BIND, le serveur DNS le plus couramment utilisé sur Debian, les zones sont
déclarées dans le fichier de configuration principal (hamed. conf ou

named. conf. local). C'estici que l'on définit le chemin vers le fichier de zone et le type
de zone (maitre, esclave ou forward). Une gestion adéquate des fichiers de zone

est essentielle pour garantir une résolution efficace des noms de domaine et assurer la
disponibilité des services réseau.

2.7. Déclaration des Zones (fichier named.conf)

Dans cette étape de notre rapport, nous allons déclarer les zones en spécifiant le
chemin vers lequel les fichiers de zone seront créer et sauvegardés. Pour cela
modifions le fichier « named.conf » situé dans le répertoire bind.

=» nano /etc/bind/named.conf.local

P& Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox - O X

Fichier Machine Ecran Entrée  Périphériques  Aide

Feb 26 22:10

osboxes@serveur: ~

temd/network

GNU nano 7.2 Jetc/bind/named.conf.local
1/

// Do any local configuration here

1/

// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/etc/bind/zones.rfc1918";

zone "ngouwa.ga" {

type master;

file "/etc/bind/dir.ngouwa";
I
zone "1.1.18.1in-addr.arpa" {

type master;
file "/etc/bind/inv.ngouwa";

A Write Out @ Where Is C Wl Execute g8 Location

>
Gl Do ¢ ) = £ (8 (8] cTRL DROITE



2.8. Configuration du fichier de zone directe

Qu'est-ce qu'une zone directe en matiere de DNS ?

Une zone directe, également connue sous le nom de zone de recherche directe, est une
base de données au sein du systeme DNS (Domain Name System) qui établit les
correspondances entre les noms de domaine, tels que site. com, et leurs adresses IP
respectives, parexemple 192.168.1. 1.

Comment ¢a fonctionne ?

Lorsque vous entrez un nom de domaine dans votre navigateur, la zone directe est
consultée afin de traduire ce nom en une adresse IP, ce qui permet d'établir une
connexion avec le serveur. Cette zone contient différents types d'enregistrements DNS,
tels que:

- A: Associe un nom de domaine a une adresse IPv4.

- AAAA : Associe un nom de domaine a une adresse IPv6.

- CNAME : Crée un alias ou redirige un domaine vers un autre.
- MX: Spécifie le serveur de messagerie pour le domaine.
Exemple concret :

Supposons que vous interrogez www. ngouwa.ga ; dans ce cas, la zone directe vous
fournira l'adresse IP correspondante, comme 10.1.1.100, permettant ainsi a votre
navigateur de se connecter au site.

En résumé, la zone directe joue un role essentiel en reliant les noms de domaine,
compréhensibles par l'étre humain, aux adresses IP nécessaires pour que les machines
puissent communiquer entre elles.

Pour appliquer ces parametres, nous allons créer un fichier nommeé « dir.ngouwa » eg
ajouter des lignes de configuration portant sur le nom de domaine et U’add IP choisie (
serveur.ngouwa.ga et 10.1.1.100)

=>» nano /etc/named/dir.ngouwa



| Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox — [l X

Fichier Machine Ecran Entrée Périphérigues  Aide

osboxes@serveur: ~

work

GNU nano 7.2 /etc/bind/dir.ngouwa

; BIND data file for local loopback interface

STTL 604800
] IN serveur.ngouwa.ga. root.serveur.ngouwa.ga. (
2 ; Serial
604800
86400
2419200
604800 )

Refresh

Retry

Expire

Negative Cache TTL

H
H
H
H

@ IN NS Serveur.ngouwa.ga.
serveur IN A 10.1.1.100
wWw IN CNAME Serveur.ngouwa.ga.

MY Write Out @il Where Is Wl Execute e Location
< >

Gl Do < 0 1o e £ ¢ (2] cTRL DROITE

2.9. Configuration du fichier de zone indirecte

Dans le systeme DNS (Domain Name System), une zone indirecte est communément
désignée sous le terme de zone de recherche inverse. Elle a pour fonction de traduire
une adresse IP en un nom de domaine, a l'opposé de la zone directe qui effectue
l'inverse, c'est-a-dire associe un nom de domaine a une adresse IP.

La zone de recherche inverse revét une importance cruciale dans la conversion des
adresses IP en noms de domaine, facilitant ainsi le diagnostic réseau et renforcant la
sécurité.

Dans notre cas nous créons le fichier inv.ngouwa et nous écrivons toutes les
configurations nécessaires dans ce fichier.

Ligne de commande:

=>» nano /etc/named/inv.ngouwa



P Ubuntu Z24.U4 (b4DIT) |En Tonction] - Vracle VirtualBox - L A

Fichier Machine Ecran Entrée Périphériques Aide

Feb 26 22:23
osboxes@serveur: ~ Q

osboxes@serveur: /etc/systemd/network osboxes@serveur: ~ v

GNU nano 7.2 /etc/bind/inv.ngouwa

>

; BIND data file for local loopback interface

STTL 604800
@ IN serveur.ngouwa.ga. root.serveur.ngouwa.ga. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
@ IN serveur.ngouwa.ga.
serveur IN 10.1.1.100
1 IN serveur.ngouwa.ga.

Qe Write Out @Y Where Is @l Execute Wl¥ Location

2.10. Configuration du fichier de résolution de nom de domaine

Ligne de commande

=>» nano /etc/resolv.conf



Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox — O x

Fichier ~Machine Ecran Entrée  Périphériques  Aide

Feb 26 22:33

osboxes@serveur: ~

emd/network

GNU nano 7.2 Jetc/resolv.conf *

nameserver 10.1.1.100
options edns® trust-ad
search serveur.ngouwa.gal

Write Out @l Where Is C @l Execute @& Location
< >
= R e e B L B e B e

2.11. Redémarrage des services réseaux

Apres chaque configuration de ce type nous devons toujours redémarrer les services
réseaux afin que le serveur puisse prendre en compte toute mes modifications
apportées sur les fichiers ainsi que les interfaces.

Pd Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox — O X

Fichier Machine Ecran Entrée  Périphériques  Aide

1% sudo systemctl restart systemd-networkd
[sudo] password for osboxes:
:~$ I

A

¥

2.12. Vérification de U’existence et du bon fonctionnement du nom de
domaine précédemment crée (nslookup).

La commande nslookup est un outil précieux pour interroger les serveurs DNS et
obtenir des informations sur la résolution des noms de domaine, en établissant la
correspondance entre un nom et son adresse IP. Accessible sur la plupart des
systemes d’exploitation, tels que Linux, macOS et Windows, elle est particulierement
utile pour diagnostiquer et résoudre divers problemes liés au DNS.



Pour se faire nous allons taper la commande nslookup suivie de notre nom de domaine.

= nslookup serveur.ngouwa .com

Ubuntu 24.04 {64bit) [En fonction] - Oracle VirtualBox
Fichier Machine Ecran Entrée Périphériques Aide

Mar 3 21:36

*3 1 osboxes@serveur: ~

Server:
Address:

serveur.ngouwa.ga canonical name = serveur.
Name : serveur
Address: 10.1.1.100

~5 I

Constat : Notre domaine est belle et bien existant sur notre serveur avec la haute
disponibilité a 'adresse IP static 10.1.1.100 .



Chapitre 3 : Installation et configuration Apache2

3.1. Elévation des privileéges sur le systeme

Tout d’abord passons en mode SuperUtilisateur pour la suite de nos travaux.

=» sudo su

root@serveur: /homefosboxes

1S sudo su
[sudo] password for osboxes:
root@serveur: /home/osboxes# I




3.2. Téléchargement et installation du paquet apche2
P Ubuntu 24.04 (64bit) [En tonction] - Oracle VirtualBox — L

Fichier ~Machine FEcran Entrée Périphériques Aide

1 root@serveur: fhomefosboxes

root@serveur:/home/osboxes# apt install apache2

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

apache2 1is already the newest version (2.4.58-1ubuntu8.5).

The following package was automatically installed and is no longer required:
python3-netifaces

Use 'sudo apt autoremove' to remove it.

0 upgraded, 0 newly installed, 0@ to remove and 105 not upgraded.

root@serveur:/home/osboxes#

Constat : Nous remarquons qu’il existe déja la derniere version d’apache2 sur notre
serveur. Effectivement nous avions déja téléchargé le paquet.

Du coup, dans la prochaine étape nous allons autoriser apache2 (port 80 et port 443)
via le pare-feu et sur la méme ligne de commande nous démarrons les services
d’apache2.

3.4. Acces pare-feu et lancement des services d’apache2

=>» ufw allow apache && systemctl restart apache2

Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox — O

Fichier ~Machine Ecran Entrée  Périphériques  Aide

$’ = root@serveur: ~

root@serveur:~# ufw allow apache &8 systemctl start apache2
» Skipping adding existing rule

Skipping adding existing rule (v6)

root@serveur:~# I

!
‘




3.5. Vérifions le fonctionnement du paquet apache2

= systemctl status apache2

Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox — [l X

Fichier Machine Ecran Entrée Périphériques Aide

*‘ " root@serveur: ~

root@serveur:~# systemctl status apache2
— apache2.service - The Apache HTTP Server
- Loaded: loaded (/usr/lib/systemd/system/apache2.service; ; preset:

Active: since Tue 2025-83-04 16:12:28 EST; 4h 49min ago

Docs: https://httpd.apache.org/docs/2.4/
Main PID: 1266 (apache2)

Tasks: 55 (limit: 4615)

Memory: 10.6M (peak: 11.0M)
CPU: 2.883s

CGroup: /system.slice/apache2.service

04 16:12: serveur systemd[1]: Starting apache2.service - The Apache HTTP Server...
04 16:12: serveur apachectl[1259]: AHPO557: apache2: apr_sockaddr_info_get() failed for serveur
04 16:12: serveur apachectl[1259]: AHPO558: apache2: Could not reliably determine the server's fully qualif
04 16:12: serveur systemd[1]: Started apache2.service - The Apache HTTP Server.
[Llines 1-17/17 (END)

Constat : apache2 est activé et en cours d’exécution sur notre serveur.

Maintenant que Apache?2 est installé et actif, en principe la prochaine étape doit
consister a créer un nouvelle hote virtuel (un site web personnalisé) mais cela n’est pas
vraiment nécessaire dans la mesure ou le nom de domaine précédemment créer et sa
résolution a 'adresse 10.1.1.100 est automatique le substitut du localhost (127.0.0.1)
adresse sur laquelle pointe le serveur web apache dans le navigateur.

Par conséquent nous allons juste devoir soit remplacer ou sinon modifier et
personnaliser la page index d’apache (index.html) situé dans le répertoire suivant le
chemin /var/www/html/.

3.6. Création d’une page web sur le serveur

Pour cette étape nous allons créer un page web simple contenant le message suivant : «
Bienvenue sur la plateforme ngouwa.ga ! Site en cours de développement donc veuillez
revenir plus tard ou contactez nous sur ngouwa@mail.ga » Dans un bout de code
HTML.

Lighe de commande:



= cd /var/www/html/ && echo “<p> Bienvenue sur la plateforme ngouwa.ga ! Ce
site web est en cours de développement <br> donc veuillez revenir plus tard ou
contactez nous via ngouwa@mail.ga <p>“ > index.html

Eid Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox — [} X

Fichier ~Machine Ecran Entrée Périphériques  Aide

root@serveur: fvar/fwwwj/html

root@serveur:~# cd fvar/www/html/ && echo "<p> Bienvenue sur la plateforme ngouwa.ga
! Ce site web est en cours de developpement <br> donc veuillez revenir plus tard ou
contactez nous via ngouwa@servmail.ga <p>" > index.html

root@serveur: /var/www/html#

Constat : Aucun message d’erreur donc notre ligne de commandes a bien fonctionné
parcontre avant d’afficher notre page web dans un navigateur, nous allons d’abord
sécuriser la connexion a notre serveur web grace au protocole https via le port 443.

3.7. Configuration de HTTPS

Cette nouvelle étape de notre travail consiste a chiffrer les communications entre tout
clients qui contacte notre serveur web .

ILestimportant de souligner que la derniére version d’apache intégre de base un
certificat auto signé contenue dans le fichier default-ssl.conf.

=>» nano /etc/apache2/sites-available/default-ssl.conf

a Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox — Oa S

‘ichier Machine Ecran  Entrée  Périphériques  Aide

Mar 4 21:24
root@serveur: fetc/apachez/sites-available

GNU nano 7.2 default-ssl.conf

SSLEngine on

ertificatefFile Jetc/ssl/certs/ssl-cert-snakeoil.pem
ertificateKeyFile Jetc/ssl/private/ssl-cert-snakeoil.key

SSLC
SSLC

>
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Constat : L’existence d’un certificat et de la clé de certificat est vérifié. De ce fait, nous
refermons ’éditeur de texte nano sans modifier le fichier.

La prochaine étape va consister a juste activer les modules SSL afin que le certificat
soit intégré a notre plateforme web.

Ubuntu 24.04 (64bit) [En fonction] - Oracle VirtualBox - O X

Fichier Machine Ecran Entrée Périphériques Aide

Mar 4 21:38

root@serveur: /etc/apache2/sites-available# nano default-ssl.conf
root@serveur:/etc/apache2/sites-available# aZenmod ss1 &8 a2ensite default-ssl && service apache2 reload
Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache shmcb for ssl:

Module socache_shmcb already enabled

Module ssl already enabled

Site default-ssl already enabled

root@serveur:/etc/apache2/sites-available# I

-
‘* 1 root@serveur: /etc/apache2/sites-available

< >
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Constat : Contrairement a Uutilisation de Openssl pour la création manuelle de
certificat, la méthode que nous venons de voir est la plus rapide et la plus pratique pour
un serveur web de test en local.

Ainsi, dans la prochaine étape nous allons dans un navigateur , accéder a notre site web
en mode https.



serveur.ngouwa.ga/

@] /serveur.ngouwa.ga

Bienvenue sur la plateforme ngouwa.ga ! Ce site web est en cours de developpement
donc veuillez revenir plus tard ou contactez nous via ngouwa@servmail.ga

< 3
Dol 5 0= i @] (& [®] cTRL DROITE

&

Constat : Le protocole https est bien fonctionnel avec notre site web sauf que le
navigateur signale la présence de notre certificat en tant que certificat auto signé et non
reconnue. De ce fait il va falloir paramétrer le navigateur pour qu’il facilite ’acces https
malgré le certificat auto signé (Ajouter une exception).

Chapitre 4 : Installation et configuration de Nginx

4.1. Téléchargement et installation de Nginx

= apt-getinstall nginx
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s [+1 root@serveur: ~

root@serveur:=# apt install nginx
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following package was automatically installed and is no longer required:
python3-netifaces
Use 'sudo apt autoremove' to remove it.
The following additional packages will be installed:
nginx-common
Suggested packages:
fcgiwrap nginx-doc
The following NEW packages will be iristalled:
nginx nginx-common
0 upgraded, 2-newily installed, © to remove and 105 not upgraded.
Need to get 552 kB of archives.
After this operation, 1,596 kB of additional disk space will be used.
Do you want to continue? [Y/n]

I+ root@serveur: ~

nginx-common
Suggested packages:
fcgiwrap nginx-doc
The following NEW packages will be installed:
nginx nginx-common
0 upgraded, 2 newly installed, @ to remove and 105 not upgraded.
Need to get 552 kB of archives.
After this operation, 1,596 kB of additional disk space will be used.
Do you want to continue? [Y/n] vy
Get:1 http://archive.ubuntu.com/ubuntu noble-updates/main amdé4 nginx-common all 1.24.8-2ubuntu7.1 [31.2 kB]
Get:2 http://archive.ubuntu.com/ubuntu noble-updates/main amd64 nginx amd64 1.24.0-2ubuntu7.1 [521 kB]
Fetched 552 kB in 2s (293 kB/s)
Preconfiguring packages ...
Selecting previously unselected package nginx-common.
(Reading database ... 187279 files and directories currently installed.)
Preparing to unpack .../nginx-common_1.24.0-2ubuntu7.1 _all.deb ...
Unpacking nginx-common (1.24.0-2ubuntu7.1) ...
Selecting previously unselected package nginx.
Preparing to unpack .../nginx_1.24.0-2ubuntu7.1_amd64.deb ...
Unpacking nginx (1.24.0-2ubuntu7.1) ...
Setting up nginx (1.24.0-2ubuntu7.1) ...
Not attempting to start NGINX, port 80 is already in use.
Setting up nginx-common (1.24.0-2ubuntu7.1) ...
Created symlink /etc/systemd/system/multi-user.target.wants/nginx.service — fusr/lib/systemd/system/nginx.service.
Could not execute systemctl: at /usr/bin/deb-systemd-invoke line 148.
Processing triggers for ufw (0.36.2-6) ...
Rules updated for profile 'Apache'’
Firewall reloaded
Processing triggers for man-db (2.12.0-4build2)
root@serveur:~-# I

Constat : Le paquet Nginx est bien installé mais si nous observons bien le résultat de la
commande, le message affiché indique que le lancement du serveur Nginx rencontre
un probleme a cause d’un conflit au niveau du port 80.

Cela s’explique a cause de l’existence du serveur apache qui écoute occupe déja le
port 80 pour http et 443 pour https.



De ce fait, la prochaine séguence apportera pour solution le changement de port
d’coute dans le fichier de configuration de Nginx .
4.2. Changement du huméro de Port

Le fichier de configuration principal de Nginx est généralement situé dans /etc/nginx

Nous chercherons le fichier « default » a Uintérieur des sous répertoires de ce répertoire
. Ensuite nous Uouvrirons et nous le modifierons pour changer les ports.

= . cd/etc/nginx/sites-available && nano default

Ubuntu 24.04 (64bit) (Instantané 1) [En fonction] - Oracle VirtualBox = O X

Fichier ~Machine Ecran Entrée  Périphériques  Aide

= root@serveur: fetc/nginx/sites-available

GNU nano 7.2 default *

server {
listen 80 default_server;
listen [::]:80 default_server;

Constat : Nous changer le port d’écoute 80 contre le port 8001 choisi.



" Ubuntu 24.04 (64bit) (Instantané 1) |En tonction] - Oracle VirtualBox — L] P

ichier Machine Ecran Entrée  Périphériques  Aide

1 root@serveur: fetc/nginx/sites-available

GNU nano 7.2 default

server {
listen 8001 default_server;
listen [::]:8001 default_server;

Maintenant que le numéro de port a été changé, nous allons redémarrer le serveur
Nginx et accéder a la page index via un navigateur de notre choix.

Mar5 13:01
root@serveur: /etc/nginx/sites-available

root@serveur: /etc/nginx/sites-available# nano default
root@serveur:/etc/nginx/sites-available# nano default

root@serveur:/etc/nginx/sites-available# systemctl restart nginx
root@serveur:/etc/nginx/sites-available# I




4.3. Vérification du statut actif de Nginx

d Ubuntu 24.04 (64bit) (Instantané 1) [En fonction] - Oracle VirtualBox — [ X

chier Machine Ecran Entrée  Périphériques  Aide

Ma 13:06

-
‘s =1 root@serveur: ~

root@serveur:~# systemctl status nginx
— nginx.service - A high performance web server and a reverse proxy server
Loaded: loaded (/usr/lib/systemd/system/nginx.service; ; preset:
Active: since Wed 2025-03-05 13:01:15 EST; 5min ago
Docs: man:nginx(8)
‘ Process: 16449 ExecStartPre=/usr/sbin/nginx -t -q -g daemon on; master_process on; (code=exited, status=0/SUCCESS)
Process: 16450 ExecStart=/usr/sbin/nginx -g daemon on; master_process on; (code=exited, status=0/SUCCESS)
Main PID: 16452 (nginx)
: 3 (limit: 4615)
: 2.4M (peak: 2.7M)
1 131ms
CGroup: /system.slice/nginx.service

Mar 05 13:01:15 serveur systemd[1]: Starting nginx.service - A high performance web server and a reverse proxy server...
Mar 05 13 15 serveur systemd[1]: Started nginx.service - A high performance web server and a reverse proxy server.
root@serveur:~#

Constat : Maintenant que Nginx est actif nous donc désormais pouvons ouvrir le
navigateur Firefox et accéder a notre domaine via le port 8001.

4.4. Acces au domaine via le port 8001

Pour cela, dans le cham url nous allons juste écrie :
http://serveur.ngouwa.ga:8001

Voir la capture ci-dessous
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root@serveur: ~
serveur.ngouwa.ga:8001/ x +

C O A NotSecure serveur.ngouwa.ga:800

Bienvenue sur la plateforme ngouwa.ga ! Ce site web est en cours de developpement
donc veuillez revenir plus tard ou contactez nous via ngouwa@servmail.ga

Constat : Notre domaine est bien accessible via le port 8001 mais la page web n’est pas
sécurisé.

De ce fait, pour sécuriser ’acces a notre site web nous procéderons aux configurations
de https pour Nginx.

4.5. Configuration de HTTPS

Configurer le Https consiste fondamentalement a la création de certificat SSL et a
’association au port d’écoute.

Nonobstant, nous savons que tout les serveurs web classique utilise le port 443 pour
https et sachant bien que nous avons déja un serveur apache qui écoute sur ce port,
nous allons devoir positionner les certificats SSL de nginx sur un autre port de nos
choix, le port 8443 .

Et contrairement a la méthode utilisé pour le serveur web apache2, nous utiliserons
cette fois-ci Uoutil cryptographique OpenSSL afin de créer une clé privé et un certificat
auto-signé pour notre site web .



4.5.1. Création du dossier de sauvegarde du certificat

Dans le répertoire de Nginx, tapons la commande suivante :
=>» . mkdir /etc/nginx/certificats

¥4 Ubuntu 24.04 (64bit) (Instantané 1) [En fonction] - Oracle VirtualBox —

Yichier  Machine FEcran Entrée  Périphériques  Aide

Mar5 13:44

-
*‘ ol root@serveur: ~

root@serveur:~# mkdir /etc/nginx/certificats

2 root@serveur:-~#

Constat : le dossier est créé, nous pouvons accéder au répertoire et ensuite y créer
notre certificat.

4.5.2. Création de la clé privée et du certificat

Pour la création du certificat et de la clé privée nous avons saisi la ligne de commande
ci-dessous en capture :

Ubuntu 24.04 (64bit) (Instantané 1) [En fonction] - Oracle VirtualBox — O X
Fichier ~Machine Ecran Entrée  Périphériques  Aide
Mar 5 13:52

root@serveur: fetc/nginx/certificats

root@serveur:/etc/nginx/certificats# openssl req -new -newkey rsa:4096 -x509 -sha256 -days 365 -nodes -out nginx-certifi

2. Cate.crt -keyout nginx.key
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Mar 5 13:55

*‘ 1 root@serveur: fetc/nginx/certificats
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You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few filelds but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:US
State or Province Name (full name) [Some-State]:Dakar
Locality Name (eq, city) []:Dakar
Organization Name (eg, company) [Internet Widgits Pty Ltd]:ngouwa L3
Organizational Unit Name (eg, section) []:Cyber sécurité
Common Name (e.g. server FQDN or YOUR name) []:
~o Email Address []:ngouwa@servmail.ga
\.’ root@serveur:/etc/nginx/certificats#

G Do o 1) = il 21 (B (3] cTRL DROITE

Constat : OpenSSL demande quelques informations pour valider le certificats, nous
avons saisi quelgues une et ignoré d’autres.

Pour vérifier que cela a fonctionné, nous restons dans le méme répertoire et nous
tapons la commande « s » afin d’afficher le certificat crée ainsi que sa clé.

Ubuntu 24.04 (64bit) (Instantané 1) [En fonction] - Oracle VirtualBox — O X
Fichier ~Machine Ecran Entrée Périphériques Aide

Mar 5 13:57

‘* 1 root@serveur: fetc/nginx/certificats

root@serveur:/etc/nginx/certificats# s
»— Nginx-certificate.crt nginx.key
- root@serveur:/etc/nginx/certificats#

Constat : Cela a bien été crée . En plus le nom du fichier de certificat ainsi que la clé
nous seront utiles pour configurer le fichier nginx pour https.

4.5.3 Mention du chemin du certificats dans le fichier default de Nginx

Pour cela nous retournons encore apporter des modifications dans le fichier de
configuration par défaut de nginx. Par conséquent nous allons juste ajouter deux lignes
a lintérieur du fichier et dans le bloc de configuration du serveur.



ssl_certificate /etc/nginx/certificate/nginx-certificate.crt;

ssl_certificate_key /etc/nginx/certificate/nginx.key ;

=>» . nano /etc/nginx/sites-available/default

Ubuntu 24.04 (64bit) (Instantané 1) [En fonction] - Oracle VirtualBox - O X

Fichier ~Machine Ecran Entrée  Périphériques  Aide

Mar 5 15

1 root@serveur: fetc/nginx/sites-available

GNU nano 7.2 default

Terminal

server {
listen 8001 ssl default_server;

listen [::]:8001 ssl default_server;
ssl_certificate /etc/nginx/certificats/nginx-certificate.crt;
ssl_certificate_key /etc/nginx/certificats/nginx.key;

[ Wrote 116 lines ]
.,. i Help Y Write Out WY Where Is i Cut @l Execute WY Location BV Undo B Set Mark
\..’ B Exit B Read File @Y Replace fll Paste #8 Justify Wi Go To Line [ B3 Redo §Bd Copy
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4[] CTRL DROITE

Constat : Dans ce bloc de lighe nous avons indiquer au protocole SSL le chemin vers
notre certificat et notre clé privé pour chiffrer la communication entre les clients et le
serveur nginx . Nous avons tout de méme conservé le numéro de port 8001 qui sera
désormais associé au protocole https a cause de la présence du certificat dans nos
configurations.

Pour la suite du travail nous allons enregistrer le fichier, redémarrer le serveur Nginx et
ensuite accéder a notre domaine via le port 8001 désormais sécurisé.



(3 | serveur.ngouwa.ga:B80( x  Certificate for %  #) Secure connection

C \ttps://serveur.ngouwa.ga:800

Bienvenue sur la plateforme ngouwa.ga ! Ce site web est en cours de developpement
donc veuillez revenir plus tard ou contactez nous via ngouwa@servmail.ga

4.5.4 Affichage du certificat

Certificate for #) Secure conn

#) Firefox about:certificate?cer

Certificate

Subject Name

Country
State/Province Dakar
Locality ELE]
Organization ngouwa L3 CS A

Organizational Unit riitA

Email Address OUW, rvmail.ga

Issuer Name

Country us
State/Province Dakar
Locality DELED




B | serveur.ngouw «  Certificate for ¥ # Secure connect

@] #¥ Firefox about:certificate?cert=mi FTCC

Validity

Mot Before
Mot After

Public Key Info

Algorithm
Key Size
Exponent
Modulus C2:3F:B1:5E:03:1F:EB:D0:E3:8D:FC:3C:CF:03:F6:B3:E4:4B:28

Miscellaneous

Serial Number 1:4B:95:11:65:C1:54:F4:36 \E:02:50:65
Signature Algorithm SHA-256 with RSA Encryption
Version 3

Download

Fingerprints

Constat : Depuis le navigateur nous avons affichons les informations relatives a notre
certificat. On peuty voir les informations personnelles saisit lors de la création (nom de
Uorganisation, mail etc..), ily a également le type d’algorithme de chiffrement dans
notre c’est RSA 4096 et également SHA-256 pour la signature etc....

Conclusion

Dans le cadre de ce projet, nous avons réalisé l'installation et la configuration de deux
serveurs web parmi les plus répandus, a savoir Apache2 et Nginx, sur un méme serveur
Ubuntu. L'objectif principal était de garantir la coexistence harmonieuse de ces
services tout en prévenant les conflits de ports, et d'assurer la sécurité des
communications grace au protocole HTTPS.

Points clés accomplis :

- Installation et configuration d'Apache2 et Nginx :
- Les deux serveurs ont été installés avec succes sur le méme serveur.

- Les ports d'écoute par défaut ont été modifiés afin d'éviter toute interférence. Ainsi,
Apache2 écoute désormais sur des ports personnalisés (par exemple, 8080 pour HTTP



et 8443 pour HTTPS), tandis que Nginx a été configuré pour utiliser d'autres ports
(comme 8081 pour HTTP et 8444 pour HTTPS).

- Activation du protocole HTTPS :

- Des certificats SSL/TLS ont été générés et configurés pour les deux serveurs,
garantissant ainsi la sécurité des échanges.

- Les configurations SSL ont été rigoureusement testées et validées pour assurer un
chiffrement efficace des données.

- Gestion des pare-feu et des ports :

- Les ports personnalisés ont été ouverts dans le pare-feu (ufw) afin de permettre un
acces fluide aux services.

- Les régles du pare-feu ont été vérifiées pour garantir une sécurité maximale tout en
permettant l'acces aux services web.

- Tests de fonctionnement :

- Chaque serveur a été testé individuellement pour confirmer son bon fonctionnement
sur les ports attribués.

- Les connexions HTTPS ont été validées pour s'assurer que les certificats SSL/TLS
étaient correctement appliqués.

Résultats :

Apache2 et Nginx operent simultanément sans conflit, chacun étant assigné a ses ports
dédiés. Les services sont accessibles tanten HTTP qu'en HTTPS, offrant ainsi une
flexibilité et une sécurité accrues. Cette configuration permet de bénéficier des atouts
des deux serveurs web, tirant parti de la modularité d’Apache2 et des performances de
Nginx dans un environnement unifié.



Perspectives d'amélioration:

- Déployer un reverse proxy (par exemple, avec Nginx) pour rediriger les requétes vers
Apache2 ou Nginx en fonction des besoins.

- Automatiser le renouvellement des certificats SSL/TLS via Let's Encrypt et Certbot.

- Surveiller les performances des deux serveurs pour optimiser leur utilisation en
fonction de la charge.

-Configuration de php

-Configuration de MariaDB pour faire communiquer le site web avec une base de
donnée sécurisé.

En somme, ce travail a démontré qu'il est tout a fait possible de faire coexister Apache2
et Nginx sur un méme serveur tout en assurant une configuration sécurisée et
optimisée. Cette approche confére une grande flexibilité pour répondre a des besoins
spécifigues en matiere de services web.



