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|. Introduction a Prometheus, OpenTelemetry et Grafana

Prometheus est un systéme de supervision open-source spécialisé dans la collecte de
métriques, développé initialement par SoundCloud. Il stocke les données sous forme de séries
temporelles et fournit un langage de requéte puissant (PromQL) pour 1’analyse et la corrélation

des métriques.

OpenTelemetry est une initiative standardisée qui fournit des API, SDK et outils pour collecter
de la télémétrie (métriques, logs, traces) depuis n’importe quelle application ou infrastructure.

C’est une solution agnostique, largement adoptée par les éditeurs et la communauté DevOps.

Grafana est une plateforme de visualisation et d’analyse de données capable de se connecter a
de nombreuses sources (Prometheus, InfluxDB, Elasticsearch, etc.) et de produire des tableaux

de bord dynamiques, personnalisés et interactifs.

La combinaison de ces trois outils offre un écosystéme complet pour 1’observation des

systemes.

I1. Problématique

Les systemes informatiques actuels sont complexes, distribués et soumis a des charges
variables. Les incidents de performance ou de disponibilité peuvent avoir un impact direct sur

la continuité des services. Les outils classiques de supervision ne permettent pas toujours de :

o Collecter en temps reel des métriques précises.
« Corréler efficacement métriques, logs et traces.

o Offrir une visualisation flexible et compréhensible par les équipes.

La combinaison Prometheus / OpenTelemetry / Grafana répond a cette problématique en offrant

une solution intégrée, modulaire et extensible.




I11. Avantages de la combinaison

Open-source et gratuit : pas de colts de licence.
Collecte complete : prise en charge des métriques, logs et traces.
Performance : ingestion rapide de millions de points de données.

. Visualisation avancée : Grafana offre des tableaux de bord personnaliseés.
Interopérabilité : OpenTelemetry fonctionne avec une multitude de langages et
plateformes.

. Alertes flexibles : configuration d’alertes dans Prometheus ou Grafana.

Scalabilité : adaptation aux petites comme aux tres grandes infrastructures.

V. Limites

Mise en place complexe : nécessite la maitrise de plusieurs outils.
Ressources matérielles : serveurs puissants nécessaires pour un grand volume de
données.

Courbe d’apprentissage importante : surtout pour la configuration avancée.

V. Comparaison avec d’autres solutions

Outil / Stack Avantages Inconvénients

Excellente analyse de||Moins performant pour métriques
ELK Stack ,
logs temps réel

) Supervision compléte,|Moins  adapté  aux  traces
Zabbix o
alertes applicatives

Datadog Solution tout-en-un Payant

Prometheus + OpenTelemetry +|[Flexible, puissant, open- » o
Complexite de déploiement
Grafana source

(<)




V1. Installation et configuration de Prometheus et

OpenTelemetry sur Ubuntu (serveur)

Topologie

G1/0

172.16.100.0/24

.10

IL.

ZABBIX-GRAFFANA

Debian-Client
Client-Windows




Logique
Roéle de chaque composant

e Windows Agent
o Installe windows_exporter pour envoyer métriques systeme (CPU, RAM,
disque, réseau).
Utilise éventuellement un OTEL SDK ou OTEL Agent pour transmettre
métriques/logs applicatifs.
Envoie soit directement vers le OTEL Collector sur Ubuntu, soit exposé en
endpoint HTTP pour que Prometheus scrape.
e Debian Agent
o Installe node_exporter (métriques systeme).

o Envoie également via OTEL Collector ou endpoint HTTP.

o Peut aussi envoyer des logs vers I’OTEL Collector via protocoles OTLP/HTTP

ou gRPC.
e Ubuntu (Serveur Central)
o OpenTelemetry Collector :
= Réceptionne les données des deux agents.
= Transforme (pipeline processors) et exporte vers Prometheus.
o Prometheus:

= Scrape les métriques exposées par OTEL Collector ou directement par

les agents.
= Stocke ces métriques en base interne TSDB (Time Series Database).
o Grafana:
= Se connecte a Prometheus comme datasource.
= Crée tableaux de bord (dashboards) pour visualiser les données

collectées.
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Installation de Prometheus

Télécharger le fichier d’installation
=1 root@rassoul-Zabbix: /fhome/rassoul Q = - m|

root@rassoul-Zabbix: /home/rassoul# wget https://github.com/prometheus/prometheus
/releases/download/v2.55.0/prometheus-2.55.0.1linux-amdé4.tar.qgz




Désarchiver le fichier

+1

root@rassoul-Zabbix: f/home/frassoul/prometheus-2.55.0.linux-amdé4 O = - m]

root@rassoul-Zabbix: /home/rassoul# tar xvf prometheus-2.55.0.linux-amdé64.tar.qgz

prometheus-2.

prometheus-
prometheus-
prometheu
prometheus-
prometheu
prometheus-
prometheu
prometheus-
prometheu
prometheus-
prometheus-
prometheus-
prometheus-
prometheus-
prometheus-

(%3]

%3]

(4]

(4]

P

[NSI ]

(NI}

(I}

N

55.
2B
.55.
2B
.55.
BB
.55.
SEE
.55.
SEE
SEE
.55.
2B
.55.
2B
.55.

0.
.linux-amdé4/consoles/
.linux-amd64/consoles/node-disk.html
.linux-amd64/consoles/node-overview.html
.linux-amdé4/consoles/prometheus.html
.linux-amdé4/consoles/index.html.example
.linux-amdé4/consoles/node-cpu.html
.linux-amd64/consoles/prometheus-overview.html
.linux-amdé4/consoles/node.html
.Llinux-amd64/promtool

.linux-amdé4/LICENSE

.Linux-amd64/prometheus
.linux-amdé4/prometheus.yml
.linux-amd64/console_libraries/
.linux-amdé64/console_libraries/menu.lib
.linux-amd64/console_libraries/prom.1lib

c oo @@

linux-amded/

SR NI NI RN NN

prometheus-2.55.0.1linux-amd64/NOTICE

[

root@rassoul-Zabbix: /home/rassoul# cd prometheus-2.55.0.1linux-amd64
root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.1linux-amd64# I

Ajouter I’utilisateur Prometheus avec un shell null

<1 root@rassoul-Zabbix: fhomefrassoul/prometheus-2.55.0.linux-amdé4 O = - m]

root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.linux-amd64# useradd --no-cr
eate-home --shell /bin/false prometheus

useradd : l'utilisateur 'prometheus' existe déja

root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.linux-amd64# mkdir /[fetc/prom
etheus

mkdir: impossible de créer le répertoire «/etc/prometheus»: Le fichier existe
root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.linux-amd64# mkdir /var/lib/
prometheus

mkdir: impossible de créer le répertoire «/var/lib/prometheus»:
e

root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.linux-amd64#

Le fichier exist




Copier les dossiers suivants et attribuer les droits

1 root@rassoul-Zabbix: fhome/rassoul/prometheus-2.55.0.linux-amdé&4

root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.linux-amd64#
romtool /fusr/local/bin/

root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.1linux-amd64#
console_libraries/ /[etc/prometheus/

root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.1linux-amd64#
ml /etc/prometheus/

root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.1linux-amd64#
heus:prometheus /etc/prometheus /var/lib/prometheus
root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.1linux-amd64#
s:prometheus /usr/local/bin/prometheus fusr/local/bin/promtool
root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.1linux-amd64#

Créer le fichier de gestion du service prometheus

1 root@rassoul-Zabbix: fhomefrassoul/prometheus-2.55.0.linux-amde4 Q

root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.linux-amd64#
d/system/prometheus.service

Mettre la configuration suivante

root@rassoul-Zabbix: fnhomefrassoul/prometheus-2.55.0.linux-amdé4 Q

[Service]

User=

Group=

Type=

ExecStart=
--config.file=
--storage.tsdb.path=
--web.console.templates=
--web.console.libraries=

[Install]
WantedBy=

— m]

prometheus p
-r consoles/
prometheus.y
chown -R promet

chown prometheu

= = [m]

vim Jetc/system




Activer et démarrer le service

1 root@rassoul-Zabbix: /homefrassoul/prometheus-2.55.0.linux-amd64 Q = — m|

root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.linux-amd64# systemctl daemo
n-reload

root@rassoul-Zabbix:/home/rassoul/prometheus-2.55.0.1inux-amd64# systemctl enabl

e prometheus

Created symlink /etc/systemd/system/multi-user.target.wants/prometheus.service —
Jetc/systemd/system/prometheus.service.

root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.linux-amd64# systemctl start
prometheus

root@rassoul-Zabbix: /home/rassoul/prometheus-2.55.0.1linux-amd64#

Accéder a I’interface web de Prometheus http://mon_ip:9090

4 Prometheus Time Series « X +

<« &] O & Non sécurisé 172.16.100.10
9 Prometheus Alerts Graph Status~
Use local time Enable query history Enable autocomplete Enable highlighting Enable linter
Q | Expres

Table Graph

Evaluation time

data queried yet

Add Panel

Installation de OpenTelemetry

Télécharger le fichier d’installation

+1 root@rassoul-Zabbix: /home/rassoul

root@rassoul-Zabbix: /ho... @rassoul-Zabbix: /ho... root@rassoul-Zabbix: /ho...

root@rassoul-Zabbix: /home/rassoul# wget https://github.com/open-telemetry/opente
lemetry-collector-releases/releases/download/v0.130.1/otelcol-contrib 0.130.1 11
nux_amdé64 . deblj



http://mon_ip:9090/

Installer comme suit
il root@rassoul-Zabbix: fhome/rassoul

root@rassoul-Zabbix: /ho... root@rassoul-Zabbix: /ho... root@rassoul-Zabbix: /ho... ~

oot@rassoul-Zabbix: /home/rassoul# dpkg -i otelcol-contrib 0.130.1 1linux_amdée4d.d

Editer le fichier de configuration

+1 root@rassoul-Zabbix: fhome/rassoul

root@rassoul-Zabbix: /ho... root@rassoul-Zabbix: /ho... root@rassoul-Zabbix: /ho...

root@rassoul-Zabbix: /home/rassoul# vim /etc/otelcol-contrib/config.yaml I

Mettre la configuration suivante

[+ root@rassoul-Zabbix: /fhome/rassoul

root@rassoul-Zabbix: /ho... root@rassoul-Zabbix: /ho... root@rassoul-Zabbix: /ho...

# Collect own metrics
prometheus:
config:
scrape_configs:
- job_name:
scrape_interval:
static_configs:
- targets: [
job_name:
scrape_interval:
static_configs:
- targets: [
# Data source:
hostmetrics:
collection_interval: 10s
scrapers:
# CPU utilization metrics
cpu:
# Disk I/0 metrics
disk:
# File System utilizatio
filesystenm:
# CPU load metric
load:
# Memory utilization metrics
memory:
# Network interface I/0 metrics &
networkf
# Paging/Swap space utilization and I/0 met
paging:




[+1 root@rassoul-Zabbix: /home/rassoul

rook@rassoul-Zabbix: /ho... rook@rassoul-Zabbix s rook@rassoul-Zabb

processors:
batch:

exporters:
debug:
verbosity: detailed

prometheusremotewrite:
endpoint: http://localhost:9090/api/vl/write

service:
pipelines:

traces:
receivers: [otlp, opencensus, jaeger, zipkin]
processors: [batch]
exporters: [debug]

metrics:
receivers: [otlp, opencensus, prometheus]
processors: [batch]
exporters: [debug]

Activer et redémarrer OpenTelemetry

[+1 root@rassoul-Zabbix: fhome/rassoul

rook@rassoul-Zabbix: /ho... root@rassoul-Zabbi s root@rassoul-Zabbix: /ho...

root@rassoul-Zabbix:/home/rassoul# systemctl enable otelcol-contrib
root@rassoul-Zabbix:/home/rassoul# systemctl restart otelcol-contrib
root@rassoul-Zabbix:/home/rassoul#




VI1I. Installation et configuration des agents sur Windows

Télecharger et installer Exporter pour windows comme suit

B ) Relesses prometheus-communi % () 172.16.100.2:9182 x|+

< (O | O nhitpsy/github.com/premetheus-community/windows_exporter/releases

s chore(deps): update docker/metadata-action action to v5.8.0 by @ Téléchargements

* chore(deps): update dependency golangci/golangci-lint to v2.3.1 b
windows_exporter-0.31.2-amd64 msi
391 K Mo sur 10.9 Mo, 14 5

[] Documentation —

windows_exporter-0.31.2-amd64.axe

* docs: Update example_config.yml by @jkroepke in #2152

Quvrir un fichier

¢ docs: add note about property preferences by @jkroepke in #2155
- — Afficher plus

Full Changelog: ve.31.1...ve.31.2

Contributors

&

Jkroepke and renovate

v Assets 7

& sha256sums.ixt :€1769bd6167b162.. 400 Bytes
€ windows_exporter-0.31.2-amd64.exe :£dbb3862593461d... 21.8 MB
& windows_exporter-0.31.2-amd64.msi 56:5faddaadeareo.. 10.9 MB
€ windows_exporter-0.31.2-arm64.exe 56:c6cBde22F766F9.. 20.4 MB
@ windows_exporter-0.31.2-armé4.msi 56:bBed3FF7ed56164.. 10.2 MB

[ﬁ Source code (zip)

[B Source code (tar.gz)

@ 2 2 people reacted

ﬁ windows_exporter Setup

Custom Setup
Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

=] E_"I windows_exporter 0.31.2 Allow windows_exporter to listen on

EI Firewall Exception a port

This feature requires OKE on your
hard drive.

Browse...

Disk Usage Back Cancel

5

4 days ago

4 days ago

4 days ago

4 days ago

4 days ago

4 days ago

4 days ago




ﬂ windows_exporter configuration

windows_exporter configuration

This pages contains configuration related to windows_exporter

Comma-separated list of collectors to use, Use '[defaults]' as a placeholder for all
the collectors enabled by default. If value is empty, the exporter default will be ...

fi
Additional command line flags

Port to listen
|9100

Path to config file. If empty, no config will be used. If set to 'config. yaml',
then the config.yaml at the install path will be used.

Iconﬁg yaml

ﬁl windows_exporter Setup

Ready to install windows_exporter

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back oy Install




Inbound

6C515+chd3}

Group

Enabled

Profile

Platform

Direction : Inbound

Acti i Allow

e 3 partir de la bangue.

PolicyAppId

PS C:\Wind

VII1I. Installation et configuration des agents sur Debian

Télécharger Exporter pour Linux

Terminal - rassoul@DEBIAN-AGENT: ~

Fichier Edition Affichage Terminal Onglets Aide

rassoul@DEBIAN-AGENT:~$ wget https://github.com/prometheus/node_exporter/release
sfdownloadfvl.8.2fnode_exporter—1.8.2.linux—amd64.tar.gzl

Désarchiver le fichier

Terminal - rassoul@DEBIAN-AGENT: ~

Fichier Edition Affichage Terminal Onglets Aide

rassoul@EBIAN-AGENT:~% tar xvfz node_exporter-1.8.2.linux-amd64.tar.gz
node_exporter-1.8.2.1linux-amd64/

node_exporter-1.8.2.1inux-amd64/NOTICE
node_exporter-1.8.2.1linux-amd64/node_exporter
node_exporter-1.8.2.1inux-amd64/LICENSE

rassoul@DEBIAN-AGENT:~$ [




Copier le dossier créer I’utilisateur pour le service avec un shell null, et créer le fichier de

configuration du service Node exporter

F

Terminal - rassoul@DEBIAN-AGENT: ~

Fichier Edition Affichage Terminal Onglets Aide

Toot@DEBIAN-AGENT: /home/rassoul# mv node_exporter-1.8.2.linux-amd64/node_exporte
r fusrllocallbinll

Terminal - rassoul@DEBIAN-AGENT: ~

Fichier Edition Affichage Terminal Onglets Aide
Toot@DEBIAN-AGENT: /home/rassoul# vim Ietcfsystemdfsystemlnode_exporter.servicel

Mettre la configuration suivante

r

Terminal - rassoul@DEBIAN-AGENT: ~

Fichier Edition Affichage Terminal Onglets Aide
[Unit]

Description=

Wants=ne

After=

[Service]

Restart
ExecStart=/

[Install]
WantedBy=multi-user.ta




Activer et démarrer le service

Terminal - rassoul@DEBIAN-AGENT: ~
Fichier Edition Affichage Terminal Onglets Aide

ro0t@DEBIAN-AGENT: /home/rassoul# systemctl enable node_exporter

Created symlink /etc/systemd/system/multi-user.target.wants/node_exporter.
ce - /etc/systemd/system/node_exporter.service.

To0t@DEBIAN-AGENT: /home/rassoul# systemctl start node_exporter
T00t@EBIAN-AGENT: /home/rassoul# I

Vérifier le bon fonctionnement a travers I’interface web http://mon_ip:9100

S5€eIrvi1

5 | Node Exporter ® 4+

<« C QO & 172.16.100.3

Node Exporter

Prometheus Node Exporter

Version: (version=1.8.2, branch=HEAD, revision=f1e0e8360aab0h6cb5e5cc1560bed348fc2c1895)
+ Metrics

Sur le serveur UBUNTU

Modifier le fichier de configuration de Prometheus

[+1 root@rassoul-Zabbix: fhome/frassoul

root@rassoul-Zabbix:/home/rassoul# vim /etc/prometheus/prometheus.yml I




root@rassoul-Zabbix: /home/rassoul

|-zabb

# Here it's
scrape_configs:

# Ihe

static_configs:
- targets: [

job_name:
scrape_1interval: 10s
static_configs:

- targets: |}

root@rassoul-Zabbix: fhomefrassoul
root@rassoul-Zabbix: /ho... root@rassoul-Zabbi

root@rassoul-Zabbix: /home/rassoul# service prometheus restartl

Accéder a I’interface web de Prometheus et dans Status>Targets vérifier la présence des deux
agents

T3 prometheus-1-Datasour x (@ Erreur de chargementde x (@ Erreur de chargement de x (D Erreur de chargementde x 8 Prometheus Time Series % | +

« c Q8 Non sécurisé 172.16.100.10

g Prometheus  Alert apk

Targets

CLLLLY - | Unhealthy | v ] Healthy |
clients_collector (2/2 up) w

Serape
Endpoint Labels LastScrape Duration _Error

v 2.4555 ago 369.391ms
v 4235 ago 35.377ms

prometheus (11 up) EEES

Scrape
Endpoint Labels Last Scrape Duration Err

v 7.4525 ago 9.047ms

hittp:/Nlocalhost: 9090/

[ 18 |




IX. Intégration avec Grafana

Installer les dépendances suivantes en intégrant les clés de signature

+1 root@rassoul-Zabbix: fhome/frassoul Q = - m|

root@rassoul-Zabbix: /home/rassoul# apt-get install -y apt-transport-https softwa
re-properties-common wget

[+ root@rassoul-Zabbix: fhome/rassoul

root@rassoul-Zabbix: /home/rassoul# mkdir -p /etc/apt/keyrings/
root@rassoul-Zabbix: /home/rassoul# wget -q -0 - https://apt.grafana.com/gpg.key
| sudo gpg --dearmor | sudo tee [etc/apt/keyrings/grafana.gpg =/dev/null

1 root@rassoul-Zabbix: /home/rassoul Q - m]

root@rassoul-Zabbix: /home/rassoul# echo "deb [signed-by=/etc/apt/keyrings/grafan
a.gpg] https://apt.grafana.com stable main" | sudo tee /etc/apt/sources.list.d/g
rafana.list

Mettre a jour la base APT

[+ root@rassoul-Zabbix: fhome/rassoul

root@rassoul-Zabbix: /home/rassoul# apt updatel

Installer Graffana

[+1 root@rassoul-Zabbix: fhomefrassoul

root@rassoul-Zabbix: /home/rassoul# apt install grafana -y

Activer et démarrer le service Grafana
[+1 root@rassoul-Zabbix: /homefrassoul Q =

root@rassoul-Zabbix:/home/rassoul# systemctl enable grafana-server

Synchronizing state of grafana-server.service with SysV service script with /fusr
J1ib/systemd/systemd-sysv-install.

Executing: /[usr/lib/systemd/systemd-sysv-install enable grafana-server

Created symlink /etc/systemd/system/multi-user.target.wants/grafana-server.servi
ce — fusr/lib/systemd/system/grafana-server.service.

root@rassoul-Zabbix: /home/rassoul# systemctl start grafana-server
root@rassoul-Zabbix: /home/rassoul# I




Acceder a I’inface web de Grafana http://mon_ip:3000

5 Grafana x

&+
&« C O & Nonsécurisé o 172.16.100.10

Ajouter une source de données

% Home - Dashboards - Gra' x | +
~

P

Welcome to Grafana

Grafana fundz

Welcome to Grafana

Email or username
admin

Password

Need help?



http://mon_ip:3000/

Sélectionner Prometheus

15 Add data source - Data sc x

a]
(=] C
2>

Renseigner comme suit

Home > Col

prometheus

1} Sett

Name prome

Connection

Prometheus st

Authentication

Authentication methods

Authentication method

No Authen

Defauilt




La source a bien éte ajoutée

Data sources + Add new data source

1= Sort by A-Z

prometheus
88 Build a dashboard @ Explore
P default

Ajouter un dashbord pour visualiser les agents

{5 Orafana Home > Dashboards

|& Home

Welcome to Grafana Need help? o

Remove this panel

Add your first data source Create your first dashboard
Grafana fundamentals

Dashboards Latest from the blog

Starred dashboards

Recently viewed dashboards

Settings Save dashboard

< @ Last6hours ~ > @ & Refresh v

Start your new dashboard by adding a visualization

+ Add visualization

Import panel Import a dashboard

grafana.com.

+ Add library panel




Renseigner I’UID et charger 1860 pour Linux (Voir sur le site officiel au besoin)

Home Dashboards

Import dashboard

u

Upload dashboard JSON file

Find and import da zommon applic

1860

Import via dashboard JSON model

Load Cancel




Sélectionner Prometheus comme source et importer

Grafana Home : Dashboards
Import dashboard

Importing dashboard from crafana.con

P

Options

Change uid

Import Cancel

RAM Used

X. Analyse des données collectées

Windows : suivi de I’'usage CPU et RAM, alertes sur disque a 85%, pics réseau lors de transferts
massifs.

Debian : charge systéme stable, faible consommation mémoire, monitoring réseau constant.
Correlations : association des données systemes avec les logs applicatifs via OpenTelemetry

pour détecter la cause des anomalies.

(2




XI. Conclusion

Cette infrastructure de supervision et d’observabilité offre une vision globale et temps réel de
la santé du systéme. Grace a la flexibilité d’OpenTelemetry, a la robustesse de Prometheus et a
la richesse visuelle de Grafana, 1’environnement mis en place est capable de prévenir les
incidents, d’optimiser les performances et de soutenir une croissance de I’infrastructure sans

perte de visibilité.




