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INTRODUCTION

Aujourd’hui, les cyberattaques sont devenues une véritable menace pour les entreprises et les infrastructures
informatiques. Les systemes génerent une énorme quantité de logs, mais sans un bon outil pour les analyser,
ces données restent inutilisables. C’est la qu’intervient un SIEM (Security Information and Event Management),
une solution permettant de centraliser, analyser et corréler les événements de sécurité pour détecter
rapidement les menaces et réagir efficacement.

Pourquoi ce projet ?

L’objectif de ce projet est de mettre en place un SIEM basé sur Wazuh et la stack ELK afin d’avoir une solution
de surveillance en temps réel des événements de sécurité. L'idée est d’automatiser la détection des incidents,
de générer des alertes pertinentes et de proposer une meilleure visibilité sur I'état de la sécurité d’un systéeme
d’information.

Technologies utilisées

e Wazuh : Une solution open-source qui fait office de SIEM et d’IDS (Intrusion Detection System). Il
collecte et analyse les logs pour détecter les menaces et les activités suspectes.
e ELK Stack (Elasticsearch, Filebeat, Kibana):

o Elasticsearch : Un moteur de recherche et d’indexation qui permet de stocker et d’interroger
efficacement les logs.

o Filebeat : Un agent léger qui collecte les logs directement depuis les serveurs et les envoie vers
Elasticsearch sans nécessiter un traitement intermédiaire. Il est plus simple et plus performant
gue Logstash pour certaines architectures.

o Kibana : Un outil de visualisation qui permet d’explorer les logs et de créer des tableaux de bord
interactifs pour mieux comprendre les événements de sécurité.

Avantages d’une telle solution

Centralisation des logs : Tous les événements de sécurité sont regroupés en un seul endroit.

Détection proactive des menaces : Analyse automatique des logs pour repérer les comportements suspects.
Visualisation intuitive : Grace a Kibana, les données deviennent exploitables sous forme de graphiques et
tableaux de bord.

Réduction du temps de réponse aux incidents : Les alertes permettent d’agir rapidement en cas d’attaque.
Flexibilité et open-source : Pas de co(ts de licence élevés, et possibilité de personnalisation selon les
besoins.

Optimisation des performances : Avec Filebeat, la collecte des logs est plus légere et plus efficace qu’avec
Logstash, ce qui améliore la réactivité du SIEM.

C'est cette solution que nous tenterons de mettre en place tout au long de notre travail, en explorant les
différentes étapes de son déploiement et en évaluant son efficacité dans la gestion des menaces de sécurité.
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. PREREQUIS ET INITIALISATION DU PROJET

Environment:

- 1 Machine sous Ubuntu 22.04.5 LTS

- 1 Machine sous Windows 10 Professionnel
- 1 Machine sous Windows 11 Professionnel

- VMWare Workstation Pro 17

Prérequis du projet:

Adressage Réseau:

N° HOTE ROLE ADRESSE IP ENVIRONNEMENT
1 Wazuh Serveur Wazuh 192.168.1.114/24 Ubuntu 22.04.5
LTS
2 Client 1 Machine Cliente 1 192.168.1.65/24 Windows 11
Professionnel
3 Client 2 Machine Cliente 2 192.168.1.130/24 Windows 10
Professionnel
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Il. INSTALLATION ET CONFIGURATION DE BASE DU SERVEUR WAZUH

Dans cette partie, nous procéderons a 'installation des prérequis pour notre serveur Wazuh, de
I'installation et la configuration de base du service « Elasticsearch » jusqu’a I'installation du service
« Wazuh-manager »

1. Installation de Elastic Stack
» Nous allons nous connecter par ssh a notre serveur Wazuh depuis notre ligne de commande
Windows. La premiére chose a faire sera de mettre a jour le systéme Ubuntu et les paquets si
cela n’est pas déja fait, en tapant la commande « sudo apt update && sudo apt upgrade -y ».
Apres quoi, nous allons installer les paquets requis pour I'élaboration de notre projet.

apt—-get install apt-transport-https zip unzip lsb-release curl gnupg

» Aprés l'installation des préréquis, nous allons débuter I'installation de « Elastic Stack ». Pour
cela, nous allons commencer par ajouter la « GPG Key » d’Elastic Stack qui est centré sur
« elasticsearch » avec la commande : « curl -s https://artifacts.elastic.co/GPG-KEY-
elasticsearch | gpg --no-default-keyring --keyring gnupg-
ring:/usr/share/keyrings/elasticsearch.gpg --import » et accorder les permissions necéssaires
au fichier avec cette commande : « chmod 644 /usr/share/keyrings/elasticsearch.gpg »

root@wazuh-server:/home/adminwazuh# curl -s https://artifacts.elastic.co/GPG-KEY-elasticsearch | gpg -—no-default-keyrin
g ——keyring gnupg-ring:/usr/share/keyrings/elasticsearch.gpg ——import && chmod 644 /usr/share/keyrings/elasticsearch.gpg
gpg: keyring '/usr/share/keyrings/elasticsearch.gpg' created

gpg: key D27D666CD88EU2BU: public key "Elasticsearch (Elasticsearch Signing Key) <dev_ops@elasticsearch.org>" imported

gpg: Total number processed: 1
gpg: imported: 1
root@wazuh—server:/home/adminwazuh#

» Nous allons maintenant ajouter le repo d’Elasticsearch en tapant cette « echo "deb [signed-
by=/usr/share/keyrings/elasticsearch.gpg] https://artifacts.elastic.co/packages/7.x/apt
stable main" | tee /etc/apt/sources.list.d/elastic-7.x.list »

root@wazuh-server:/home/adminwazuh# echo "deb [signed-by=/usr/share/keyrings/elasticsearch.gpg] https://artifacts.elasti
c.co/packages/7.x/apt stable main" | tee /etc/apt/sources.list.d/elastic-7.x.list

deb [signed-by=/usr/share/keyrings/elasticsearch.gpg] https://artifacts.elastic.co/packages/7.x/apt stable main
root@wazuh-server: /home/adminwazuh#
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» Nous allons mettre a jour les paquets d’Elasticsearch pour charger les derniéres mises a jour et
informations relative a elasticsearch avec cette commande : « apt-get update »

root@wazuh-server:/home/adminwazuh# apt-get update

Atteint :1 http://archive.ubuntu.com/ubuntu jammy InRelease

Réception de :2 http://archive.ubuntu.com/ubuntu jammy-updates InRelease [128 kB]
Réception de :3 http://security.ubuntu.com/ubuntu jammy-security InRelease [129 kB]
Réception de :4 https://artifacts.elastic.co/packages/7.x/apt stable InRelease [13,7 kB]
Atteint :5 https://packages.wazuh.com/4.x/apt stable InRelease

Atteint :6 http://archive.ubuntu.com/ubuntu jammy-backports InRelease

Réception de :7 https://artifacts.elastic.co/packages/7.x/apt stable/main amd64 Packages [143 kB]
Réception de :8 http://archive.ubuntu.com/ubuntu jammy-updates/main amdé4 Packages [2 390 kB]

2 803 ko réceptionnés en 5s (532 ko/s)

Lecture des listes de paquets.. 76%

A présent, nous avons terminer les configurations de base pour I'installation de notre « Elastic
Stack », nous allons maintenant débuter I'installation de « Elasticsearch ».

2. Installation d’Elasticsearch
» Nous allons télécharger le paquet d’installation d’« Elsaticsearch » en tapant cette commande :
« apt-get install elasticsearch=7.17.13 »

root@wazuh-server:/home/adminwazuh# apt-get install elasticsearch=7.17.13
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les NOUVEAUX paquets suivants seront installés :
elasticsearch
0 mis a jour, 1 nouvellement installés, ©® a enlever et 3 non mis a jour.
Il est nécessaire de prendre 318 Mo dans les archives.
Apreés cette opération, 531 Mo d'espace disque supplémentaires seront utilisés.
Réception de :1 https://artifacts.elastic.co/packages/7.x/apt stable/main amd64 elasticsearch amd6d4 7.17.13 [318 MB]
0% [1 elasticsearch 1 188 kB/318 MB 0%]|

» Procédons au téléchargement du fichier de configuration et nous le stockerons dans le fichier
« /etc/elasticserach/elasticsearch.yml » avec cette commande : « curl -so
/etc/elasticsearch/elasticsearch.yml https://packages.wazuh.com/4.5/tpl/elastic-
basic/elasticsearch_all_in_one.yml »

root@wazuh-server:/home/adminwazuh# curl -so /etc/elasticsearch/elasticsearch.yml https://packages.wazuh.com/4.5/tpl/ela
stic-basic/elasticsearch_all_in_one.yml

root@wazuh-server: /home/adminwazuh#

» A présent, nous allons télécharger le fichier de configuration qui servira a la création des certificats et il
sera stocké dans ce fichier « /usr/share/elasticsearch/instances.yml » en exécutant la commande
suivante : « curl -so /usr/share/elasticsearch/instances.yml|
https://packages.wazuh.com/4.5/tpl/elastic-basic/instances_aio.yml »

root@wazuh-server:/home/adminwazuh# curl -so /usr/share/elasticsearch/instances.yml https://packages.wazuh.com/U.5/tpl/e
lastic-basic/instances_aio.yml

root@wazuh-server:/home/adminwazuh#
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> Nous allons maintenant créer des certificats en utilisant « elasticsearch-certutil-tool » avec la
commande : « /usr/share/elasticsearch/bin/elasticsearch-certutil cert ca --pem --in
instances.yml --keep-ca-key --out ~/certs.zip »

7] root@wazuh-server: /home/a X ap v

root@wazuh-server:/home/adminwazuh# /usr/share/elasticsearch/bin/elasticsearch-certutil cert ca —-pem --in instances.yml
——keep-ca-key ——out ~/certs.zip

This tool assists you in the generation of X.509 certificates and certificate

signing requests for use with SSL/TLS in the Elastic stack.

The 'cert' mode generates X.509 certificate and private keys.
* By default, this generates a single certificate and key for use
on a single instance.
* The '-multiple' option will prompt you to enter details for multiple
instances and will generate a certificate and key for each one
* The '-in' option allows for the certificate generation to be automated by describing
the details of each instance in a YAML file

An instance is any piece of the Elastic Stack that requires an SSL certificate.
Depending on your configuration, Elasticsearch, Logstash, Kibana, and Beats
may all require a certificate and private key.

The minimum required value for each instance is a name. This can simply be the
hostname, which will be used as the Common Name of the certificate. A full
distinguished name may also be used.

A filename value may be required for each instance. This is necessary when the
name would result in an invalid file or directory name. The name provided here
is used as the directory name (within the zip) and the prefix for the key and
certificate files. The filename is required if you are prompted and the name
is not displayed in the prompt.

IP addresses and DNS names are optional. Multiple values can be specified as a
comma separated string. If no IP addresses or DNS names are provided, you may
disable hostname verification in your SSL configuration.

All certificates generated by this tool will be signed by a certificate authority (CA)
unless the —-self-signed command line option is specified.

» Nous allons maintenant extraire le certificat généré qui a été créé dans
« Jusr/share/elasticsearch/certs.zip » en utilisant cette commande : « unzip ~/certs.zip -d
~/certs »

root@wazuh-server:/home/adminwazuh# unzip ~/certs.zip -d ~/certs
Archive: /root/certs.zip
creating: /root/certs/ca/
inflating: /root/certs/ca/ca.crt
inflating: /root/certs/ca/ca.key

creating: /root/certs/elasticsearch/
inflating: /root/certs/elasticsearch/elasticsearch.crt
inflating: /root/certs/elasticsearch/elasticsearch.key
root@wazuh—server:/home/adminwazuh#\
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» A présent, nous procédons a la création d’un répertoire ou nous allons copier le « CA File », le
certificat ainsi que la clé. Nous exécuterons de maniére successive ou simultannée ces
commandes :

mkdir /etc/elasticsearch/certs/ca -p

¢p -R ~/certs/ca/ ~/certs/elasticsearch/* /etc/elasticsearch/certs/

chown -R elasticsearch: /etc/elasticsearch/certs

chmod -R 500 /etc/elasticsearch/certs

chmod 400 /etc/elasticsearch/certs/ca/ca.* /etc/elasticsearch/certs/elasticsearch.*

rm -rf ~/certs/ ~/certs.zip

root@wazuh-server: /home/adminwazuh# mkdir /etc/elasticsearch/certs/ca —p
cp -R ~/certs/ca/ ~/certs/elasticsearch/* /etc/elasticsearch/certs/
chown -R elasticsearch: /etc/elasticsearch/certs

chmod -R 500 /etc/elasticsearch/certs

chmod 400 /etc/elasticsearch/certs/ca/ca.* /etc/elasticsearch/certs/elasticsearch.x*
rm —-rf ~/certs/ ~/certs.zip
root@wazuh-server: /home/adminwazuh#

» A présent, nous avons terminer I'installation de « Elasticsearch », nous allons activer et lancer
le service en exécutant cette suite de commande :

systemct! daemon-reload
systemctl enable elasticsearch
systemctl start elasticsearch

systemctl status elasticseart

root@wazuh-server:/home/adminwazuh# systemctl daemon-reload
root@wazuh-server:/home/adminwazuh# systemctl start elasticsearch
root@wazuh-server:/home/adminwazuh# systemctl enable elasticsearch
Synchronizing state of elasticsearch.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable elasticsearch
root@wazuh-server:/home/adminwazuh# systemctl status elasticsearch
elasticsearch.service - Elasticsearch
Loaded: loaded (/lib/systemd/system/elasticsearch.service; enabled; vendor preset: enabled)
Active: since Sat 2025-03-22 11:51:49 UTC; 27s ago
Docs: https://www.elastic.co
Main PID: 2151 (java)
Tasks: 64 (limit: 4439)
Memory: 2.2G
CPU: 3min 5.886s
CGroup: /system.slice/elasticsearch.service
2151 /usr/share/elasticsearch/jdk/bin/java -Xshare:auto -Des.networkaddress.cache.tt1=60 -Des.networkaddg
2334 /usr/share/elasticsearch/modules/x-pack-ml/platform/linux-x86_64/bin/controller

mars 22 11:50:31 wazuh-server systemd[1]: Starting Elasticsearch...
mars 22 11:51:49 wazuh-server systemd[1]: Started Elasticsearch.
Lines 1-14/14 (END)
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» Nous allons générer maintenant les identifiants pour la « Elastic Stack » avec la commande
suivante : « /usr/share/elasticsearch/bin/elasticsearch-setup-passwords auto » et nous
tapons « y » pour valider I'opération.

root@wazuh-server: /home/adminwazuh# /usr/share/elasticsearch/bin/elasticsearch-setup-passwords auto

Initiating the setup of passwords for reserved users elastic,apm_system, kibana, 6 kibana_system, logstash_system, K beats_syste
m,remote_monitoring_user.

The passwords will be randomly generated and printed to the console.

Please confirm that you would like to continue [y/N]y

Changed password for user apm_system
PASSWORD apm_system = 9rYSTGXGMxuetVkNGJJO

Changed password for user kibana_system
PASSWORD kibana_system = DqY3jFtvSab6AvYC8Bla

Changed password for user kibana
PASSWORD kibana = DqY3jFtvSab6AvYC8Bla

Changed password for user logstash_system
PASSWORD logstash_system = SVFXRYgfEheaAk@CDaEC

Changed password for user beats_system
PASSWORD beats_system = sfXhKU9vSI9ehpZXHgIi

Changed password for user remote_monitoring_user
PASSWORD remote_monitoring_user = ZaEFLdkL9nlpUe57lwid

Changed password for user elastic
PASSWORD elastic = 7YBFDOyI9bO0BOVS5RoFbj

root@wazuh—server: /home/adminwazuh#

» Nous allons maintenant vérifier que I'installation s’est passé correctement en utilisant la clé
d’ « Elasticsearch ». On exécute cette commande : « curl -XGET https://localhost:9200 -u
elastic:<elastic_password> -k ».

NB : IL FAUT REMPLACER “<elastic_password>"" PAR LA VRAI CLE GENEREE PRECEDEMENT. IL
S’AGIRA DE LA CLE DE L'UTILISATEUR “elastic”

root@wazuh-server:/home/adminwazuh# curl -XGET https://localhost:9200 —u elastic:7YBFDOyI9b00BV5RoFbj -k
{

"pame" : "elasticsearch",
"cluster_name" : "elasticsearch",
"cluster_uuid" : "rHwcFZaYTeaj2xqf3NAN5Q",
"version" : {
"number" : "7.17.13",
"build_flavor" : "default",
"build_type" : "deb",
"build_hash" : "2b211dbb8bfdecaf7f5bU4id356bdfe54b1050c13",

"build_date" : "2023-08-31T17:33:19.958690787Z",
"build_snapshot" : false,

"lucene_version" : "8.11.1",
"minimum_wire_compatibility_version" : "6.8.0",
"minimum_index_compatibility_version" : "6.0.0-betal"

}

T
"tagline" : "You Know, for Search"
}

root@wazuh-server: /home/adminwazuhi |

Nous avons terminé I'installation de « Elasticsearch », nous passerons maintenant a l'installation de
« wazuh-manager » qui est I'interface d’administration du SIEM Wazuh.
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3. Installation de Wazuh-manager
» Pour débuter I'installation de « wazuh-manager », nous allons d’abord installer la clé « GPG
Key » de « wazuh » en exécutant cette commande : « curl -s
https://packages.wazuh.com/key/GPG-KEY-WAZUH | gpg --no-default-keyring --keyring
gnupg-ring:/usr/share/keyrings/wazuh.gpg --import && chmod 644
/usr/share/keyrings/wazuh.gpg »

root@wazuh-server: /home/adminwazuh# curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | gpg --no-default-keyring --ke
yring gnupg-ring:/usr/share/keyrings/wazuh.gpg -—import && chmod 64U /usr/share/keyrings/wazuh.gpg
gpg: key 96B3EE5F29111145: "Wazuh.com (Wazuh Signing Key) <support@wazuh.com>" not changed

gpg: Total number processed: 1
gpg: unchanged: 1
root@wazuh-server: /home/adminwazuh#

» Apreés avoir installé notre clé « GPG Key », nous allons ajouter le repo de « Wazuh Server » en
tapant la commande qui suit : « echo "deb [signed-by=/usr/share/keyrings/wazuh.gpg]
https://packages.wazuh.com/4.x/apt/ stable main" | tee -a
/etc/apt/sources.list.d/wazuh.list »

root@wazuh-server:/home/adminwazuh# echo "deb [signed-by=/usr/share/keyrings/wazuh.gpg] https://packages.wazuh.com/4.x/a
pt/ stable main" | tee -a /etc/apt/sources.list.d/wazuh.list

deb [signed-by=/usr/share/keyrings/wazuh.gpg] https://packages.wazuh.com/U4.x/apt/ stable main
root@wazuh-server: /home/adminwazuh#

» Il nous faut maintenant mettre a jour les informations de notre paquet « Wazuh Server » avec
la commande : « apt-get update »

root@wazuh server:/home/adminwazuh# apt-get update

Atteint :1 http://security.ubuntu.com/ubuntu jammy-security InRelease
Atteint :2 http://archive.ubuntu.com/ubuntu jammy InRelease

Atteint :3 https://packages.wazuh.com/U.x/apt stable InRelease
Atteint :d http://archive.ubuntu.com/ubuntu jammy-updates InRelease

Atteint :5 https://artifacts.elastic.co/packages/7.x/apt stable InRelease
Atteint :6 http://archive.ubuntu.com/ubuntu jammy-backports InRelease
Lecture des listes de paquets... Fait

root@wazuh-server: /home/admlnwazuh#|
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» A ce niveau, les préréquis sont installés. Nous allons maintenant pouvoir passer a I'installation
de « Wazuh-manager ». Pour se faire, nous exécutons cette commande : « apt-get install
wazuh-manager=4.5.4-1 ». Aprés avoir lancé I'installation, nous aurons cette sortie qui nous
montre que l'installation de notre paquet « wazuh-manager » s’est bien déroulé.

¥ root@wazuh-server: /fhome/a X + | v

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Paquets suggérés :
expect
Les paquets suivants seront mis a jour :
wazuh-manager
1 mis a jour, © nouvellement installés, © & enlever et 4 non mis a jour.
Il est nécessaire de prendre 374 Mo dans les archives.
| Aprés cette opération, 307 Mo d'espace disque supplémentaires seront utilisés.
Réception de :1 https://packages.wazuh.com/U.x/apt stable/main amd64 wazuh-manager amdé4 4.11.1-1 [374 MB]
374 Mo réceptionnés en 59s (6 392 ko/s)
(Lecture de la base de données... 214172 fichiers et répertoires déja installés.)
Préparation du dépaquetage de .../wazuh-manager_#.11.1-1_amd6d.deb ...
Dépaquetage de wazuh-manager (4.11.1-1) sur (4.5.4-1) ...
Paramétrage de wazuh-manager (4.11.1-1) ...

Scanning processes...
Scanning linux images...

Running kernel seems to be up-to-date.

No services need to be restarted.

No containers need to be restarted.

No user sessions are running outdated binaries.

No VM guests are running outdated hypervisor (gemu) binaries on this host.
root@wazuh—server:/home/adminwazuh#|

» Une fois I'installation de « wazuh-manager » terminé, nous devons exécuter une suite de
commande pour activer et lancer le service « wazuh-manager »

systemct! daemon-reload
systemctl enable wazuh-manager

systemctl start wazuh-manager

root@wazuh-server: /fhome/a X +

root@wazuh-server: /home/adminwazuh# systemctl daemon-reload
root@wazuh-server: /home/adminwazuh# systemctl enable wazuh-manager
root@wazuh-server: /home/adminwazuh# systemctl start wazuh-manager
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» Nous allons maintenant vérifier que notre service a démarré correctement avec la commande
« systemctl status wazuh-manager ». La sortie de la commande nous affiche bien « active
(running) », ce qui signifie que notre service est actif et a bien démarré

root@wazuh-server:/home/adminwazuh# systemctl status wazuh-manager
wazuh-manager.service - Wazuh manager

Loaded: loaded (/lib/systemd/system/wazuh-manager.service; enabled; vendor preset: enabled)

Active: since Sat 2025-03-22 12:36:01 UTC; 55s ago

Tasks: 138 (limit: 4439)

Memory: 594.2M

CPU: 1min 26.021s

CGroup: /system.slice/wazuh-manager.service
97U50 /var/ossec/framework/python/bin/python3 /var/ossec/api/scripts/wazuh_apid.
97U90 /var/ossec/bin/wazuh-authd
97506 /var/ossec/bin/wazuh-db
97532 /var/ossec/bin/wazuh-execd
975U6 /var/ossec/bin/wazuh-analysisd
975U8 /var/ossec/framework/python/bin/python3 /var/ossec/api/scripts/wazuh_apid.
97551 /var/ossec/framework/python/bin/python3 /var/ossec/api/scripts/wazuh_apid.
97554 /var/ossec/framework/python/bin/python3 /var/ossec/api/scripts/wazuh_apid.
97567 /var/ossec/bin/wazuh-syscheckd
97584 /var/ossec/bin/wazuh-remoted
97649 /var/ossec/bin/wazuh-logcollector
97668 /var/ossec/bin/wazuh-monitord
97690 /var/ossec/bin/wazuh-modulesd

mars 22 12:35:58 wazuh-server env[97687]: 2025/03/22 12:35:58 wazuh-modulesd: WARNING: (1230): Invalid element in the cf
mars 22 12:35:58 wazuh-server env[97687]: 2025/03/22 12:35:58 wazuh-modulesd: WARNING: (1230): Invalid element in the cig

4. Installation de Filebeat
» A ce niveau, nous allons devoir installer le service « Filebeat » qui remplace ici, le service
« Logstash » de la pile ELK. Pour se faire, nous allons exécuter la commande « apt-get install
filebeat=7.17.13 ». Apres avoir lancer cette commande, nous aurons une fenétre dans notre
terminal, nous tapons juste « Entrer »

| root@wazuh-server: /home/a X + v

Outil de configuration des paquets

Daemons using outdated libraries

Which services should be restarted?

[%] filebeat.service

<Cancel>
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» Ensuite, nous pouvons voir que l'installation c’est bien terminé et que notre service redémarre
correctement.

7] root@wazuh-server: /home/a X ar v

Installation de la nouvelle version fichier configuration /etc/filebeat/modules.d/nginx.yml.disabled ...
Installation de la nouvelle version fichier configuration /etc/filebeat/modules.d/osquery.yml.disabled ...
Installation de la nouvelle version fichier configuration /etc/filebeat/modules.d/postgresql.yml.disabled ...
Installation de la nouvelle version fichier configuration /etc/filebeat/modules.d/redis.yml.disabled ...
Installation de la nouvelle version fichier configuration /etc/filebeat/modules.d/santa.yml.disabled ...
Installation de la nouvelle version fichier configuration /etc/filebeat/modules.d/system.yml.disabled ...
Installation de la nouvelle version fichier configuration /etc/filebeat/modules.d/traefik.yml.disabled ...

Installation de la nouvelle version fichier configuration /etc/init.d/filebeat ...
Scanning processes...

Scanning candidates...

Scanning linux images...

Running kernel seems to be up-to-date.

Restarting services...
systemctl restart filebeat.service

» Nous allons maintenant télécharger le fichier de configuration préconfiguré de « Filebeat » qui
sera utilisé pour transférer les alertes Wazuh vers Elasticsearch. Pour se faire, on exécute la
commande suivante : « curl -so /etc/filebeat/filebeat.yml
https://packages.wazuh.com/4.5/tpl/elastic-basic/filebeat_all_in_one.yml »

root@wazuh-server: /home/adminwazuh# curl -so /etc/filebeat/filebeat.yml https://packages.wazuh.com/4.5/tpl/elastic-basic

/filebeat_all_in_one.yml

» Nous téléchargeons maintenant le template des alertes pour Elasticsearch et accorder les
droits nécessaires au fichier en exécutant les commandes suivantes :

curl -so /etc/filebeat/wazuh-template.json
https://raw.githubusercontent.com/wazuh/wazuh/v4.5.4/extensions/elasticsearch/7.x/wazuh-
template.json

chmod go+r /etc/filebeat/wazuh-template.json

root@wazuh-server:/home/adminwazuh# curl -so /etc/filebeat/wazuh-template.json https://raw.githubusercontent.com/wazuh/w
azuh/vl.5.4/extensions/elasticsearch/7.x/wazuh—template. json

root@wazuh-server:/home/adminwazuh# chmod go+r /etc/filebeat/wazuh-template.json
root@wazuh-server: /home/adminwazuh#
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> A ce niveau, nous téléchargerons le module Wazuh pour Filebeat avec cette commande « curl -
s https://packages.wazuh.com/4.x/filebeat/wazuh-filebeat-0.2.tar.gz | tar -xvz -C
/usr/share/filebeat/module »

root@wazuh-server: /home/adminwazuh# curl -s https://packages.wazuh.com/4.x/filebeat/wazuh—filebeat-0.2.tar.gz | tar -xvz
-C /usr/share/filebeat/module
wazuh/alerts/
wazuh/alerts/config/
wazuh/alerts/config/alerts.yml
wazuh/alerts/manifest.yml
wazuh/alerts/ingest/
wazuh/alerts/ingest/pipeline.json
wazuh/archives/
wazuh/archives/config/
wazuh/archives/config/archives.yml
wazuh/archives/manifest.yml
wazuh/archives/ingest/
wazuh/archives/ingest/pipeline. json
wazuh/module.yml
root@wazuh-server: /home/adminwazuhi

» Nous devons maintenant éditer le fichier de configuration de Filebeat
“ [etc/filebeat/filebeat.yml” pour ajouter/modifier cette ligne
« output.elasticsearch.password : <elasticsearch_password> », il ne faudra pas oublier de
remplacer “<elasticsearch_password>"’ par la vraie valeur. Nous exécuterons la commande
« nano /etc/filebeat/filebeat.yml ».

| root@wazuh-server: /home/a X + v

GNU nano 6.2 /etc/filebeat/filebeat.yml *

2 [l ]
: 7YBFDOYISbOOOV5RoFbj

: /etc/filebeat/wazuh-template. json
: wazuh

: https
: [etc/elasticsearch/certs/elasticsearch.crt
: /etc/elasticsearch/certs/elasticsearch.key
: /etc/elasticsearch/certs/ca/ca.crt
: strict
: elastic

We Help WY Write OQut @ Where Is Wy Cut Wl Execute Me Location il Undo i\l Set Mark
B Exit Mi Read File @Y Replace " URES ] B Justify Wl Go To Line [fig3 Redo Copy
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» Nous copions maintenant tous les certificats de Filebeat dans « /etc/filebeat/certs » en
exécutant les commandes suivantes :

cp -r /etc/elasticsearch/certs/ca/ /etc/filebeat/certs/
cp /etc/elasticsearch/certs/elasticsearch.crt /etc/filebeat/certs/filebeat.crt

cp /etc/elasticsearch/certs/elasticsearch.key /etc/filebeat/certs/filebeat.key

root@wazuh-server: /home/adminwazuh# cp -r /etc/elasticsearch/certs/ca/ /etc/filebeat/certs/
root@wazuh-server: /home/adminwazuh# cp /etc/elasticsearch/certs/elasticsearch.crt /etc/filebeat/certs/filebeat.crt

root@wazuh-server: /home/adminwazuh# cp /etc/elasticsearch/certs/elasticsearch.key /etc/filebeat/certs/filebeat.key
root@wazuh-server: /home/adminwazuhtt

» Une fois 'installation de « filebeat » terminé, nous devons exécuter une suite de commande
pour activer, lancer et vérifier le status du service « filebeat »

systemct! daemon-reload
systemctl enable filebeat
systemctl start filebeat

systemctl status filebeat

root@wazuh-server:/home/adminwazuh# systemctl daemon-reload
root@wazuh-server:/home/adminwazuh# systemctl enable filebeat
Synchronizing state of filebeat.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable filebeat
root@wazuh-server:/home/adminwazuh# systemctl start filebeat
root@wazuh-server:/home/adminwazuh# systemctl status filebeat
filebeat.service - Filebeat sends log files to Logstash or directly to Elasticsearch.
Loaded: loaded (/lib/systemd/system/filebeat.service; enabled; vendor preset: enabled)
Active: since Sat 2025-03-22 12:40:03 UTC; 6min ago
Docs: https://www.elastic.co/beats/filebeat
Main PID: 99494 (filebeat)
Tasks: 8 (limit: 4439)
Memory: 27.6M
: 8U8ms
: /system.slice/filebeat.service
Loouoy /usr/share/filebeat/bin/filebeat --environment systemd —c /etc/filebeat/filebeat.yml —-path.home /§

mars :42:07 wazuh-server filebeat[99494]: 2025-03-22T12:42:07. [monitoring] log/log.
mars :U42:37 wazuh-server filebeat[9949u]: 2025-03-22T12: . [monitoring] log/log.
mars :43:07 wazuh-server filebeat[9949u]: 2025-03-22T12: . [monitoring] log/log.
mars :43:37 wazuh-server filebeat[9949u]: 2025-03-22T12: . [monitoring] log/log.
mars :44:07 wazuh-server filebeat[9949u]: 2025-03-22T12: . [monitoring] log/log.
mars :44:37 wazuh-server filebeat[9949u]: 2025-03-22T12: . [monitoring] log/log.
mars :45:07 wazuh-server filebeat[9949uU]: 2025-03-22T12: . [monitoring] log/log.
mars :45:37 wazuh-server filebeat[99494]: 2025-03-22T12: . [monitoring] log/log.
mars :46:07 wazuh-server filebeat[99494]: 2025-03-22T12: . [monitoring] log/log.
mars wazuh-server filebeat[9949u]: 2025-03-22T12:46:37. [monitoring] log/log.
Lines 1-21/21 (END)

vV VvV vV V. VvV V.V V V.V
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» Nous pouvons aussi nous assurer que Filebeat a bien été installé, ainsi que toutes ses
dépendances avec cette commande « filebeat test output »

root@wazuh-server:/home/adminwazuh# filebeat test output
elasticsearch: https://127.0.0.1:9200...
parse url...
connection...
parse host...
dns Llookup...
addresses: 127.0.0.1
dial up...
TS0 0 o
security: server's certificate chain verification is enabled
handshake. ..
TLS version: TLSvl1.3
dial up...
talk to server...
version: 7.17.13
root@wazuh-server:/home/adminwazuh#

5. Installation de Kibana
» Une fois 'installation de Elasticsearch, Wazuh-manager et Filebeat terminée, il ne nous reste
plus qu’a installer « Kibana ». Pour entamer l'installation, nous allons lancer la commande
« apt-get install kibana=7.17.13 »

" root@wazuh-server: fhome/a X ar ~

root@wazuh-server: /home/adminwazuh# apt-get install kibana=7.17.13
Lecture des listes de paquets... Fait
Construction de l'arbre des dependances... Fait
Lecture des informations d'état... Fait
Les NOUVEAUX paquets suivants seront installés :
kibana
0 mis & jour, 1 nouvellement installés, @ & enlever et 4 non mis & jour.
Il est nécessaire de prendre 307 Mo dans les archives.
Aprés cette opération, 826 Mo d'espace disque supplémentaires seront utilisés.
Réception de :1 https://artifacts.elastic.co/packages/7.x/apt stable/main amd64 kibana amdé4 7.17.13 [307 MB]
307 Mo réceptionnés en uU8s (6 U425 ko/s)
Sélection du paquet kibana précédemment désélectionne.
(Lecture de la base de données... 218608 fichiers et répertoires déjia installés.)
Préparation du dépaquetage de .../kibana_7.17.13_amdé6l.deb ...
Dépaquetage de kibana (7.17.13) ...
Paramétrage de kibana (7.17.13) ...
Creating kibana group... OK
Creating kibana user... OK
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» Vu que Kibana va traiter directement avec Elasticsearch, il va falloir les synchroniser en copiant
les certificats d’Elasticseach dans le dossier de configuration de Kibana en exécutant les
commandes suivantes :

mkdir /etc/kibana/certs/ca -p

¢p -R /etc/elasticsearch/certs/ca/ /etc/kibana/certs/

cp /etc/elasticsearch/certs/elasticsearch.key /etc/kibana/certs/kibana.key
cp /etc/elasticsearch/certs/elasticsearch.crt /etc/kibana/certs/kibana.crt
chown -R kibana:kibana /etc/kibana/

chmod -R 500 /etc/kibana/certs

chmod 440 /etc/kibana/certs/ca/ca.* /etc/kibana/certs/kibana.*

root@wazuh-server: /home/adminwazuh# mkdir /etc/kibana/certs/ca -p

cp -R /etc/elasticsearch/certs/ca/ /etc/kibana/certs/

cp /etc/elasticsearch/certs/elasticsearch.key /etc/kibana/certs/kibana.key
cp /etc/elasticsearch/certs/elasticsearch.crt /etc/kibana/certs/kibana.crt

chown -R kibana:kibana /etc/kibana/

chmod -R 500 /etc/kibana/certs

chmod 440 /etc/kibana/certs/ca/ca.* /etc/kibana/certs/kibana.*
root@wazuh—server:/home/adminwazuh#|

» A présent nous allons télécharger le fichier de configuration de Kibana en tapant cette
commande « curl -so fetc/kibana/kibana.yml https://packages.wazuh.com/4.5/tpl/elastic-
basic/kibana_all_in_one.yml »

root@wazuh-server:/home/adminwazuh# curl -so /etc/kibana/kibana.yml https://packages.wazuh.com/4.5/tpl/elastic-basic/kib
ana_all_in_one.yml

root@wazuh-server: /home/adminwazuh#
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» Nous devons maintenant éditer le fichier de configuration de Kibana
“fetc/kibana/kibana.yml” pour ajouter/modifier cette ligne « elasticsearch.password:
<elasticsearch_password> », il ne faudra pas oublier de remplacer
“<elasticsearch_password>"’ par la vraie valeur. Nous exécuterons la commande « nano
/etc/kibana/kibana.yml ».

¥ root@wazuh-server: /home/a X + v

GNU nano 6.2 /etc/kibana/kibana.yml *

: 0.0.0.0

: https://localhost:9200
. TYBFDOYI9bOOBV5RoFbj

: /etc/kibana/certs/ca/ca.crt
: [etc/kibana/certs/kibana.crt
: [etc/kibana/certs/kibana.key

: /etc/kibana/certs/kibana.crt
: /etc/kibana/certs/kibana.key

: elastic

: certificate

We Help WY Write Out @ Where Is Bl Cut Ml Execute Me Location k! Undo il Set Mark
B Exit Wi Read File &Y Replace W Paste B Justify Wi Go To Line [fig3 Redo Copy

» Nous allons créer maintenant un répertoire pour les données de Kibana dans
« Jusr/share/kibana/data » et |ui attribuerons les privileges nécessaires en exécutant les
commandes suivantes :

mkdir /usr/share/kibana/data
chown -R kibana:kibana /usr/share/kibana

root@wazuh-server: /home/adminwazuh# mkdir /usr/share/kibana/data
root@wazuh-server: /home/adminwazuh# chown -R kibana:kibana /usr/share/kibana

root@wazuh—server:/home/adminwazuh#|
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» Nous installerons le plugin wazuh de Kibana. Cette installation doit se faire depuis le répertoire
principal de Kibana en exécutant les commandes suivantes :

cd Jusr/share/kibana

sudo -u kibana /usr/share/kibana/bin/kibana-plugin install
https://packages.wazuh.com/4.x/ui/kibana/wazuh kibana-4.5.4 7.17.13-1.zip

root@wazuh—server:/home/adminwazuh# cd /usr/share/kibana
root@wazuh-server: /usr/share/kibana# sudo -u kibana /usr/share/kibana/bin/kibana-plugin install https://packages.wazuh.c
om/U.x/ui/kibana/wazuh_kibana-4.5.4_7.17.13-1.zip

Plugin installation was unsuccessful due to error "ENOENT: no such file or directory, mkdir '/usr/share/kibana/plugins/.
plugin.installing'" |
root@wazuh-server:/usr/share/kibana#

» Nous allons devoir lier le socket de Kibana au port privilégié 443 avec cette commande
« setcap 'cap_net_bind_service=+ep' Jusr/share/kibana/node/bin/node »

root@wazuh-server: fusr/share/kibana# setcap 'cap_net_bind_service=+ep' /usr/share/kibana/node/bin/node
root@wazuh-server: /fusr/share/kibana#

» Linstallation de Kibana est a présent terminée. Nous allons activer, lancer et vérifier le status
du service, pour nous assurer que tout s’est bien passé en exécutant les commandes qui
suivent :

systemct! daemon-reload
systemctl enable kibana
systemctl start kibana

systemctl status kibana

root@wazuh-server: /usr/share/kibanatt systemctl daemon-reload
root@wazuh-server: /usr/share/kibanatt systemctl enable kibana
Synchronizing state of kibana.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable kibana
root@wazuh-server: /usr/share/kibanatt systemctl start kibana
root@wazuh-server: /usr/share/kibana#t systemctl status kibana
kibana.service - Kibana
Loaded: loaded (/etc/systemd/system/kibana.service; enabled; vendor preset: enabled)
Active: since Sat 2025-03-22 12:58:32 UTC; 2s ago
Docs: https://www.elastic.co
Main PID: 100276 (node)
Tasks: 7 (limit: 4439)
Memory: 52.2M
CPU: 2.868s
CGroup: /system.slice/kibana.service
L-100270 /usr/share/kibana/bin/../node/bin/node /usr/share/kibana/bin/../src/cli/dist --logging.dest=/var/g

mars 22 12:58:32 wazuh-server systemd[1]: Started Kibana.
mars 22 12:58:32 wazuh-server kibana[100270]: Kibana is currently running with legacy OpenSSL providers enabled! For def
Lines 1-13/13 (END)
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https://packages.wazuh.com/4.x/ui/kibana/wazuh_kibana-4.5.4_7.17.13-1.zip

» Notre systeme Wazuh a bien été installé et intégrer avec la Pile ELK. Nous allons a présent
pouvoir nous connecter a l'interface web d’administration en utilisant I'adresse IP de notre
serveur Wazuh. Le login est « elastic » et le password est le credential généré lors de
I'installation d’Elasticsearch.

€@ Notsecure | hips//192.168.1.114

¢
>?

Welcome to Elastic

Username

elastic

Password
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1l. TESTS DE SIMULATION

1. Déployement des Agents Wazuh
» Apreés l'installation et la configuration de Wazuh couplé a la Pile ELK, nous allons installer les
« wazuh-agent » et observer les altertes de wazuh.

in?redir=%2Fn; X Wazuh - Hlastic

@ Notsecure | hips//192.168.1.114

= B wazuh. v wedis

Total agents Active agents Disconnected agents Pending agents Never connected agents

0 0 0 0

/A No agents were added to this manager. Add agent

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING

=] 18l - oRn .

DD Security events Integrity monitoring 1 Policy monitoring —Qﬁ‘- System auditing
Browse through your securly alerts, identifying issues Alerts related 1o file changes, including permissions, Verity that your systems are configured according to Augit users behavior, moniloring command execution
and threats in your environment. content, ownership and attributes your security policies baseline. and alerting on access 1o critical files.

» Nous allons maintenant, dans « Agents » apres avoir fait défiler le menu tout en haut a gauche.

192.168.100.1 x 192.168.1.10 % X 1921681102, : Wazuh - Fla

© Notsecure | htps//192.168.1.114,

@& elastic
= B wazuh. ~  wedie
e .
[fi: Modules > i Modules directory Pending agents Never connected agents
8 Management £ Security information management % Auditing and Policy Monitoring 0
Security Events. Policy Monitoring
(2] AUDITING AND POLICY MONITORING
4 R Integrity Monitoring System Auditing
5 Tool Office 365 Security configuration assessment
> Tools
[=—] fove)
GitHub itori R
S0 10nitoring =~ system auditing
your syslems are configured according lo Mudit users behavior, maniloring command execulion
- N N ity policies baseline. and alerting on access lo critical files.
@ Security 2] Threat detection and response [£] Regulatory Compliance
Vulnerabilities PCIDSS
41 settings
MITRE ATT&CK GDPR .
' configuration assessment
HIPAA
assels as part of a configuration
NIST 800-53 At audt
TSC
THREAT DETECTION AND RESPONSE REGULATORY COMPLIANCE
Vulnerabilities EE MITRE ATT&CK = PCIDSS Du NIST 800-53
Discover what applications in your nvironment are Security events from the knowiedge base of adversary Global security standard for entities that process, store National Institute of Standards and Technology Special
affected by well-known wuinerabiliies tactics and techniques based on real-worid or transmit payment cardholder data Publication 800-53 (NIST 800-53) sets guideiines for
cbservations federal Information systems.
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» Nous allons venir déployer un nouvel agent sur notre Windows 11. Nous sélectionnons donc
« Windows », « Windows 7+ » et nous renseignons |'adresse IP du serveur Wazuh,
« 192.168.1.114 » dans notre cas

O @ O & Wamh FHastic o -+

<« C o © Notsecure | hitps//192.168.1.114,

@ elastic

= @ wazuh. v agem

Deploy a new agent G Refresh

o Choose the operating system

Red Hat Enterpris... Cent0S Ubuntu m macO0S

> Show more

° Choose the version
WindowsXP  Windows Server 2.
° Choose the architecture

i386/x86_64

° Wazuh server address

This is the address the agent uses to communicate with the Wazuh server. It can be an IP address or a fully qualified
domain name (FQDN).

192.168.1.114

» A présent, nous allons copier la commande pour installer I'agent en ligne de commande
PowerShell sur Windows, ensuite faudra le démarrer avec la commande suivante.

® Requirements

= Vou will need administrator privileges to perform this installation
« PowerShell 3.0 or greater is required.

Keep in mind you nesd ta run this command in a Windows PowerShell terminal.

Invoke-WebRequest ~Uri https://packages.wazuh.com/4.x/windaws /wazuh-agent-4.5.4-1.msi -OutFile ${env:tmp}\wazuh-
agent.msi; msiexec.exe /i ${env:tmp}\wazuh-agent.msi /q WAZUH_MANAGER='192.168.1.114
WAZUH_REGISTRATION_SERVER='152.168.1.114

o Start the agent

NET

NET START Wazuh

To verify the connection with the Wazuh server, please follow this document.
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» Nous exécutons ces deux commandes sur notre machine cliente. Et nous pouvons constater
gue notre « wazuh-agent » a été installé et a bien démarré

() B Administrator: Windows Pow« X + v

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows

PS C:\Users\Josias Konan> Invoke-WebRequest https://packages.wazuh.com/U.x/windows/wazuh-agent-4.5.4-1.msi

\wazuh-agent.msi; msiexec.exe /i \wazuh-agent.msi /q WAZUH_MANAGER='192.168.1.114' WAZUH_REGISTRATI
ON_SERVER='192.168.1.114"'

PS C:\Users\Josias Konan> NET START Wazuh
The Wazuh service is starting.
The Wazuh service was started successfully.

PS C:\Users\Josias Konan> |

> Nous ferons la méme chose sur notre deuxiéme machine cliente sous Windows 10 avec les
mémes commandes

N Administrateur : Windows PowerShell - | X

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réserves.
PS C:\Windows\system32> Invoke-WebRequest https://packages.wazuh.com/4.x/windows/wazuh-agent-4.5.4-1.msi

h-agent.msi; msiexec.exe /i ${ ;tmp}\wazuh-agent.msi /q WAZUH MANAGER='192.168.1.114"' WAZUH REGISTRATION
| SERVER="192.168.1.114"
S C:\Windows\system32> NET START Wazuh
service Wazuh démarre.
service wazuh a démarré.

S C:\Windows\system32>
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» Une fois nos agents installés, nous pourrons voir sur notre interface d’administration que le
« Wazuh Server » les a bien détecté

1001 % 1921681 edir=962F 92.168.1.102 loginZredir=3%2Fn: % Wazuh - Flastic

@ Notsecure | hips//192.168.1.114

elastic

= B wazuh. v e
STATUS DETAILS EVOLUTION
Last 24 hours
@ Active(2) i
Active Disconnected Pending Never connected Agents coverage 8 ® active
Disconnected = .
° 2 0 0 100.00% £ ® dnconnected
(] o
Pending (0} Last registered agent Mast active agent on
o CLIENT-IMP DESKTOP-KONN124 7 R0 0 R 80 0 50 e
connectad (0} _ timestamp per 10 minutes
Filter or search agent
Agents (2) @ Deploy new agent by Export formatted ]
L Name IP address Groupis) Operating system Cluster nade Version Status Actions
001 DESKTOP-KONN124 192.168.165 defauft Microsoft Windows 11 Pro 10.0.26100.3323 node01 va 54 ® active @ 2
002 CLIENT-IMP 192.168.1.130 default Microsoft Windows 10 Pro 10.0.17134.48 node01 vd54 ® active @

» Nous pouvons maintenant observer les événements depuis notre interface d’administration,
dans « Modules » > « Security Events »

* > ? tazuh - Flastic

0] © Notsecure | hips//192.168.1.114,

elastic

B wazuh. v Modes  seartyevens ©

Dashboard  Events () Explore agent [ Generate report

9 v Search KaL @ v Last 24 hours Show dates

manager.name: wazuh-server |+ Add filter

Total Level 12 or above alerts Authentication failure Authentication success
Alert level evolution s Top MITRE ATT&CKS 4
a0 R

® alid Accounts

| . ® Stored Data Manipulation
- ° s ® Disable o Modify Taols
£ h
g , . . ® Femote Services
. |
150 g . i Sudo and Sudo Caching
109 \
! om0~ u
) 15 1500 2100
. timestamp per 30 minutes .
Top 5 agents 's Alerts evolution - Top 5 agents e

.

CLIENT-IMP H ® vazuh-server

DESKTOP-KONN124

® DESKTOP-KONN124

.

wazuh-senvar ®  CLENT-IMP

Count
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CONCLUSION

L'implémentation d’'un SIEM avec Wazuh et la stack ELK nous a permis de centraliser, analyser et
corréler les alertes de sécurité de maniere efficace. Grace a cette solution, nous avons amélioré la
visibilité sur les menaces, renforcé la détection d’intrusions et optimisé la gestion des incidents.

Toutefois, pour aller plus loin dans la protection proactive, I'intégration d’un IDS/IPS comme Suricata
devient essentielle. Cette prochaine étape permettra d’analyser le trafic réseau en temps réel,
détecter les menaces avant qu'elles ne causent des dommages, et les bloquer si nécessaire. Ainsi,
I'ajout de Suricata a notre SIEM Wazuh complétera notre approche en renforgant la prévention et la
réponse aux cyberattaques.
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