REPUBLIQUE DU SENEGAL

Un peuple- -une foi

\

S

Ministere de 'Enseignement Supérieur, de la Recherche et de I'Innovation

Direction de 'Enseignement Supérieur Privé

I S I INSTITUT SUPERIEUR D’INFORMATIQUE L’institut de référence dans les TIC

Km1, Avenue Cheikh Anta Diop BP : 28 110 Dakar Sénégal / Tel : 33 822 19 81 / Fax : 33 822 31 90
Site Web : www.isi.sn

PROJET D’ INSTALLATION ET CONFIGURATION SERVEUR DE
MESSAGERIE ROUNDCUBE WEBMAIL ET DE PHPLDAPADMIN

Présenté et soutenu par : Sous la direction de
MAME MBAYE DIA Mr LO
Mamembayedia36@gmail.com

024120




PLAN

INTRODUCTION
1-Definition
2-Information
3-Deploiement
Conclusion

024220



INTRODUCTION

De nos jours, les entreprises migrent vers l'automatisation de
systeme d’informations. lls ne cessent d’évoluer et leur utilisation
devient de plus en plus importante. Cependant, les entreprises sont
souvent équipées d’un réseau local au minimum, et de réseaux de
longues distances pour les plus importantes d’entre elles. Leurs parcs
informatiques englobent une vingtaine voire une centaine
d’équipements, engendrés par des serveurs de bases de données et
des serveurs de traitement... D’ou le role de I'administrateur qui doit
veiller au bon fonctionnement de ces systemes d’information et de
garantir la sécurité. En effet, les administrateurs font appel a des
logiciels de surveillance et de supervision de réseaux afin de vérifier
I'état du réseau en temps réel et I'ensemble du parc informatique qui
est sous leur responsabilité. Et étre aussi informés automatiquement
(par email) en cas de problémes. Dans ce cas nous allons Définir
ROUNDCUBE et PHPLDAPADMIN qui est un outil de supervision pour
la, en outre nous passerons aux informations nécessaires pour mettre

en place cette solution retenu, en suite on verra les déploiements de
notre solution en fin de passer a la conclusion.
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1- DEFINITION

Roundcube est une interface web open source pour la gestion
des e-mails. C'est un client de messagerie web qui permet aux
utilisateurs d'accéder a leurs e-mails via un navigateur web. Il
offre une interface conviviale, des fonctionnalités avancées
telles que le glisser-déposer, le regroupement de messages, la
gestion des contacts, et prend en charge divers protocoles de
messagerie tels que IMAP et SMTP.

Définition : OpenLDAP est une implémentation open source du
protocole LDAP (Lightweight Directory Access Protocol). LDAP
est un protocole standard pour l'acces et la maintenance des
services d'annuaire distribués sur un réseau IP. OpenLDAP est
souvent utilisé pour créer et gérer des annuaires LDAP, qui
stockent des informations sur les utilisateurs, les groupes, les
ordinateurs et d'autres objets dans un format hiérarchique.

Définition : phpLDAPadmin est une application web open source
écrite en PHP qui permet d'administrer et de gérer des annuaires
LDAP via une interface graphique. C'est un outil d'administration
convivial qui simplifie les taches liées a la gestion des informations
stockées dans un annuaire LDAP. Il offre des fonctionnalités telles
que la création, la modification et la suppression d'entrées LDAP,
ainsi que la gestion des schémas et des droits d'acces.

En résumé, Roundcube est un client de messagerie web, OpenLDAP
est une implémentation open source du protocole LDAP utilisée
pour la gestion d'annuaires, et phpLDAPadmin est une interface

web permettant I'administration graphique d'annuaires LDAP.
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2-INFORMATION

Avant de commencer l'installation de la solution retenue,
nous allons tout d’abord avoir besoin de configurer, DNS,
DHCP, Apache2 ou Nginx et en fin OpenLDAP,
Roundcube(Postfix et Dovcot) et PHPLDAPadmin Qu’on va
vous détailler ci-dessous : Dns : Le Domain Name System ou
DNS est un service informatique distribué utilisé qui traduit
les noms de domaine Internet en adresse IP ou autres
enregistrements Apache2: Le logiciel libre Apache HTTP
Server est un serveur HTTP créé et maintenu au sein de la
fondation Apache. Jusqu'en avril 2019, ce fut le serveur HTTP
le plus populaire du World Wide Web. Il est distribué selon les
termes de la licence Apache Nginx : NGINX Open Source ou
NGINX est un logiciel libre de serveur Web ainsi qu'un proxy
inverse écrit par Igor Sysoev, dont le développement a débuté

en 2002 pour les besoins d'un site russe a tres fort trafic. La
documentation est disponible dans plusieurs langues
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3-Deploiement
e Configuration de roundcube et PHPLDAPadmin

Nous allons installer roundcube et PHPLDAPadmin sur CentOS Stream 9. De ce fait, nous allons
utiliser un serveur web apache. Nous commencerons par installer les différents paquets
nécessaires puis ensuite nous ferons les configurations et nous finirons par un test de
fonctionnement.

‘/ Configuration du DNS
Il va falloir installer tout d’abord les paquets named avant de commencer la
configuration de Dns comme montre ci-dessous :

~]1# yum install named -y

Ensuite nous allons procéder a la configuration en commencant a Editer le fichier hosts
: vim /etc/hosts

localhost localhost.localdomadin

to

dump—fi
stati

Et puis dans la méme fichier on créer les zones (direct et inverse) : /etc/named. Conf
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hint;

Maintenant nous allons venir au niveau des fichiers /var/named/ pour configurer nos
zones :

~ - Mamem

Ensuite nous allons copier les contenus du zones direct dans zone inverse un fichier qui
sera créer lors de la copie : Toujours dans le répertoire /var/named/ Cp direct inverse
Vim inverse

server.mamemk =« 5N . Server .mamemk

IMN NS Server . mamer
IN A
IM PTR server.mamemtk

On fait la commande pour enregistrer et quitter : echap + : wq. Une fois enregistrer,
nous allons fixer I'adresse en fin de redémarrer les services.

mamed]# mmcli networking off

named]# nmcli networking on

www . mamembay
Name : 5
Address:

v' Configuration de DHCP
Il va falloir installer tout d’abord les paquets dhcp-server avant de commencer la
configuration de dhcp comme montre ci-dessous :

202452025




Ensuite nous allons procéder a la configuration en commencant a Editer le fichier
Vim /etc/dhcp/dhcpd
Ligne 18 on doit décommenter
18 authoritative;
C’est la ligne 47 a 55 qui nous intéresse
7 subnet 1
range 192, 1¢ [
option domain-name-
option domain-name
option F
option
default-le
max-lease-time

On fait la commande pour enregistrer et quitter : echap + : wq.
Une fois enreglstrer nous allons redémarrer le service et activer le demarrage

v Conﬁguratlon de httpd
Un serveur HTTP utilise alors par défaut le port 80. Les clients HTTP les plus connus sont les
navigateurs web permettant a un utilisateur d’accéder a un serveur contenant des données.
Pour configurer donc le serveur HTTP, on suit les étapes suivantes.

Commencons a installer les paquets

~]1# yum install httpd -y
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@ (D Restauration de session X mamembaye.sn/
&« C & www.mamembaye.sn

@ Centos @ Wiki @ Documentation @ Forums

Bienvenue sur mon site

v’ Installation les dépendances requises de OPENLDAP
D’abord avant d’installer openldap nous avons mettre a jour le SELINUX et installer les
dépendances

Installation des dépendances

[root@server ~]# yum install -y cyrus-sasl-devel make libtool autoconf libtool-ltdl-devel
openssl-devel libdb-devel tar gcc perl perl-devel wget vim

Apres l'installation des dépendances on Créer un compte system pour OpenLDAP

[root@server ~]# useradd -r -M -d /var/lib/openldap -u 55 -s /usr/sbin/nologin ldap

Télécharger le fichier source de OpenLDAP et ensuite le décompresser

[root@server ~]# wget ftp://ftp.openldap.org/pub/OpenLDAP/
openldap-release/openldap-2.4.50.tgz

On décompresse
[root@server ~]# tar -xvzf openldap-2.4.50.tgz -C /etc/openldap/

Procéder a l'installation de OpenLDAP

[root@server ~]# cd /etc/openldap/
s

d openldap-2.4.50/
slapd.ldif

heck_password.conf slapd.ldif.bak
dap.conf slapd.conf slapd.ldif.default

dap.conf.default slapd.conf.default

[root@server openldap—-2.4.50]#
On copie la commande et on colle

[root@server openldap-2.4.50]# ./configure —--prefix=/usr —--sy
sconfdir=/[root@server openldap-2.4.50]# ./configure —--prefix
=/[root@server openldap-2.4.50]# ./configure —--prefix=/usr --
[root@server openldap-2.4.50]# ./configure —--prefix=/usr --sy
sconfdir=/etc --disable-static --enable-debug --with-tls=open
ssl —--with-cyrus-sasl --enable-dynamic —--enable-crypt --enabl
e-spasswd --enable-slapd --enable-modules --enable-rlookups -
-enable-backends=mod --disable-ndb --disable-sql --disable-sh
ell —-disable-bdb —--disable-hdb --enable-overlays=mod
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Apres l'installation on tape make depend pour faire la dépendance

[root@server openldap-2.4.50]# make depend

Apres avoir fait sa on tape la commande make
[root@server openldap-2.4.50]# make

ET enfin on passe a l'installation et on tape la commande make installation

[root@server openldap-2.4.50]# make install

Apres l'installation on passe a la configuration de openLDAP
Créer les répertoires de openLDAP, le Service de openLDAP, base de données...

[root@server openldap-2.4.50]# mkdir /var/lib/openldap /etc/
openldap/slapd.d

chown -R ldap:ldap /var/lib/openldap/

chown root:ldap /etc/openldap/slapd.conf

chmod 640 /etcfopenldapjﬁlapd.confl

Ensuite nous allons procéder a la Création du service pour OpenLDAP en commencgant a éditer

ce fichier
[root@server openldap-2.4.50]# vim /etc/systemd/system/slapd
.service

Ajouter ce contenu :
LUNGt]
Description=
After=
Documentation=
Documentation=
[Serwvice]
Type=
PIDFile=
—onment=
ExecStart=
[Install]
WantedByw=

On fait la commande pour enregistrer et quitter : echap + : wq

Création du schema Sudo d'openLDAP
[root@server openldap-2.4.50]# sudo -V | grep -i "ldap"

On Copier le ficher de schema
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[root@server openldap-2.4.50]#
cp /usr/share/doc/sudo/schema.OpenLDAP /etc/openldap/schema/
sudo.

Créer le fichier schema : sudo.ldif

[root@server openldap-2.4.50]# cat << 'EOL' > /etc/openldap/
schema/sudo.ldif

s) who may run sudo' EQUALITY s e ctIASSubstr Match SY
.1.1 NAME r' DE ' may run sud
y u do' caseExactIASMatch SU

EQUALITY
DESC 'C
U imper

'sudoOption' DESC 'Option followed b

udoCommand '
ole' SUP

On insérer ce contenu
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dn:
objectClass:
cn:
olcAargsFile:
olcPidFile:

dn:
objectClass:

objectClass:
en:
olcModulepath:
olcModuleload:

include:
include:
include:
include:
include:
include:

dn:
objectClass:
objectClass:
olcDatabase:
olcAccess:
olcAccess:

dn:
objectClass:
olcDatabase:
olcRootDN:
olcAccess:

Ensuite on doit Mettre a jour la base de données

[rootR@server openldap-2.4.58]# slapadd -n @ -F /etc/openldap/slapd.d -1 fetc/openldap/slapd.ldif -u
slapadd -n © -F fetc/openldap/slapd.d -1 fetc/openldap/slapd.ldif
1s /etc/openldap/slapd.d/
slapadd: could not add entry dn="cn=config" (line=1):
Closing DB...
slapadd: could not add entry dn="cn=config" (line=1):
Closing DB...
'cn=config.ldif"'

Mettre les droits pour l'utilisateur Idap

[root@server openldap-2.4.50]# chown -R ldap:ldap /fetc/openldap/slapd.d/
Démarrer le service SLAPD

[root@server openldap-2.4.508]# systemctl daemon-reload
systemctl enable --now slapd.service
systemctl status slapd.service

Configurer la connexion OpenLDAP

[root@server openldap-2.4.58]# vim enable-ldap-log.1ldif

Insérer ce contenu:
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rootdn. ldif

Mettre a jour la base de donnée

rootdn.ldif

Configuration SSL/TLS

Je dois mettre les droits
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rver openldap-2.4.50]# chown ldap:ldap /fetc/pki/t {ldapserver.crt,ldapserver.key}

CREATION D'UN SCHEMA
CREER LE FICHIER DE BASE POUR NOTRE SCHEMA

[rootiserver openldap-2.4.50]# wim base.ldif

Insérer le contenu :
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Nous allons faire la mise a jour de la base

[rootiEserver openldap-2.4.560]# ldapadd -¥ EXTERMNAL -H ldapi:/// -f base.ldif

CREER UN FICHIER POUR METTRE DES USERS DANS LA BD

On ajout a la base usersl

[root@server openldap-2.4.50]# ldapadd -¥ EXTERNAL -H ldapi:/// -f userl.lddif

Pour users2

[rootiEserver openldap-2.4.50]# wvim user2.ldif

Insérer ce contenu :
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m bindDNus

ver openldap-2.4.50]# firewall-cmd --add-se {ldap, ld: -—permanent
cmd ——reloadl

v Configuration de PhpLDAPadmin
D’abord avant d’installer phpldapadmin nous avons faire I'installation de PHP et les modules

php-mbstring php-common php-pear php- json,zip} php-ldap git
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Installation de phpldapadmin a partir de son repository github. Il va l'installer dans ce
répertoire /usr/share/phpldapadmin

clone htt s /phpldapadmin

Renommer le fichier de configuration

erver ~]# cp fusr/share/phpldapadmin/config/config.php{.example,}
Edition du fichier de config de phpldapadmin
[root@server ~]# wvim fusr/share/phpldapadmin/config/config.php

Ensuite nous avons décommenter des ligne et ajouter notre adresse IP
210

Dans ce contenu nous allons décommenter la ligne 314,318,322,329
notre adresse IP) 332 et 336

ers 2TV a e : 3 3 :I:

Ensuite nous allons décommenter la ligne 363, 364(dans la ligne nous ajoutons notre DNS
comme suit) 368 et 369
Ajuster les droits

Ajouter ce contenu :
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<Directory

<IfModule

[ FrootiE
Syntax
Pare-feu

[root@server
firewall-cmd

AUTORISATIONS

admin/htdocs

—-—permanent

-P httpd_can_network

pd_can_connect_ldap 1
authlogin_nss ch_use_ldap 1
nis_enabled 1

emctl enable --now httpd

Nous allons tester dans le navigateur

% Activités  © Firefox

@ | WelcometoCentOSStre X | fis phpLDAPadmin (12.6.6)- X | +
<« (¢] o a mamembaye.sn/ph|

@ Centos @ Wiki @ Documentation @ Forums
sphp

fLDfP

“atimin

Accueil | Purger les caches

M Local LDAP Server

E () Configuration setting already defined.
T connexion

A call has been made to reset a configuration value (login,bind_id.cn=admin.dc=mamembaye.dc=sn)
() Configuration setting already defined.

A call has been made to reset a configuration value (login.bind_pass.secret)

h
“Elfbap
Zadmin

utiliser le menu de gauche pour naviguer

Crédits | Documentation | Donati
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@ WelcometoCentOSStre % | fla phpLOAPadmin (1266)- % | +
> c Q B wwwvmamembaye.sn/phpldag

© Centos @ Wiki @ Documentation @ Forums

=P, P
=agmin
Accueil | Purger fes caches

M Local LDAP Server * (@) configuration cache stale.
Your configuration has been automatically refreshd

T comexion () Configuration setting already defined.
A call has been made to reset a configuration valus (login.bind id.cn=admin.dc=mamembaye.de=sn)
) Configuration setting already defined.
A call has been made to reset a configuration valus (login,bind_pass,secret)

S'authentifier auprés du serveur Local LDAP Server
Avartissemant: Avartissament . Ia connexion Web n'est pas chiffrés.

User Name:

Mot de passe:

Connexion anonyme [

S'authentifier

v" Configuration Roundcube
D’abord avant de faire I'installation de roundcube nous avons d’installer Postfix et
Dovecot
e Configuration de postfix
Il va falloir installer tout d’abord les paquets postfix avant de commencer la
configuration de postfix comme montre ci-dessous :

Pour la suite la ligne 135 on remplace localhost par all et la ligne 138 all on
remplace par ipv4
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Au niveau de la ligne 283 on va décommenter cette ligne mynetwork et effacer Ia
premiére adresse

ame Maildir/

ne ESMTP

Dans cette on ajout sa SMTP...
la fin de ce fichier on ajout ce contenu

51 #smtpd_recipi estriction permit_mynetworks, permit_auth_destination

Apres avoir faire sa on enregistrer en mettant Echap : wq
Ensuite on activer le service postfix

ver ~]# firewall-cmd --add-se

Maintenant nous allons la configuration du dovecot avec test de mail
e Configuration dovecot

Il va falloir installer tout d’abord les paquets dovecot avant de commencer la
configuration de dovecot comme montre ci-dessous :

[root@server ~]# yum install dovecot -y

Apres l'installation nous allons éditer ce fichier

Dans la ligne 100 on décommente et on ajout a la fin login
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1060 auth_mechanisms = plain login
Ensuite on doit éditer ce fichier

[root@Eserver ~]# wvim jetc/dovecot/conf.d/l0-master.conf
Dans ce contenu nous allons décommenter les lignes (107 jusqu’a 11) et
ajouter user=postfix et group=postfix

unix_lis
mode

user

fspool/postfix/privatefauth {

Dans ce contenu nous allons décommente la ligne 8 et changer le required

en mettant yes

1ail_location = maildir:

Apres l'installation de Postfix et Dovecot nous procédons a l'installation de

roundcube
Nous allons télécharger le package de roundcube

ithub. con/ roundcube/roundcubemil/r download/1.4.4/ roundcubenail-L.4.4-conp

v" Uinstallation de MySQL

[rootEserver Teéeléchargements]# mysgl_secure_tinstallation l

On crée la base de données
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databas

SAnmfTormation_ s
e gl

per ftTormance
roundculb e
welbmad L

Ensuite nous allons procéder dans I'installation de roundcube
D’abord nous allons dans le fichier /var/www/html pour télécharger
e ~]# cd JSwvar Swew/html/

ver html]#

mv roundcubemail-1.4.4 mail

[etudiant
[etudiant
README . md UPGRADING
LICENSE

- maills cd config/
configls
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Nous allons faire des modifications dans les lignes qui suit de 25,41,53,56
et71

On vois sa que notre roundcube et bien installer
@ O & www.mamembaye.sn/mailfinstaller

)Centos @ Wiki @ Documentation @ Forums

‘oundcube

pen source webmail aoftware How-to Wiki

rhe installer is disabled!

© enable it again, set TR RS EEHIEESTHin RCUBE_CONFIG_DIR/config.inc.php

On copie cette commande et on va le mettre dans le fichier de
configuration
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Notre roundcube et bien installer
_____________________________________________________________________________________|
@ +* Welcome to CentOS Stre. 2 | & Webmail mamembaye :: = x +

&« (@] (O} www.mamembaye.sn/mail/
@ Centos @ Wiki @ Documentation @) Forums

) S

CONNEXION

Webmail mamembaye

« [} QO B wwwmamembaye.snima /2 task=mallé._m

@ Centos @ Wid @ Documentation @ Forums
momoi@server mamembaye.sn

& Bole cerécegtion
# Bailens

M A Eoyis
& Pourieis

R ) coile

Laliste estyide,

v’ Couplage Roundcube et Idap
D’abord nous installons ce paquet postfix-ldap




Ajouter ce fichier

cAttribute

ttribut

Ensuite nous allons effectuer une mise a jour
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HUSER 2
user2.ldif

~]# ldapadd -x -W -D "cn=admin,dc=mamembaye,dc=sn" -f userl.ldif
~]1# ldapadd -x -W -D "cn=admin,dc=mamembaye,dc=sn" -f us

Mail virtuel

er ~|# mkdir fusr/local/vmail
B Jusr/loc ‘vmail
-—gid 5008 wvmail
useradd -g wvmail ! ymail —d fhome/vmail —-m
own vmail: JShome, ail -R
chown vmail: Jfusr/local/wmail -R

version
bind_dn
bind_pw
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Ensuite nous allons éditer ce fichier

SEry
bind
rt_tls
version
bind_dn
bind_pw

sult_attribute ;
ial_result_attribute member
ult_attribute mail

irtual_forward_maps.cf

bind_dn
bind_pw

mamembaye ,dc=sn
b
) (mailGroup= mailEnabled=TRUE) (obje
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Insérer ce contenu

server_host = 192.168.0.1

server_port 289

bind Yes

start_tls no

version 3

bind_dn chn=admin,dc=mamembaye ,dc=sn
bind_pw passer

search_base dc=mamembaye ,dc=sn

scope sub

query_fTilter (&(mail=%s) (objectClass=person))
result_attribute mail

result_format Shome Svma-d L/ %d S0/ mad lbhox /
debuglevel = 0

Ensuite nous allons éditer ce fichier

[rooti@server ~]# wvim Jfetc/postfix/main.cf

commenter: ou il y'a smtp, mydestination, html_directory, readme_directo

ry
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Ajouter a la fin du fichier

Nous déplacons ce fichier

Fuver ~]4# fetc/postfi ster.cf /hom

Ajouter ce contenu
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ro—n
n =
LTib/ifmailysdifmail

Insérer ce contenu
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'include_try local.conf

auth_mechanisms = plain login
mail_uid = vmail

mail_gid = wmail
login_log_format_elements =
mail_plugins = quota
log_timestamp =

protocols = imap

listen = =

auth_cache_size = 50000
auth_cache_ttl = 300s
auth_cache_negative_ttl = 38s

userdb {
args = fetc/dovecot/dovecot-ldap-user.conf.ext
driver = ldap

1
b

passdb {
args = fetc/dovecot/dovecot-ldap-pass.conf.ext
driver = ldap

1
b
¥

service auth {
unix_Llistener /wvar/spool/postfix/private/auth_dovecot {
group = postfix
mode = 0660
user = postfix

1
+

unix_listener auth-userdb {
mode = 0606
user = wvmail

user = root

1
b
¥

service dict {
unix_listener dict {
mode = D660
user = wvmail
group = wvmail

namespace inbox {
inbox = yes
location =

Ensuite nous allons éditer ce fichier

[root@server ~]#
vim fetc/dovecot/dovecot-ldap-user.conf.ext

Insérer ce contenu
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= 192.168.0.1
=admin,dc=mamembaye ,dc=s

ug_level
auth_bind = no

= dc=mamembaye,dc=sn
= subtree

=home=/home /

=mail=maildir:/
user_filter =
iterate_attrs
iterate_filter

Ensuite nous allons éditer ce fichier

[root@server ~]# vim fetc/dovecot/dovecot-ldap-pass
Insérer ce contenu

hosts = 192.168.0.1

dn = cn=admin,dc=mamembaye,dc=sn

dnpass = passer

debug_1

auth_bind = no

scope = subtree

mail=user,userPassword=password
(&(mail J(objectClass=person) (mailEnabled=TRUE) )

CONCLUSION

A l'issu de ce travail on a pu configurer un serveur de messagerie

« Roundcube » et PhpLDAPadmin sous RedHat (CentOS Stream 9). Ce travail nous a été facilité pour

nous familiariser de I'environnement linux (Webmail Roundcube) et revét d'une importance capitale
car il nous permet de consolider nos connaissances en administration Linux, ce qui est fréquent dans
les entreprises.
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