uegzre,] 99A. 9ILINIJS B[ 9P JUSWDIOJUY

Renforcement de la Sécurité avec Fail2Ban :

Détection et Protection des Acces

SERIGNE KHADIM FAYE

IT Network Systeme Security &

Cyber Security Enthusiast

fayekhadim96s@gmail.com O

Gestion des Acces et Sécurisation des Services avec
Fail2Ban

SERIGNE KHADIM FAYE

XAM XAM DOU DOY!




Introduction

La sécurité des systémes est une priorité essentielle pour prévenir les attaques et
protéger les services critiques. L'une des menaces les plus courantes est l'attaque
par force brute, qui consiste a essayer de deviner des identifiants de connexion en

testant de nombreuses combinaisons.

Fail2Ban est un outil puissant permettant de surveiller les tentatives de @exion

et de bloquer automatiquement les adresses IP suspectes.
) [

Ce document couvre l'installation et la configuration de Fail %pour protéger un

serveur Debian, ainsi que l'intégration avec Postfix pour tfecevoir des alertes par
email via Gmail. %
1. Présentation de Fail2Ban

Fail2Ban est un logiciel de protection Q s attaques basées sur 'analyse des
logs des services comme SSH, Ap{a',
t

les fichiers journaux et en appli es regles pour bloquer les adresses 1P
malveillantes en modlﬁa;zﬂ& es du pare-feu du systéme.
Principales fonction

o Détecti ﬁ ntatlves de connexion infructueuses répétées

. tomatique des adresses IP suspectes
@%‘malisation des regles de détection et d’action
« E

o FEtc.

1en d'autres. Il fonctionne en surveillant

nvoi d’alertes par e-mail en cas de détection d’une attaque

XAM XAM DOU DOY!




Installation de Fail2Ban
Sur un serveur Debian, installons Fail2Ban avec :
sudo apt update

sudo apt install fall2ban -y

md64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.128-1 (2 -02-07) x86_64 GNU/L1nux
te

n bookworm InRele
/deb i ity bookworm-security InRelease

InRele
an b

. Done

. Done

. Run 'a Li ' to see them.
1f

Autorisons le démarrage du service ave 1@ parrage du systéme, démarrons le
service et vérifions son état

sudo systemctl enable fail2ban

install.

root@ebianBamba
root 2779
root@DebianBamba




Configuration de Fail2Ban
Création et configuration d’une regle pour SSH

Nous allons créer une régle pour protéger le service SSH contre les tentatives de

connexion par force brute.

Copions le fichier de configuration par défaut (conseill¢, ou travaillé sur lf ssier

jail.d) : C)

cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local et éditons le fichier jail.local

. conf
(failzban/jail.local

2 root
root
root
3 root
root
2 root
root
root
root
root
root 738
ianBambafaye :~# [

i filter
logpath = fvar/log/auth.log
'8 maxretry =
bantime = 36680
findtime = &8
destemail = ;@gmail.com

ender = gmail.com
mta = sendmailL

action = %{action_mwl)s
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Explication de la regle [SSHD]

maxretry = 3 — Apres 5 tentatives échouées, '[P est bannie.

bantime = 3600 — Bannissement pendant 1 heure.

e findtime = 60 — Si 3 tentatives d’acces échecs en 1 minutes, le bannissement s’ applique

pour 1H de temps.
e action = %(action_mwl)s — Envoie un mail avec les logs en piece jointe.
o destemail — L’e-mail qui recevra les alertes O
sender — L’e-mail expéditeur (doit étre le méme que celui configu g 2 da stﬁx)

e mta — sendmail car Postfix est installé

Configurer ’Envoi des Mails via Gmail

Fail2Ban utilise sendmail par défaut. Nous allons configirer Postfix pour envoyer

les mails via Gmail.

Etape 1 : Installer Postfix et Mailutils %
sudo apt update b
sudo apt install postfix ma.ilu ]

Lors de I’installation, ch@

« Type de con tion : "Site Internet".

‘ootidUeb 1an ataye:~# sudo apt update
Iit:1 http://se 1 deb1an org/debian-security bockworm-security InRelease

it:5 po.zabbix. :
ead age .. Done
Ll pendency . Done
H=F 1N t .. Done
ded. Run ‘'apt list - to see them.
do apt install postf
one
. Done

Done

01 er ufw po»tf
he fc11ow1ng NEW packag 11
5 -common gu11 libfri 11bgcl libgsasli1g lib
| upgraded, wly installed, 8 to remove and 58 not upgraded.
leed to get 13
,fter this operation. 75. space will be used.

postfix amd




« Nom du serveur mail : ton_domaine.com (ou laisse par défaut).

7 = - ;
Please select the mail server configuration type that best meets your needs.

No configuration:

Should be chosen to leave the current configuration unchanged.
Internet site:

Mail is sent and received directly using SMTP.

Internet with smarthost:

Mail is received directly using SMTP or by running a utility such
as fetchmail. Outgoing mail is sent using a smarthost.

Satellite system:

ALl mail is sent to another machine, called a ‘smarthost', for
delivery.

Local only:

The only delivered mail is the mail for local users. There is no
network .

General mail configuration type:

No configuration
nternet Site

Internet with smarthest

Satellite system

Local only

<0Ok= <Cancel>

I Laurats !
The 'mail name' 1is the domain name used to 'qualify' _ALL_ mail addresses without a demain name. This includes mail to and from =<rod
machine send out mail from root@example.org unless root@example.org has told you to.

This name will alsc be used by cther programs. It should be the single, fully qualified domain name (FQDN).

Thus, if a mail address on the local host is foo@example.org, the correct value for this option would be example.org.
System mail name:

peb ianBambafaye.tocaldomaitoll

<0k= <Cancel=>

Etape 2 : Configurer Postfix pour UtilisérGmail

Editons le fichier de configuration ( Piwtssetc/postfix/main.cf

authentica r_unauth_

st.localdomain, ,

nano Jetc/postfi
sudo chmod 600 /fetc/p
postmap /etc/postfixy
ystemctl restart p
"Test Fail2Ban" | mail "Alerte SSH"




Testons 1’envoi d’un mail :

La configuration est OK.

Alerte SSH Boite de réception

root QuuEEEER =i con-

Amoi -

Test Fail2Ban

[:I 4 Répondre -:] [:I  Transférer .:] If@j]

Relangons la configuration de fail2ban et vérifions son statu(boy

[Fail2Ban] sshd: started on DebianBambafas Sl D
e Fail2Ban G o

Amoi -

A Hi,
(b The jail sshd has been started successfully.
Regards,
Fail2Ban
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A présent, passons sur notre machine attaquante pour simuler une attaque par brute
force avec Hydra et vérifier si Fail2Ban détecte et bloque I'attaque comme prévu

Lancons ’attaque et observons les logs d’alertes

En vérifiant le fichier log, on voit que I’ip de I’attaquaniest bloqué conformément a
al regle mise en place.
6 an.actions [7313]: NOTICE [sshd]

2:46:47,081 failzban.actions [7313]: NOTICE [sshd]

y banned

2:46:47,081 failz2ban.actions [7313]: NOTICE [sshd]

y banned

2:46:47,081 failzban.actions [7313]: NOTICE [sshd]
ady banned

2:46:47,881 fail2ban.actions [7313]: NOTICE [sshd]
ady banned

2:46:47,881 fail2ban.actions [7313]: NOTICE [sshd]
ady banned

2:46:47,881 failzban.actions [7313]: NOTICE [sshd]

y banned

2:46:47,882 failzban.actions [7313]: NOTICE [sshd]

2 failzban.actions [7313]: NOTICE [sshd]

fail2ban.actions [7313]: NOTICE [sshd]

Status for the jail: sshd
| - Filter
| |- Currently fai
| |- Total fatl
| - File list: /var/log/auth.log
"- Actions
| - Currently banned: 1
| - Total banned: 1
"~ Banned IP list:
root@ebiansrv:~# [

Et nous recevons automatiquement une notification dans notre boit mail.
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(Y]
T

= M Gmail Q, Rechercher dans les messages

=
o- ¢
/ Nouveau message
O Principale o Promotions o Réseaux soc.. ® N
Ll Boite de réception 465
¥ Messages suivis moi [Fail2Ban] sshd: banned 192.168.86.139 from Debiansrv.localdomain - Hi, The IP 192,168

[Fail2Ban] sshd: bannecemlllme 4,139 from Debiansrw

B Fail2Ban - o 2il.com>

Amoi v
Hi,

The IP 192.168.86.139 has just been banned by Fail2Ban after

3 attempts against sshd. O
Here is more information about (NG 139 ‘ ’

#

#ARIN WHOIS data and services are subject to the Terms of Use (4
# available at: https://www arin netiresources/reqistry/whois/tou/ y

#

# If you see inaccuracies in the results, please report at

# https:/fwww arin netiresources/registry/whois/inaccuracy_reporting/
#
# Copyright 1997-2025, American Registry for Internet Numbers, Ltd
#

NetRange: 192.168.0.0 - 192 168.255.255

CIDR: 192.168.0.0/16

NetName: PRIVATE-ADDRESS-CELK-RFC1918-IANA-RESERVED
NetHandle:  NET-192-168-0-0-1

Parent: NET192 (NET-192-0-0-0-0)

NetType IANA Special Use

OriginAS:

Organization: Internet Assigned Numbers Authority (IANA)

RegDate: 1994-03-15

e, il sera toujours bloqué et ne sera débloqué
e.

Et si ’attaquant tente encore 1]

qu’apres les 1h de temps e% i
[ERROR] all children isabled due to too many connection errors

On ne peut plus r car les connexions sont rejetées par le serveur.
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Note : Pour garantir une protection optimale contre les attaques par force brute, il
est essentiel d’affiner la configuration du jail SSH dans Fail2Ban. Des parametres
comme maxretry (nombre de tentatives avant bannissement), bantime (durée du

bannissement) et findtime (fenétre de détection) doivent étre ajustés selon le niveau

de sécurité souhaité.

En conclusion, Fail2Ban s’avére étre une solution efficace pour atténuer &
attaques par force brute en bloquant automatiquement les adresses IP(sugpectes.
Cependant, pour renforcer davantage la sécurité, il est recomnt M désactiver
’authentification par mot de passe et d’opter pour un syste % sur des clés
SSH. De plus, modifier le port par défaut du service S estreindre les acces

aux seules adresses IP autorisées ajoutent une couck%protection supplémentaire.

Toutefois, il est important de noter que le si age d’une IP peut étre
inefficace face a des attaquants utilisar( de@ét odes avancees, telles que le

pivoting a travers des machines co es. Une approche de défense en

profondeur, combinant pare-feu entation réseau et surveillance continue, est

donc essentielle pour une,pr i0n robuste et durable.

>
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