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 Introduction 

La sécurité des systèmes est une priorité essentielle pour prévenir les attaques et 

protéger les services critiques. L'une des menaces les plus courantes est l'attaque 

par force brute, qui consiste à essayer de deviner des identifiants de connexion en 

testant de nombreuses combinaisons. 

Fail2Ban est un outil puissant permettant de surveiller les tentatives de connexion 

et de bloquer automatiquement les adresses IP suspectes. 

Ce document couvre l'installation et la configuration de Fail2Ban pour protéger un 

serveur Debian, ainsi que l'intégration avec Postfix pour recevoir des alertes par 

email via Gmail. 

1. Présentation de Fail2Ban 

Fail2Ban est un logiciel de protection contre les attaques basées sur l'analyse des 

logs des services comme SSH, Apache, et bien d'autres. Il fonctionne en surveillant 

les fichiers journaux et en appliquant des règles pour bloquer les adresses IP 

malveillantes en modifiant les règles du pare-feu du système. 

Principales fonctionnalités : 

• Détection des tentatives de connexion infructueuses répétées 

• Blocage automatique des adresses IP suspectes 

• Personnalisation des règles de détection et d’action 

• Envoi d’alertes par e-mail en cas de détection d’une attaque 

• Etc. 

 

 



 

 

Installation de Fail2Ban 

Sur un serveur Debian, installons Fail2Ban avec : 

sudo apt update 

sudo apt install fail2ban -y 

Autorisons le démarrage du service avec le démarrage du système, démarrons le 

service et vérifions son état. 

sudo systemctl enable fail2ban 

sudo systemctl start fail2ban 

 

 

 



 

 

Configuration de Fail2Ban 

Création et configuration d’une règle pour SSH 

Nous allons créer une règle pour protéger le service SSH contre les tentatives de 

connexion par force brute. 

Copions le fichier de configuration par défaut (conseillé, ou travaillé sur le dossier 

jail.d) : 

cp /etc/fail2ban/jail.conf  /etc/fail2ban/jail.local et éditons le fichier jail.local  

vim  /etc/fail2ban/jail.local 

 



 

 

Explication de la regle [SSHD] 

• maxretry = 3 → Après 5 tentatives échouées, l’IP est bannie. 

• bantime = 3600 → Bannissement pendant 1 heure. 

• findtime = 60 → Si 3 tentatives d’accès échecs en 1 minutes, le bannissement s’applique 

pour 1H de temps. 

• action = %(action_mwl)s → Envoie un mail avec les logs en pièce jointe. 

• destemail → L’e-mail qui recevra les alertes 

 sender → L’e-mail expéditeur (doit être le même que celui configuré dans Postfix) 

•  mta → sendmail car Postfix est installé 

Configurer l’Envoi des Mails via Gmail 

Fail2Ban utilise sendmail par défaut. Nous allons configurer Postfix pour envoyer 

les mails via Gmail. 

Etape 1 : Installer Postfix et Mailutils 

sudo apt update 

sudo apt install postfix mailutils 

Lors de l’installation, choisis : 

• Type de configuration : "Site Internet". 



 

 

• Nom du serveur mail : ton_domaine.com (ou laisse par défaut). 

Étape 2 : Configurer Postfix pour Utiliser Gmail 

Éditons le fichier de configuration : vim  /etc/postfix/main.cf 

Créons un fichier d’authentification : nano /etc/postfix/sasl_passwd 

Appliquons les permissions et mettons à jour Postfix : 

 



 

 

Testons l’envoi d’un mail : 

La configuration est OK. 

Relançons la configuration de fail2ban et vérifions son status 

sudo systemctl restart fail2ban , sudo fail2ban-client status sshd 

D’ailleurs même, juste le fait de redémarrer le service, je reçois aussi une 

notification sur ma boite mail ! 

 



 

 

À présent, passons sur notre machine attaquante pour simuler une attaque par brute 

force avec Hydra et vérifier si Fail2Ban détecte et bloque l'attaque comme prévu 

Lançons l’attaque et observons les logs d’alertes 

En vérifiant le fichier log, on voit que l’ip de l’attaquant est bloqué conformément à 

al règle mise en place. 

Et nous recevons automatiquement une notification dans notre boit mail. 

 

 



 

 

 

Et si l’attaquant tente encore l’attaque, il sera toujours bloqué et ne sera débloqué 

qu’après les 1h de temps de bantime. 

[ERROR] all children were disabled due to too many connection errors 

On ne peut plus continuer car les connexions sont rejetées par le serveur. 

 



 

 

Note : Pour garantir une protection optimale contre les attaques par force brute, il 

est essentiel d’affiner la configuration du jail SSH dans Fail2Ban. Des paramètres 

comme maxretry (nombre de tentatives avant bannissement), bantime (durée du 

bannissement) et findtime (fenêtre de détection) doivent être ajustés selon le niveau 

de sécurité souhaité.  

En conclusion, Fail2Ban s’avère être une solution efficace pour atténuer les 

attaques par force brute en bloquant automatiquement les adresses IP suspectes. 

Cependant, pour renforcer davantage la sécurité, il est recommandé de désactiver 

l’authentification par mot de passe et d’opter pour un système basé sur des clés 

SSH. De plus, modifier le port par défaut du service SSH et restreindre les accès 

aux seules adresses IP autorisées ajoutent une couche de protection supplémentaire. 

Toutefois, il est important de noter que le simple blocage d’une IP peut être 

inefficace face à des attaquants utilisant des méthodes avancées, telles que le 

pivoting à travers des machines compromises. Une approche de défense en 

profondeur, combinant pare-feu, segmentation réseau et surveillance continue, est 

donc essentielle pour une protection robuste et durable. 


