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TP1 : Questions de cours 

 

 Objectif :  
 

L’objectif de ce TP est de comprendre les concepts fondamentaux liés à la supervision 

avancée d’un système d’information et au fonctionnement d’un SIEM (Security Information 

and Event Management). Il vise à définir la supervision avancée, expliquer son importance, 

décrire ce qu’est un SIEM avec ses entités, et illustrer son fonctionnement à travers un 

schéma. 

 

 Architecture 
 

- Système d’information supervisé : Ensemble des ressources informatiques (serveurs, 

applications, réseaux, bases de données) à surveiller. 

 

- Outils de supervision : Logiciels ou agents (ex. : Wazuh, Nagios) déployés pour 

collecter des données sur les performances, les événements, et les incidents. 

 

- SIEM (Security Information and Event Management) :  

 

o Composants principaux :  

§ Collecteurs/Agents : Collectent les logs et événements (ex. : Wazuh 

Agent sur les hôtes). 

§ Serveur SIEM : Centralise, normalise, et analyse les données (ex. : 

Wazuh Manager). 

§ Base de données/Indexer : Stocke les logs et événements pour analyse 

(ex. : Wazuh Indexer). 

§ Interface utilisateur : Permet de visualiser les alertes et rapports (ex. : 

Wazuh Dashboard sur https://localhost:443). 

o Flux de données :  

§ Les agents collectent les logs (système, réseau, applications). 

§ Les données sont envoyées au serveur SIEM pour corrélation et 

analyse. 

§ Les alertes sont générées et affichées dans l’interface utilisateur. 
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- Système de notification : Intégration avec des outils comme Slack pour envoyer des 

alertes en temps réel. 

 

1. Donner la définition de la supervision avancée d’un système d’information. 
 

La supervision avancée d’un système d’information (SI) consiste à surveiller, analyser et 

gérer en temps réel les performances, la sécurité et les événements d’un SI. Elle utilise des 

outils automatisés (comme des SIEM) pour collecter, corréler et analyser les données issues 

des équipements, applications et réseaux, afin de détecter des anomalies, des incidents de 

sécurité ou des dysfonctionnements, et d’y répondre pro activement. Elle intègre des 

fonctionnalités comme l’analyse prédictive, la corrélation d’événements et la gestion des 

alertes. 

 

2. Expliquer l’importance de la supervision d’un système d’information. 
 

La supervision d’un SI est cruciale pour : 

 

• Assurer la disponibilité : Détecter et résoudre rapidement les pannes pour minimiser 

les interruptions de service. 

• Renforcer la sécurité : Identifier les menaces (intrusions, malwares) via l’analyse des 

logs et des comportements anormaux. 

• Optimiser les performances : Surveiller l’utilisation des ressources (CPU, mémoire, 

réseau) pour garantir une efficacité optimale. 

• Conformité réglementaire : Fournir des rapports d’audit pour répondre aux exigences 

légales (RGPD, ISO 27001). 

• Prise de décision : Fournir des tableaux de bord et des analyses pour anticiper les 

besoins d’évolution du SI. 

 

3. Donner la définition et les entités d'un SIEM. 
 

Définition : Un SIEM (Security Information and Event Management) est une solution qui 

combine la gestion des informations de sécurité (SIM) et la gestion des événements de 
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sécurité (SEM). Il collecte, stocke, corrèle et analyse les logs et événements provenant de 

diverses sources dans un SI pour détecter les incidents de sécurité et faciliter leur réponse. 

 

 Entités principales : 

• Sources de données : Équipements (serveurs, pare-feu, routeurs), applications, bases 

de données, systèmes de détection d’intrusion (IDS/IPS). 

• Agents : Logiciels installés sur les systèmes surveillés pour collecter et transmettre les 

logs. 

• Collecteur de logs : Module centralisant les données brutes. 

• Moteur de corrélation : Analyse et corrèle les événements pour identifier les menaces. 

• Base de données : Stockage des logs et des événements pour analyse et audit. 

• Interface utilisateur : Tableau de bord pour visualiser les alertes, rapports et analyses. 

 

4. Expliquer le fonctionnement d’un SIEM avec un schéma à l’appui. 
 

Fonctionnement : 

 

• Collecte : Les agents ou connecteurs récupèrent les logs (syslog, journaux Windows, 

etc.) des sources du SI. 

• Normalisation : Les données brutes sont formatées pour être exploitables. 

• Corrélation : Le moteur analyse les événements en temps réel, applique des règles 

pour détecter des schémas suspects (ex. : multiples tentatives de connexion échouées). 

• Alerte : Les incidents détectés génèrent des notifications (email, SMS, intégrations 

comme Slack). 

• Stockage et analyse : Les logs sont archivés pour des analyses forensic ou des audits. 

• Visualisation : Les résultats sont affichés via des tableaux de bord (graphiques, 

alertes). 
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TP2 : Mise en place d’un SIEM avec Wazuh 

 Objectif 
 

L’objectif de ce TP est de mettre en place un système SIEM avec Wazuh pour superviser un 

environnement informatique. Cela inclut la compréhension de l’architecture détaillée de 

Wazuh et de ses entités, l’installation et la configuration de Wazuh sur un serveur Ubuntu 20, 

l’intégration de deux machines en tant qu’agents (Windows 10 et Ubuntu 20), et l’analyse des 

résultats obtenus via l’interface Wazuh pour valider le bon fonctionnement de la supervision. 

 

1. Donner l’architecture détaillée de Wazuh et ses entités. 
 

Architecture de Wazuh : 

 

Wazuh est une plateforme open-source de sécurité et de supervision qui combine des 

fonctionnalités de SIEM et de HIDS (Host Intrusion Detection System). Son architecture est 

modulaire et repose sur trois composants principaux : 

• Wazuh Server : Gère la collecte, l’analyse et le stockage des données. Il inclut : 

• Manager : Centralise la gestion des agents et applique les règles de corrélation. 

• Filebeat : Transfère les données vers Elasticsearch. 

• API RESTful : Permet l’interaction avec le serveur. 

• Wazuh Agent : Logiciel léger installé sur les systèmes surveillés (Windows, Linux, 

etc.) pour collecter les logs, surveiller les fichiers, détecter les anomalies et exécuter 

des commandes de réponse. 

• Elastic Stack : Intégré pour le stockage, l’analyse et la visualisation : 

• Elasticsearch : Stocke et indexe les logs. 

• Kibana ou Wazuh Dashboard : Interface web pour visualiser les alertes, rapports et 

tableaux de bord. 

 

Entités : 

 

• Agents (installés sur les hôtes). 

• Manager (serveur central). 

• Base de données Elasticsearch. 

• Interface Kibana. 
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2. Installer et configurer Wazuh sur Ubuntu 20. 
 

• Installer les dépendances : 

 

apt install curl apt-transport-https lsb-release gnupg2 -y 

   

 
 

• Ajouter le dépôt Wazuh : 

 

   curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | sudo apt-key add - 

   echo "deb https://packages.wazuh.com/4.x/apt/ stable main" | sudo tee 

/etc/apt/sources.list.d/wazuh.list 

   sudo apt update 

 

 

 
 

• Installer Wazuh Manager : 

    

apt install wazuh-manager -y 
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systemctl enable wazuh-manager 

systemctl start wazuh-manager 

  

 

 
 

• Installer Elastic Stack : 

    

 Ajouter le dépôt Elastic : 

 

     curl -s https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-key add - 

     echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" | sudo tee 

/etc/apt/sources.list.d/elastic-7.x.list 

     sudo apt update 

      

 
 

 Installer Elasticsearch :   

 

apt install elasticsearch -y 

 



 

 11 

 
 

systemctl enable elasticsearch 

systemctl start elasticsearch 

systemctl status elasticsearch 

 

  

 
  

 
 

 Installer Filebeat : 

 

apt install filebeat -y 

 

      
 

curl -so /etc/filebeat/filebeat.yml https://packages.wazuh.com/4.x/filebeat/filebeat.yml 
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systemctl enable filebeat 

systemctl start filebeat 

 

 
 

 Installer Kibana : 

 

     sudo apt install kibana=7.17.13 -y 

 

 
     

systemctl enable kibana 

systemctl start kibana 

 

 
 

Installer le plugin wazuh kibana 

 

 
 

 Configurer Wazuh avec Elastic** : 

  

  Modifier /etc/filebeat/filebeat.yml pour inclure l’adresse du serveur Elasticsearch. 
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   - Redémarrer les services : 

 

     systemctl restart wazuh-manager filebeat kibana 

     

 
 

systemctl restart wazuh-manager filebeat kibana 

 

 
 

 Accéder à Kibana : 

• Ouvrir un navigateur :  http://localhost:5601 
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3. Intégrer deux machines en tant qu'agents (Windows 10 et Ubuntu 20). 
 

 Sur le serveur Wazuh : 
 

- Générer une clé pour les agents : 

 

/var/ossec/bin/manage_agents 
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   - Choisir `A` pour ajouter un agent, entrer un nom (ex. : `win10-agent`, `ubuntu-agent`) et 

l’IP. 
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 - Extraire la clé générée avec `E`. 

 

 
 

 
 

- On récupère le mot de passe des utilisateurs 
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On édite le fichier  /etc/kibana/kibana.yml pour inclure l’utilisateur kybana system 

 

 
 

On active la security dans elasticsearch dans /etc/elasticsearch/elasticsearch.yml 

 

 
 

On créer l’utilisateur admin et on s’aisit le mot de passe de l’utlisateur elastic  

 

 
 

 Sur Windows 10 : 
 

Télécharger l’agent Wazuh : `https://packages.wazuh.com/4.x/windows/wazuh-agent-

4.x.x.msi`. 
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Configurer via l’interface graphique : 
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On clique sur save  

 

 



 

 20 

 Sur Ubuntu 20 : 
 

§ Ajouter le dépôt Wazuh : 

   

 curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | sudo apt-key add - 

   echo "deb https://packages.wazuh.com/4.x/apt/ stable main" | sudo tee 

/etc/apt/sources.list.d/wazuh.list 

 

 

   sudo apt update 

   

 
 

§ Installer l’agent : 

    

   sudo apt install wazuh-agent -y 

    

 
 

§ Configurer l’agent : 

   

  

   sudo /var/ossec/bin/manage_agents 
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Choisir `I` et coller la clé. 

 

 
 

Modifier `/var/ossec/etc/ossec.conf` pour pointer vers l’IP du serveur : 

 

 
 

Redémarrer l’agent : 

    

   sudo systemctl restart wazuh-agent 
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On vérifie l’intégration des deux machines dans le serveur Wazuh  

 

 
 

Voir les agents sur les Dashboard 

 

 Pour le Dashboard  kibana 
 

On installe le plugin Wazuh  

 

 
 

On édite wazuh.yml  
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Connexion des agents : Dans Kibana, sous l’onglet « Wazuh » > « Agents », les deux agents 

(Windows 10 et Ubuntu 20) apparaissent avec le statut « Active ». 
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 Pour le Dashboard  Wazuh-Dashboard 
 

On peut aussi le faire depuis wazuh-dashboard pour éviter kabana  

 

On édite le fichier config.yml pour inclure l’ip du serveur  
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On  génère les fichiers de config 

 

 
 

On install wazuh-indexer 
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On initilialise le cluster  

 
 

Exécutez la commande suivante pour confirmer que l'installation a réussi.  

 

 
 

On install wazuh-server 

 

 
 

On install wazuh-dashboard  
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Les informations de connexion sont affichées (A conserver) 

    User: admin 

    Password: 8RohQnKBIbPCDYWtjhAY6?WIY+Sy9N+J 

 

On peut vérifier que nos agents sont actifs en ligne de commande  

 

 
 

On se connecte à l’interface avec l’utilisateur admin qui a été généré  
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On constate bien nos deux agents ubuntu et windows  
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4. Commenter les résultats obtenus. 
 

- Alertes : Les événements de sécurité (ex. : tentatives de connexion SSH sur Ubuntu, 

modifications de fichiers sur Windows) sont visibles dans « Security Events ». 

 

- Logs collectés : Les journaux système (syslog pour Ubuntu, journaux d’événements 

Windows) sont centralisés et consultables. 

 

- Tableaux de bord : Les graphiques montrent les types d’alertes, leur gravité et leur 

fréquence. Par exemple, des alertes de niveau 3 (faible) pour des erreurs mineures, ou 

de niveau 12 pour des menaces critiques. 

 

- Performance : La latence dans la collecte dépend de la charge réseau et des 

performances du serveur. Une configuration correcte garantit une détection en temps 

réel. 
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TP4 : Notification Wazuh avec Slack 

 

1. Présenter l’objectif et l’architecture du TP. 
 

Objectif : Configurer Wazuh pour envoyer des notifications d’alertes de sécurité à un canal 

Slack, permettant une réponse rapide aux incidents. 

 

Architecture : 

 

Wazuh Manager : Génère les alertes basées sur les événements collectés. 

Slack Webhook : URL sécurisée pour envoyer des messages à un canal Slack. 

Filebeat/Elasticsearch : Stocke les alertes avant transmission. 

Slack : Application recevant les notifications via un canal dédié. 

 

 

2.  Identifier les cas d’utilisation de Slack. 
 

Notification en temps réel : Informer les équipes de sécurité des incidents critiques (ex. : 

détection de malware). 

Collaboration : Faciliter la communication entre les administrateurs pour coordonner les 

réponses. 

Automatisation : Intégrer Slack avec d’autres outils (ex. : ticketing) pour déclencher des 

workflows. 

Audit : Garder une trace des alertes dans un canal Slack pour analyse ultérieure. 

 

3.  Envoyer un message Slack via la commande curl 
 

Cette étape consiste à tester manuellement l’envoi d’un message à Slack en utilisant une URL 

de webhook Slack via la commande curl. 

 Créer un webhook Slack : 
 
- Allez sur le site de Slack (https://api.slack.com/) et connectez-vous à votre espace de travail. 
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- Créez une application Slack : 

  - Cliquez sur "Your Apps" > "Create New App". 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Choisir from a manifest  
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Créer un fichier manifeste : 

 

 
 

   On Crée un fichier (par exemple, slack_manifest.json) sur le serveur Wazuh (`nospi-

visiotech`): 

 

    vim slack_manifest.json 

    

On ajoute une configuration minimale pour ton application Slack. 

     { 

       "display_information": { 

         "name": "Wazuh Alerts", 

         "description": "Receives alerts from Wazuh", 

         "background_color": "#3c3c3c" 

       }, 

       "features": { 

         "bot_user": { 
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           "display_name": "Wazuh Bot", 

           "always_online": false 

         } 

       }, 

       "oauth_config": { 

         "scopes": { 

           "bot": [ 

             "chat:write" 

           ] 

         } 

       }, 

       "settings": { 

         "org_deploy_enabled": false, 

         "socket_mode_enabled": false, 

         "token_rotation_enabled": false 

       } 

     } 

 

   On copie et colle le contenu du fichier slack_manifest.json dans le champ prévu par Slack. 

   - Clique sur "Next", vérifie le résumé, puis clique sur "Create". 
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Activer les "Incoming Webhooks" : 

   - Une fois l’application créée, va dans "Incoming Webhooks" dans le menu de gauche. 

   - Active les webhooks ("Activate Incoming Webhooks"). 

 

 
 

 

   - Clique sur "Add New Webhook to Workspace", sélectionne le canal (ex. : `#wazuh-

alerts`), et valide. 
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Choisir le canal et cliqué sur permettre  
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   - Copie l’URL du webhook générée (ex. : 

https://hooks.slack.com/services/TXXXX/BXXXX/XXXX). 

 

 
 

- Tester l’envoi d’un message avec `curl` : 

 

- Sur le serveur Wazuh exécutez la commande suivante pour envoyer un message de test à 

Slack : 

  

  curl -X POST -H 'Content-type: application/json' --data '{"text":"Test de notification depuis 

Wazuh via curl"}' <SLACK_WEBHOOK_URL> 
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Si la commande réussit, vous devriez voir le message "Test de notification depuis Wazuh via 

curl" apparaître dans le canal Slack choisi. 

 

 
 

4. Configurer Slack avec Wazuh pour recevoir les notifications 
 

Maintenant que le webhook fonctionne, nous allons configurer Wazuh pour envoyer 

automatiquement les alertes à Slack. 

 

- Modifier la configuration de Wazuh : 

Éditez le fichier de configuration Wazuh (`/var/ossec/etc/ossec.conf`) pour ajouter 

l’intégration Slack : 

 

   vim /var/ossec/etc/ossec.conf 

   

- Ajoutez le bloc suivant à la fin du fichier, dans la section `<ossec_config>`  

 

  <ossec_config> 

 

    <integration> 
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      <name>slack</name> 

      <hook_url><SLACK_WEBHOOK_URL></hook_url> 

      <level>3</level> 

      <alert_format>json</alert_format> 

    </integration> 

 

  </ossec_config> 

   

 
 

   

- <level>3</level> signifie que seules les alertes de niveau 3 ou supérieur (alertes 

general) seront envoyées à Slack. On peut ajuster le seuil  

- <alert_format>json</alert_format> est requis pour que Wazuh envoie les alertes 

dans un format compatible avec Slack. 

 

- Redémarrer Wazuh Manager** : 

Redémarrez le service Wazuh pour appliquer les modifications et vérifiez que le service est 

actif : 

systemctl restart wazuh-manager 

systemctl status wazuh-manager 
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5. Vérifier la réception d’un message SIEM 
 

Pour vérifier que Wazuh envoie bien les notifications à Slack, nous allons générer une alerte 

qui déclenchera une notification. 

 

 Vérifier la réception d’un message SIEM 
 

Comme nous avons mis level 3 au redémarrage Slack recevra les notifications 

automatiquement 

 

Vérifier dans le Wazuh Dashboard : 
 

• Accède au Wazuh Dashboard via ton navigateur sur https://localhost. 

• Se Connecter avec les identifiants. 

• Aller dans Security Events. 

 

 
 

 

Vérifier dans Slack : 
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• Va dans le canal Slack configuré (ex. : #wazuh-alerts). 

• On devrait voir des messages contenant les détails de l’alerte, par exemple :  
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TP5 : Preuve de concept de Wazuh 
 

 Objectif 
 

L’objectif est de démontrer la capacité de Wazuh à surveiller l’intégrité des fichiers sur un 

système (via le module File Integrity Monitoring, FIM) en détectant les modifications, ajouts 

ou suppressions de fichiers dans des répertoires spécifiés. Cela permet de repérer des activités 

suspectes, comme des modifications malveillantes par un attaquant. 

 

 Architecture 
 

Wazuh Manager : Centralise la collecte des données d’intégrité et analyse les alertes. Il est 

installé sur ton serveur (`nospi-visiotech`). 

Wazuh Agent : Déployé sur les machines surveillées (ex. : le serveur lui-même et les agents 

Windows 10/Ubuntu 20). Il surveille les fichiers en temps réel et envoie les données au 

Manager. 

Wazuh Indexer : Stocke les événements d’intégrité dans une base de données interne  

Wazuh Dashboard : Interface web sur `https://localhost:443` pour visualiser les alertes FIM. 

Slack : Recevra les notifications des modifications détectées via un webhook configuré. 

 

1. Surveillance de l’intégrité des fichiers 
 

 Vérifier la configuration FIM existante : 
   

Ouvre le fichier de configuration Wazuh sur le Manager : 

     vim /var/ossec/etc/ossec.conf 

     

Cherche la section <syscheck> pour voir les répertoires surveillés. Par défaut, Wazuh 

surveille des répertoires comme `/etc`, `/bin`, `/usr/bin`, etc. Exemple typique : 
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3. **Générer une modification de fichier** : 

   - Sur le serveur (`nospi-visiotech`) ou un agent (ex. : Ubuntu 20), modifie un fichier 

surveillé : 

     - Sauvegarde d’abord : 

 

       cp /etc/passwd /etc/passwd.bak 

      

     - Ajoute une ligne : 

       echo "# Test FIM Wazuh" >> /etc/passwd 

 

 
     

2. Détection d’attaque par force brute avec réponse active 
 

 Vérifier la surveillance des logs SSH 
 

Wazuh doit surveiller les logs d’authentification pour détecter les tentatives de connexion 

échouées. 

 

- Vérifier la configuration des logs : 

Ouvre le fichier de configuration Wazuh sur le Manager : 

 

vim /var/ossec/etc/ossec.conf 

     

  - Chercher la section `<localfile>` et assure-toi que `/var/log/auth.log`  est surveillé. Par 

défaut, cela devrait déjà être inclus : 

 

    <localfile> 
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      <log_format>syslog</log_format> 

      <location>/var/log/auth.log</location> 

    </localfile> 

    

 Vérifier la règle de détection des attaques par force brute 
 

Wazuh a des règles intégrées pour détecter les attaques par force brute sur SSH (règles dans 

/var/ossec/ruleset/rules/). 

 

Vérifier la règle SSH : 

  - Les règles SSH sont dans `/var/ossec/ruleset/rules/0095-sshd_rules.xml`. Ouvre ce fichier 

pour confirmer : 

     

   ls /var/ossec/ruleset/rules/0095-sshd_rules.xml 

   

 
 

  - Cherche une règle comme celle-ci (exemple pour une attaque par force brute) : 

   

  
 

  Explication : 

    

 La règle 5710 détecte une tentative de connexion échouée. 

    - La règle 5712 (niveau 10) déclenche une alerte si 6 tentatives échouées (`frequency="8"`) 

sont détectées dans un délai de 120 secondes (timeframe="120"). 
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 Configurer la réponse active 
 

Wazuh peut exécuter une action (réponse active) lorsqu’une attaque par force brute est 

détectée, comme bloquer l’IP de l’attaquant avec `iptables`. 

 

Activer la réponse active : 

 

  - Ouvre le fichier de configuration Wazuh : 

     

vim /var/ossec/etc/ossec.conf 

 

 Ajoute ou modifie la section `<active-response>` pour bloquer les IP malveillantes : 

 

    <active-response> 

      <command>firewall-drop</command> 

      <location>local</location> 

      <rules_id>5712</rules_id> 

      <timeout>300</timeout> 

    </active-response> 

 

    

 
 

  Explications: 

    - command : Utilise la commande intégrée `firewall-drop` pour bloquer l’IP. 

    - location : Applique la réponse sur la machine locale (`nospi-visiotech`). 

    - rules_id : Associe cette réponse à la règle `5712` (attaque par force brute). 

    - timeout : Bloque l’IP pendant 300 secondes (5 minutes). 
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  Wazuh fournit une commande intégrée `firewall-drop` qui utilise `iptables`. Vérifie sa 

configuration : 

 

    vim /var/ossec/etc/ossec.conf 

     

  - Cherche la section <command> : 

 

    <command> 

      <name>firewall-drop</name> 

      <executable>firewall-drop.sh</executable> 

      <timeout_allowed>yes</timeout_allowed> 

    </command> 

 

 
  

Redémarrer Wazuh : 

   

systemctl restart wazuh-manager 

   

 
 

 Simuler une attaque par force brute 
  

 - Sur une autre machine essaie de te connecter à `nospi-visiotech` via SSH : 

 

    ssh alix@<IP_de_nospi-visiotech> 

    

  - Répète plusieurs fois avec un mot de passe incorrect. 
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Vérifier la détection dans Wazuh Dashboard 
 

Accède au Wazuh Dashboard sur `https://localhost:443`. 

Va dans Security Events. 

Cherche une alerte avec la règle ` ("SSHD brute force attack").  

 

 
 

 Vérifier la réponse active 
 

Logs de réponse active : 

  - Vérifie les logs Wazuh pour confirmer l’exécution de la réponse active : 

    cat /var/ossec/logs/active-responses.log 
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 Vérifier la notification dans Slack 
 

Allez dans le canal Slack (ex. : #wazuh-alerts). 

Tu devrais voir une notification pour l’alerte de niveau 10 : 

 

 
 

3. Détection d’injection SQL 
 

 Vérifier l’installation et la configuration de Nginx ou apache2 
 

S’assurer que Nginx est installé et en cours d’exécution : 

 

  systemctl status nginx 

 

 
 

- Vérifie les logs par défaut de Nginx : 
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  - Logs d’accès : `/var/log/nginx/access.log` 

 Logs d’erreur : `/var/log/nginx/error.log` 

    ls /var/log/nginx/access.log 

    ls /var/log/nginx/error.log 

    

 
 

 Configurer Wazuh pour surveiller les logs Nginx 
 

Wazuh doit être configuré pour lire les logs Nginx et appliquer des règles pour détecter les 

injections SQL. 

Modifier `ossec.conf` : 

   

vim /var/ossec/etc/ossec.conf 

 

On verifie que y’a section `<localfile>` pour surveiller les logs Nginx : 

 

    <localfile> 

      <log_format>plain</log_format> 

      <location>/var/log/nginx/access.log</location> 

    </localfile> 

    <localfile> 

      <log_format>plain</log_format> 

      <location>/var/log/nginx/error.log</location> 

    </localfile> 
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 Vérifier les règles d’injection SQL 
 

Wazuh inclut des règles pour détecter les injections SQL dans les logs web (fichier 

`/var/ossec/ruleset/rules/0245-web_rules.xml`). 

 

 
 

Vérifier les règles : 

 

    vim /var/ossec/ruleset/rules/0245-web_rules.xml 

     

  - Cherche une règle comme celle-ci : 

 
 

 Explication : 

- La règle `31103` (niveau 7) détecte des motifs courants d’injection SQL (ex. : `'`, 

`;`, `SELECT`) dans les logs web. 

- Elle est basée sur la règle parente `31100 & 31108` (activité web suspecte). 

 

 Simuler une tentative d’injection SQL 
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Créer une page web vulnérable 
 

Crée un fichier PHP dans le répertoire par défaut de Nginx (`/var/www/html`) : 

   

  sudo nano /var/www/html/test.php 

 

- Ajoute un formulaire vulnérable à l’injection SQL : 

   

  <?php 

// Connexion basique (pour démonstration) 

$conn = new mysqli("localhost", "root", "", "test_db"); 

if ($conn->connect_error) { 

    die("Connection failed: " . $conn->connect_error); 

} 

 

if ($_SERVER["REQUEST_METHOD"] == "GET") { 

    $id = $_GET['id']; 

    $query = "SELECT * FROM users WHERE id = '$id'"; 

    $result = $conn->query($query); 

    if ($result) { 

        echo "Résultat : " . $result->num_rows . " lignes trouvées.<br>"; 

    } else { 

        echo "Erreur : " . $conn->error . "<br>"; 

    } 

} 

$conn->close(); 

?> 

<!DOCTYPE html> 

<html> 

<body> 

    <h2>Formulaire de recherche</h2> 

    <form method="get" action="<?php echo htmlspecialchars($_SERVER["PHP_SELF"]); 

?>"> 

        ID : <input type="text" name="id"> 



 

 51 

        <input type="submit" value="Rechercher"> 

    </form> 

</body> 

</html>   

 
Explications : 

  Ce code crée un formulaire simple où l’utilisateur entre un `id`. 

  La requête SQL utilise directement l’entrée utilisateur sans sanitisation, simulant une 

vulnérabilité. 

  On aura besoin d’une base de données `test_db` avec une table `users`.    ```bash 

 

    Dans MySQL : 
     

    CREATE DATABASE test_db; 

    USE test_db; 

    CREATE TABLE users (id INT); 

    INSERT INTO users (id) VALUES (1); 

    EXIT; 
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 Tester le formulaire 
 

Accède à la page via ton navigateur : `http://192.168.1.42/test.php`  

 Entre une valeur valide (ex. : `1`) et soumets. On devrait voir un résultat. 

 

 

 
 

- Entre une injection SQL (ex. : `1' OR '1'='1`) et soumets. Cela devrait générer une erreur ou 

un comportement inattendu dans les logs. 
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on vérifie les logs pour voir que l’injection est détecté  

 

 
 

 Vérifier la notification dans Slack 
 

Va dans ton canal Slack (ex. : `#wazuh-alerts`). 

 
 

4. Surveillance des événements Docker 
 

- Vérifie que Docker fonctionne : 

docker run hello-world 
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 Configurer Wazuh pour surveiller les logs Docker 
 

Docker utilise généralement `journald` pour journaliser ses événements sur Ubuntu, mais les 

logs peuvent aussi être dans `/var/lib/docker/` ou configurés différemment. Nous allons 

surveiller les logs via `journald`. 

 

Vérifier les logs Docker : 

  - Vérifie les événements Docker dans `journald` : 

journalctl -u docker.service 

    

 
 

Modifier ossec.conf : 

   

- Ouvre le fichier de configuration Wazuh : 

     

   vim /var/ossec/etc/ossec.conf 

     

  Ajoute une section <localfile> pour surveiller les logs Docker via `journald` : 
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    <localfile> 

      <log_format>syslog</log_format> 

      <location>/var/log/syslog</location> 

    </localfile> 

 

 
     

 systemctl restart wazuh-manager 

 

 Vérifier les règles Docker 
 

Wazuh inclut des règles pour Docker dans /var/ossec/ruleset/rules/0455-docker_rules.xml. 

 

 
 

 Simuler un événement Docker 
 

Lance un conteneur pour générer un événement info :  

 

docker run -d --name test-container nginx 
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Arrête-le pour générer un autre événement :  

 

sudo docker stop test-container 

 

 
 

 Vérifier les logs Docker 
 

Vérifie les logs dans journald :  

 

journalctl -u docker.service 

 

 
 

 
 

 Vérifier la notification dans Slack 
 

aller dans le canal Slack (ex. : #wazuh-alerts). 

Tu devrais voir une notification pour l’événement Docker :  
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5. Détection des processus non autorisés 
 

 Configurer Wazuh pour surveiller les processus 
 

Wazuh peut surveiller les processus via l’analyse des logs système ou en utilisant le module 

FIM pour détecter les exécutions. 

Ajoute une règle personnalisée pour détecter un processus spécifique (ex. : `nc`). 

On  modifie `/var/ossec/etc/rules/local_rules.xml` : 

 

 vim /var/ossec/etc/rules/local_rules.xml 

  

- Ajoute cette règle : 

 

  <group name="local,process,"> 

    <rule id="100002" level="7"> 

      <if_group>syslog</if_group> 

      <match>nc |telnet</match> 

      <description>Unauthorized process detected (nc or telnet)</description> 

      <group>process_monitor,</group> 

    </rule> 

  </group> 

 

 
 

  Explication : 

- Détecte `nc` ou `telnet` dans les logs système. 

- Niveau 7 pour que l’alerte soit visible et envoyée à Slack. 

 

- Redémarre Wazuh : 
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  systemctl restart wazuh-manager 

  

 

 Simuler un processus non autorisé 
 

Lance un processus comme `nc` (Netcat, souvent utilisé pour des activités malveillantes) : 

 

apt install netcat-traditional -y 

 

 
 

  nc -l 12345 & 

 

 
 

  - Cela démarre `nc` en écoute sur le port 12345. 

 

 Vérifier les logs 
 

Vérifie que le processus est logué dans `/var/log/syslog` : 

   

  tail -f /var/log/syslog | grep nc 

  

 Vérifier la détection dans Wazuh Dashboard 
 
- Accède au Wazuh Dashboard (`https://localhost:443`). 
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- Cherche une alerte avec la règle `100002` (niveau 7) : "Unauthorized process detected (nc or 

telnet)". 

 

 Vérifier la notification dans Slack 
 

6. Intégration de l’IDS réseau 
 

Installer Suricata 
 
Installe Suricata sur `nospi-visiotech` : 

 

apt install suricata -y 

  

 
 

Configure Suricata pour surveiller l’interface réseau (ex. : ` enp1s0 `) : 

   

vim /etc/suricata/suricata.yaml 

 

  Cherche la section `af-packet` et ajuste : 

 

 

    af-packet: 

      - interface: enp1s0 

        threads: 1 

        cluster-id: 99 

        cluster-type: cluster_flow 
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- Active les règles par défaut : 

   

  suricata-update 

 

 
 

 Configurer Wazuh pour lire les logs Suricata 
 
- Les logs Suricata sont généralement dans `/var/log/suricata/eve.json`. 

- Ajoute une section dans `/var/ossec/etc/ossec.conf` : 

 

vim /var/ossec/etc/ossec.conf 

   

 

  Ajoute : 
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  <localfile> 

    <log_format>json</log_format> 

    <location>/var/log/suricata/eve.json</location> 

  </localfile> 

  

 
   

 systemctl restart wazuh-manager 

  

 

 Lancer Suricata 
 

Démarre Suricata sur l’interface réseau : 

 

 suricata -c /etc/suricata/suricata.yaml -i enp1s0 

  

 
 

 

4. Simuler une activité réseau suspecte 

- Génère du trafic réseau pour déclencher une alerte Suricata (ex. : scan de ports avec `nmap`) 

: 

  - Depuis une autre machine, scanne `nospi-visiotech` : 
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    nmap 192.168.1.42 

 

  
 

 

5. Vérifier les logs Suricata 

- Vérifie les logs : 

tail -f /var/log/suricata/eve.json 

  

 

  - On devrait voir des événements JSON, par exemple : 

 

    {"timestamp":"2025-05-09T01:30:00Z","event_type":"alert","alert":{"signature":"Port 

scan detected"}} 

 

 
 

Vérifier la notification dans Slack 

- Va dans ton canal Slack (ex. : `#wazuh-alerts`). 

- On devrait voir une notification (les alertes Suricata sont souvent de niveau 5 ou plus) : 

 



 

 63 

 
 

 

7. Détection d’une attaque de Shellshock 
 

 Vérifier la vulnérabilité Bash 
 
- Shellshock affecte les anciennes versions de Bash (< 4.3). Vérifie ta version : 

  bash –version 

 

 
  Si la version est inférieure à 4.3, On peut simuler l’attaque.  

 

 Configurer Wazuh pour surveiller les logs 
 
Wazuh peut détecter Shellshock via les logs d’accès Apache si une attaque est simulée via 

une requête HTTP. 

- Assure-toi que `/var/log/apache2/access.log` est surveillé : 

  <localfile> 
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    <log_format>apache</log_format> 

    <location>/var/log/apache2/access.log</location> 

  </localfile> 

  (Déjà configuré précédemment.) 

 

 Simuler une attaque Shellshock 
 

- Crée un script CGI vulnérable dans `/usr/lib/cgi-bin/` : 

  vim mkdir -p /usr/lib/cgi-bin 

  vim /usr/lib/cgi-bin/test.sh 

  

 
 

- Ajoute : 

  

  #!/bin/bash 

  echo "Content-type: text/plain" 

  echo "" 

  echo "Hello from CGI" 
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- Rends-le exécutable : 

 

chmod +x /usr/lib/cgi-bin/test.sh 

 
 

- Redémarre Apache2 : 

 

  systemctl restart apache2 

  

 

- Simule l’attaque avec `curl` sur une autre machine : 

   

  curl -H "User-Agent: () { :;}; /bin/cat /etc/passwd" http://192.168.1.42/cgi-bin/test.sh 

   

 
 

 

  - Cela envoie une requête malveillante qui exploite Shellshock pour exécuter `/bin/cat 

/etc/passwd`. 

 

 Vérifier les logs 
 
- Vérifie les logs d’accès : 

 

 tail -f /var/log/apache2/access.log 

  

  - On devrait voir la requête suspecte. 
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 Vérifier la notification dans Slack 
 

Allez dans le canal Slack (ex. : `#wazuh-alerts`). 

 

 
 

8. Détection des vulnérabilités 
 

 Activer le module de vulnérabilités 
 

Assure-toi que le module est activé dans `/var/ossec/etc/ossec.conf` : 

 

  vim /var/ossec/etc/ossec.conf 

   

vérifie : 

  <vulnerability-detector> 

    <enabled>yes</enabled> 

    <interval>1d</interval> <!-- Vérifie tous les jours --> 

    <ignore> <!-- Ignore des packages si besoin --> 

    </ignore> 

  </vulnerability-detector> 
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 Vérifier les vulnérabilités 
 

- Aucun test simulé n’est nécessaire ; Wazuh scannera automatiquement les logiciels installés. 

- Attendre un peu (jusqu’à l’intervalle de 1 jour, ou force un scan manuel). 

 

 Vérifier la détection dans Wazuh Dashboard 
 

- Accède au Wazuh Dashboard (`https://localhost:443`). 

- Va dans Vulnerabilities. 

- Cherche des vulnérabilités listées (ex. : logiciels obsolètes comme une vieille version 

d’Apache). 
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 Vérifier la notification dans Slack 
 

Aller dans le canal Slack (ex. : `#wazuh-alerts`). 

- On devrait voir une notification pour une vulnérabilité détectée (niveau variable, souvent 7 

ou plus) : 
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TP6 : Prometheus et Grafana 
 

1. Expliquer le rôle des deux logiciels 
 

Prometheus : C’est un outil de surveillance et d’alerte open-source qui collecte des métriques 

(données temporelles) à partir de systèmes ou d’applications via un modèle de "scraping" 

HTTP. Il stocke ces métriques dans une base de données temporelle et permet de les 

interroger avec son langage PromQL. 

Grafana : C’est une plateforme de visualisation qui se connecte à des sources de données 

comme Prometheus pour créer des tableaux de bord interactifs. Elle permet de visualiser les 

métriques sous forme de graphiques et de configurer des alertes. 

 

2. Présenter l’objectif et l’architecture du TP (utilisation de 3 machines) 
 

 Objectif 
 

L’objectif de ce TP est de mettre en place une solution de surveillance avec Prometheus et 

Grafana pour collecter, analyser et visualiser des métriques provenant de trois machines (un 

serveur et deux agents). Cela inclut l’installation de Prometheus et Grafana, la configuration 

des agents (Linux et Windows) pour exporter des métriques, l’interconnexion des agents avec 

le serveur, la surveillance spécifique d’Apache2, Docker, et MySQL, ainsi que l’analyse 

d’une attaque DDoS simulée via les tableaux de bord Grafana. 

 

 Architecture 
 

Serveur (Ubuntu 20) : Héberge Prometheus pour collecter et stocker les métriques, et 

Grafana pour visualiser les données. Collecte également ses propres métriques via un 

node_exporter. 

Agent Linux (Ubuntu 20) : Exécute un node_exporter pour exposer les métriques système 

(CPU, mémoire, etc.) et envoie ces données au serveur Prometheus. 

Agent Windows (Windows 10) : Exécute un windows_exporter pour exposer les métriques 

système et envoie ces données au serveur Prometheus. 

Interconnexion réseau : Les agents exposent leurs métriques sur des ports (ex. : 9100 pour 

node_exporter, 9182 pour windows_exporter), et Prometheus les "scrape" via HTTP. 
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Ø Applications surveillées : 

Apache2 : Sur le serveur ou un agent, surveillé avec un exporter Prometheus. 

Docker : Sur le serveur ou un agent, surveillé avec un exporter Docker. 

MySQL : Sur le serveur ou un agent, surveillé avec un exporter MySQL. 

Grafana : Se connecte à Prometheus pour afficher les métriques sous forme de tableaux de 

bord. 

 

3. Installer et configurer Prometheus et vérifier qu’il récupère les données sur le 
serveur local 

 

 Installation de Prometheus 
 

Sur le server visiotech :  
 

wget https://github.com/prometheus/prometheus/releases/download/v2.47.1/prometheus-

2.47.1.linux-amd64.tar.gz 

 
tar xvfz prometheus-2.47.1.linux-amd64.tar.gz 
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mv prometheus-2.47.1.linux-amd64 /opt/prometheus 

 
 

 Installer node_exporter sur le serveur 
 

node_exporter collecte les métriques système (CPU, mémoire, etc.) :  

 

wget https://github.com/prometheus/node_exporter/releases/download/v1.6.1/node_exporter-

1.6.1.linux-amd64.tar.gz 

 

 
 

tar xvfz node_exporter-1.6.1.linux-amd64.tar.gz 
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mv node_exporter-1.6.1.linux-amd64 /opt/node_exporter 

 
 

/opt/node_exporter/node_exporter & 

 

 
 

• Vérifie que node_exporter fonctionne (port 9100) :  

 

curl http://localhost:9100/metrics 

Il doit y avoir un résultat semblable à la capture  

 
 

 Configurer Prometheus 
 

Éditer le fichier de configuration de Prometheus :  

 

vim /opt/prometheus/prometheus.yml 

• On decommente  pour scraper le serveur local et on modifie l’adresse et le job name 

(facultatif) : 
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• Lance Prometheus :  

/opt/prometheus/prometheus --config.file=/opt/prometheus/prometheus.yml & 

 
 

Vérifier la collecte 

• Accède à l’interface web de Prometheus (port 9090) :  

o Ouvre http://192.168.1.42:9090 dans le navigateur. 
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o On va dans "Status" > "Targets" et vérifie que server_local est "UP". 

 

 
 

4.  Installer et configurer les nœuds sur deux agents (Linux et Windows) et vérifier 
que les données sont récupérées en local 

 

 Agent Linux (Ubuntu 20) 
 

• Installe node_exporter :  

 

wget https://github.com/prometheus/node_exporter/releases/download/v1.6.1/node_exporter-

1.6.1.linux-amd64.tar.gz 
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tar xvfz node_exporter-1.6.1.linux-amd64.tar.gz 

 

 
 

mv node_exporter-1.6.1.linux-amd64 /opt/node_exporter 

 

 
 

/opt/node_exporter/node_exporter & 

 

 

 
 

• Vérifie localement (port 9100) :  

curl http://localhost:9100/metrics 

 
 

 Agent Windows (Windows 11) 
 

• Télécharge windows_exporter :  
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o Télécharge le fichier MSI depuis https://github.com/prometheus-

community/windows_exporter/releases (ex. : windows_exporter-0.30.6-

amd64.msi) derniere version stable. 

 

 
 

o On installe :  

 
 

 

• Vérifie localement (port 9182) :  

o Ouvre une invite de commande et utilise :  

curl http://localhost:9182/metrics 
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5. Assurer l’interconnexion entre les agents (Linux et Windows) et montrer les 
données recueillies sur le serveur Prometheus 
 

 Configurer Prometheus pour scraper les agents 
 

• Sur le serveur, modifie /opt/prometheus/prometheus.yml :  

 

vim /opt/prometheus/prometheus.yml 

• On ajoute les agents : 

 

 
 

• Redémarre Prometheus :  

pkill prometheus 

/opt/prometheus/prometheus --config.file=/opt/prometheus/prometheus.yml & 
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 Vérifier la collecte 
 

Ouvre http://192.168.1.42:9090 > "Status" > "Targets". 

 

 
Vérifie que l’agent_linux et agent_windows sont "UP". 

 

 
Interroger une métrique (ex. : node_cpu_seconds_total pour Linux, windows_cpu_time_total 

pour Windows). 
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6.  Configurer Prometheus comme service 
 

D’abord tuer le processus Prometheus 
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 Créer un fichier de service systemd : 
 

vim /etc/systemd/system/prometheus.service 

 

Ajouter : 

 

 Active le service : 
 

systemctl daemon-reload 

systemctl start prometheus 

systemctl enable prometheus 

 
 Redémarrer & Vérifier : 

systemctl status prometheus 
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7.  Configurer Grafana pour visualiser les données des agents collectées par le 
serveur Prometheus et commenter les résultats obtenus 
 

 Installer grafana sur le serveur visiotech :  
 

Installer les prerequis  
 

apt-get install -y apt-transport-https software-properties-common wget 

 

 
 

Import the GPG key: 
 

 

mkdir -p /etc/apt/keyrings/ 

wget -q -O - https://apt.grafana.com/gpg.key | gpg --dearmor | sudo tee 

/etc/apt/keyrings/grafana.gpg > /dev/null 

 
 

echo "deb [signed-by=/etc/apt/keyrings/grafana.gpg] https://apt.grafana.com stable main" | 

sudo tee -a /etc/apt/sources.list.d/grafana.list 
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echo "deb [signed-by=/etc/apt/keyrings/grafana.gpg] https://apt.grafana.com beta main" | sudo 

tee -a /etc/apt/sources.list.d/grafana.list 

 
 

apt update 

 
 

apt install grafana 
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Activer grafana & Vérifier le status 
 

 
 

 
 

 Configurer Grafana 
 

• Accéder à Grafana sur http://192.168.1.42:3000 (identifiants par défaut : 

admin/admin). 
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• Ajoute Prometheus comme source de données :  

o Va dans "Configuration" > "Data Sources" > "Add data source". 

 

 
 

o Sélectionne "Prometheus". 

 

 
 

o Configure l’URL : http://192.168.1.42:9090. 

 

 
o Sauvegarder. 
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 Créer un tableau de bord 
 

• Crée un tableau de bord :  

Va dans "Create" > "Dashboard" > "Add new panel". 

 

 
Cliquer plutôt sur add visualisation 
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Ajoute une métrique, par exemple go_threads pour l’agent Linux. 
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 Commentaires sur les résultats 
 

• Les graphiques montrent l’utilisation CPU des agents Linux et Windows en temps 

réel. 

• Si les métriques sont cohérentes (pas de données manquantes), l’interconnexion 

fonctionne correctement. 

• Les tableaux de bord permettent une visualisation claire des performances des 

systèmes. 

 

 


