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TP1 : Questions de cours

+ Objectif :

L’objectif de ce TP est de comprendre les concepts fondamentaux liés a la supervision
avancée d’un systéme d’information et au fonctionnement d’un SIEM (Security Information
and Event Management). Il vise a définir la supervision avancée, expliquer son importance,
décrire ce qu’est un SIEM avec ses entités, et illustrer son fonctionnement a travers un

schéma.

%+ Architecture

- Systéme d’information supervisé : Ensemble des ressources informatiques (serveurs,

applications, réseaux, bases de données) a surveiller.

- Outils de supervision : Logiciels ou agents (ex. : Wazuh, Nagios) déployés pour

collecter des données sur les performances, les événements, et les incidents.

- SIEM (Security Information and Event Management) :

o Composants principaux :
= Collecteurs/Agents : Collectent les logs et événements (ex. : Wazuh
Agent sur les hotes).
= Serveur SIEM : Centralise, normalise, et analyse les données (ex. :
Wazuh Manager).
= Base de données/Indexer : Stocke les logs et événements pour analyse
(ex. : Wazuh Indexer).
= Interface utilisateur : Permet de visualiser les alertes et rapports (ex. :
Wazuh Dashboard sur https://localhost:443).
o Flux de données :
= Les agents collectent les logs (systéme, réseau, applications).
= Les données sont envoyées au serveur SIEM pour corrélation et
analyse.

= Les alertes sont générées et affichées dans I’interface utilisateur.




- Systéme de notification : Intégration avec des outils comme Slack pour envoyer des

alertes en temps réel.

1. Donner la définition de la supervision avancée d’un systéme d’information.

La supervision avancée d’un systeme d’information (SI) consiste a surveiller, analyser et
gérer en temps réel les performances, la sécurité et les événements d’un SI. Elle utilise des
outils automatisés (comme des SIEM) pour collecter, corréler et analyser les données issues
des équipements, applications et réseaux, afin de détecter des anomalies, des incidents de
sécurité ou des dysfonctionnements, et d’y répondre pro activement. Elle intégre des
fonctionnalités comme ’analyse prédictive, la corrélation d’événements et la gestion des

alertes.

2. Expliquer ’'importance de la supervision d’un systeme d’information.

La supervision d’un SI est cruciale pour :

Assurer la disponibilité : Détecter et résoudre rapidement les pannes pour minimiser

les interruptions de service.

e Renforcer la sécurité : Identifier les menaces (intrusions, malwares) via I’analyse des
logs et des comportements anormaux.

e Optimiser les performances : Surveiller I'utilisation des ressources (CPU, mémoire,
réseau) pour garantir une efficacité optimale.

e Conformité réglementaire : Fournir des rapports d’audit pour répondre aux exigences
légales (RGPD, ISO 27001).

e Prise de décision : Fournir des tableaux de bord et des analyses pour anticiper les

besoins d’évolution du SI.

3. Donner la définition et les entités d'un SIEM.

Définition : Un SIEM (Security Information and Event Management) est une solution qui

combine la gestion des informations de sécurité (SIM) et la gestion des événements de




sécurité (SEM). 1l collecte, stocke, correle et analyse les logs et événements provenant de

diverses sources dans un SI pour détecter les incidents de sécurité et faciliter leur réponse.

+ Entités principales :

Sources de données : Equipements (serveurs, pare-feu, routeurs), applications, bases
de données, systeémes de détection d’intrusion (IDS/IPS).

Agents : Logiciels installés sur les systémes surveillés pour collecter et transmettre les
logs.

Collecteur de logs : Module centralisant les données brutes.

Moteur de corrélation : Analyse et correle les événements pour identifier les menaces.
Base de données : Stockage des logs et des événements pour analyse et audit.

Interface utilisateur : Tableau de bord pour visualiser les alertes, rapports et analyses.

4. Expliquer le fonctionnement d’un SIEM avec un schéma a I’appui.

Fonctionnement :

Collecte : Les agents ou connecteurs récuperent les logs (syslog, journaux Windows,
etc.) des sources du SI.

Normalisation : Les données brutes sont formatées pour étre exploitables.
Corrélation : Le moteur analyse les événements en temps réel, applique des régles
pour détecter des schémas suspects (ex. : multiples tentatives de connexion échouées).
Alerte : Les incidents détectés générent des notifications (email, SMS, intégrations
comme Slack).

Stockage et analyse : Les logs sont archivés pour des analyses forensic ou des audits.
Visualisation : Les résultats sont affichés via des tableaux de bord (graphiques,

alertes).




TP2 : Mise en place d’un SIEM avec Wazuh

+ Objectif

L’objectif de ce TP est de mettre en place un systéme SIEM avec Wazuh pour superviser un
environnement informatique. Cela inclut la compréhension de 1’architecture détaillée de
Wazuh et de ses entités, I’installation et la configuration de Wazuh sur un serveur Ubuntu 20,
I’intégration de deux machines en tant qu’agents (Windows 10 et Ubuntu 20), et I’analyse des

résultats obtenus via I’interface Wazuh pour valider le bon fonctionnement de la supervision.

1. Donner P’architecture détaillée de Wazuh et ses entités.

Architecture de Wazuh :

Wazuh est une plateforme open-source de sécurité et de supervision qui combine des
fonctionnalités de SIEM et de HIDS (Host Intrusion Detection System). Son architecture est
modulaire et repose sur trois composants principaux :

e Wazuh Server : Gere la collecte, I’analyse et le stockage des données. Il inclut :

e Manager : Centralise la gestion des agents et applique les régles de corrélation.

e Filebeat : Transfére les données vers Elasticsearch.

e API RESTful : Permet I’interaction avec le serveur.

e Wazuh Agent : Logiciel léger installé sur les systemes surveillés (Windows, Linux,
etc.) pour collecter les logs, surveiller les fichiers, détecter les anomalies et exécuter
des commandes de réponse.

e Elastic Stack : Intégré pour le stockage, ’analyse et la visualisation :

e FElasticsearch : Stocke et indexe les logs.

e Kibana ou Wazuh Dashboard : Interface web pour visualiser les alertes, rapports et

tableaux de bord.

Entités :

e Agents (installés sur les hotes).
e Manager (serveur central).
e Base de données Elasticsearch.

e Interface Kibana.




2. Installer et configurer Wazuh sur Ubuntu 20.

e Installer les dépendances :

apt install curl apt-transport-https Isb-release gnupg? -y

root@nospi-visiotech:/home/nospi# apt install curl apt-transport-https lsb-release gnupgZ -y
Lecture des listes de paquets... Fait

Construction de l'arbre des dépendances... Fait

Lecture des informations d'état... Fait

curl est déja la version la plus récente (8.5.0-2ubuntul®.6).

apt-transport-https est déja la version la plus récente (2.7.14build2).

lsb-release est déja la version la plus récente (12.0-2).

lsb-release passé en « installé manuellement ».

Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires :

e Ajouter le dépot Wazuh :

curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | sudo apt-key add -
echo "deb https://packages.wazuh.com/4.x/apt/ stable main" | sudo tee
/etc/apt/sources.list.d/wazuh.list

sudo apt update

root@nospi-visiotech:/home/nospi# curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | sudo apt-key add -
echo "deb https://packages.wazuh.com/4.x/apt/ stable main" | sudo tee /etc/apt/sources.list.d/wazuh.list
Warning: apt-key is deprecated. Manage keyring files in trusted.gpg.d instead (see apt-key(8)).

0K
deb https://packages.wazuh.com/4.x/apt/ stable main
root@nospi-visiotech:/home/nospi# apt update

e Installer Wazuh Manager :

apt install wazuh-manager -y

root@nospi-visiotech:/home/nospi# apt install wazuh-manager -y
Lecture des listes de paquets... Fait
Construction de 1l'arbre des dépendances... Fait

Lecture des informations d'état... Fait
Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires
docker-ce-rootless-extras slirp4netns




systemctl enable wazuh-manager

systemctl start wazuh-manager

root@nospi-visiotech:/home/nospi# systemctl enable wazuh-manager
root@nospi-visiotech:/home/nospi# systemctl start wazuh-manager
root@nospi-visiotech:/home/nospi#

root@nospi-visiotech:/home/nospi# systemctl status wazuh-manager
® wazuh-manager.service - Wazuh manager
Loaded: loaded (/usr/lib/systemd/system/wazuh-manager.service; enabled; preset: enabled)
Active: active (running) since Mon 2025-05-05 22:17:38 GMT; 29s ago
Process: 53886 ExecStart=/usr/bin/env /var/ossec/bin/wazuh-control start (code=exited, status=0/SUCCESS)
Tasks: 166 (limit: 14119)
Memory: 1.6G (peak: 1.6G)
CPU: 1min 27.806s
CGroup: /system.slice/wazuh-manager.service

53948 C o ramework /r

e Installer Elastic Stack :

+ Ajouter le dépot Elastic :

curl -s https://artifacts.elastic.co/GPG-KEY -elasticsearch | sudo apt-key add -
echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" | sudo tee
/etc/apt/sources.list.d/elastic-7.x.list

sudo apt update

root@nospi-visiotech:/home/nospi# curl -s https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-key add -
echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" | sudo tee /etc/apt/sources.list.d/elastic-7.x.list
Warning: apt-key is deprecated. Manage keyring files in trusted.gpg.d instead (see apt-key(8)).
0K
deb https://artifacts.elastic.co/packages/7.x/apt stable main

root@nospi-visiotech:/home/nospi# apt update

Atteint :1 http://sn.archive.ubuntu.com/ubuntu noble InRelease

Atteint :2 http://sn.archive.ubuntu.com/ubuntu noble-updates InRelease
Atteint :3 http://sn.archive.ubuntu.com/ubuntu noble-backports InRelease
Atteint :4 http://security.ubuntu.com/ubuntu noble-security InRelease

+ Installer Elasticsearch :

apt install elasticsearch -y
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root@nospi-visiotech:/home/nospi# apt install elasticsearch -y

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires :
docker-ce-rootless-extras slirp4netns

Veuillez utiliser « apt autoremove » pour les supprimer.

Les NOUVEAUX paquets suivants seront installés :
elasticsearch
@ mis a jour, 1 nouvellement installés, @ a enlever et 161 non mis a jour.
Il est nécessaire de prendre 325 Mo dans les archives.
Aprés cette opération, 542 Mo d'espace disque supplémentaires seront utilisés.
Réception de :1 https://artifacts.elastic.co/packages/7.x/apt stable/main amd64 elasticsearch amd64 7.17.28 [325 MB]
14% [1 elasticsearch 55,1 MB/325 MB 17%]

systemctl enable elasticsearch
systemctl start elasticsearch

systemctl status elasticsearch

oot@nospi-visiotech:/home/nospi# systemctl daemon-reload

oot@nospi-visiotech:/home/nospi# systemctl enable elasticsearch.service
Synchronizing state of elasticsearch.service with SysV service script with /usr/lib/systemd/systemd-sysv-install.

xecuting: /usr/lib/systemd/systemd-sysv-install enable elasticsearch

reated symlink /etc/systemd/system/multi-user.target.wants/elasticsearch.service + /usr/lib/systemd/system/elasticsearch.service.
oot@nospi-visiotech:/home/nospi# systemctl start elasticsearch.service

root@nospi-visiotech:/home/nospi# systemctl status elasticsearch.service
® elasticsearch.service - Elasticsearch
Loaded: loaded (/usr/lib/systemd/system/elasticsearch.service; enabled; preset: enabled)
Active: active (running) since Mon 2025-05-05 22:29:00 GMT; 9s ago
Docs: htt i
Main PID: J
Tasks: 68 (limit: 14119)
Memory: 6.2G (peak: 6.2G)
CPU: 2min 49.735s
CGroup: /system.slice/elasticsearch.service
| S n :y’ are

mai @5 22:26:39 nospi-visiotech systemd[1]: Starting elasticsearch.service - Elasticsearch...
mai @5 22:27:01 nospi-visiotech systemd-entrypoint[56670]: mai 05, 2025 10:27:01 PM sun.util.locale.provider.LocalePr
mai @5 22:27:01 nospi-visiotech systemd-entrypoint[56670]: WARNING: COMPAT locale provider will be removed in a futur

+ Installer Filebeat :

apt install filebeat -y

root@nospi-visiotech:/home/nospi# apt install filebeat -y
Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paguets suivants ont été installés automatiguement et ne sont

curl -so /etc/filebeat/filebeat.yml https://packages.wazuh.com/4.x/filebeat/filebeat.yml
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systemctl enable filebeat

systemctl start filebeat

root@nospi-visiotech:/home/nospi# curl -so /etc/filebeat/filebeat.yml https://packages.wazuh.com/4.x/filebeat/filebeat.yml
systemctl enable filebeat
systemctl start filebeat

Synchronizing state of filebeat.service with SysV service script with /usr/lib/systemd/systemd-sysv-install.
Executing: /usr/lib/systemd/systemd-sysv-install enable filebeat
root@nospi-visiotech:/home/nospi# I

+ Installer Kibana :

sudo apt install kibana=7.17.13 -y

root@nospi-visiotech:/tmp# apt install kibana=7.17.13
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les NOUVEAUX paquets suivants seront installés :
kibana
@ mis a jour, 1 nouvellement installés, @ a enlever et 162 non mis a jour.
Il est nécessaire de prendre 307 Mo dans les archives.
[Aprés cette opération, 826 Mo d'espace disque supplémentaires seront utilisés.
Réception de :1 https://artifacts.elastic.co/packages/7.x/apt stable/main amd64 kibana amd64 7.17.13 [307 MB]
28% [1 kibana 106 MB/307 MB 35%] 4 486 kB/s 445'

systemctl enable kibana

systemctl start kibana

root@nospi-visiotech:/home/nospi#

root@nospi-visiotech:/home/nospi# systemctl enable kibana

Synchronizing state of kibana.service with SysV service script with /usr/lib/systemd/systemd-sysv-install.
Executing: /usr/lib/systemd/systemd-sysv-install enable kibana

Created symlink /etc/systemd/system/multi-user.target.wants/kibana.service + /etc/systemd/system/kibana.service.
root@nospi-visiotech:/home/nospi# systemctl start kibana

root@nospi-visiotech:/home/nospi# I

Installer le plugin wazuh kibana

root@nospi-visiotech:/tmp# sudo /usr/share/kibana/bin/kibana-plugin install https://packages.wazuh.com/4.x/ui/kibana/wazuh_kibana-4.5.4_7.17.13-1.z
ip

Attempting to transfer from https://packages.wazuh.com/4.x/ui/kibana/wazuh_kibana-4.5.4_7.17.13-1.zip

Transferring 36404504 bytes

Transfer complete

Retrieving metadata from plugin archive
Extracting plugin archive

Extraction complete

Plugin installation complete
root@nospi-visiotech:/tmp#

+ Configurer Wazuh avec Elastic** :

Modifier /etc/filebeat/filebeat.yml pour inclure 1’adresse du serveur Elasticsearch.
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root@nospi-visiotech: [home/nospi (ssh)

filebeat.inputs:

- type: log
enabled: true
paths:

- /var/ossec/logs/alerts/alerts. json

output.elasticsearch:
hosts: ["http://localhost:9200"]

setup.kibana:
host: "http://localhost:5601"

- Redémarrer les services :

systemctl restart wazuh-manager filebeat kibana

root@nospi-visiotech: fhome/nospi (ssh) #1 nospi@nospi-visiot

root@nospi-visiotech:/home/nospi# systemctl restart wazuh-manager filebeat kibana
root@nospi-visiotech:/home/nospi# I

systemctl restart wazuh-manager filebeat kibana

root@nospi-visiotech:/home/nospi# systemctl status wazuh-manager filebeat kibana
® wazuh-manager.service - Wazuh manager
Loaded:
Active: active (running) since Mon 2025-05-05 23:24:47 GMT; 1min 47s ago
Process: 61805 ExecStart=/usr/bin/env /var/ossec/bin/wazuh-control start (code=exited, status=0/SUCCESS)
Tasks: 171 (limit: 14119)

Memory: 1.7G (peak: 1.7G)
CPU: 2min 9.405s
CGroup: /system.slice/wazuh-manager.service

+ Accéder a Kibana :

e Ouvrir un navigateur : http://localhost:5601
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localhost:5601/app/home#/

é
14

Welcome to Elastic

L) 1[I

Start by adding integrations

Add data to your cluster from any source, then analyze and
visualize it in real time. Use our solutions to add search
anywhere, observe your ecosystem, and protect against
security threats.

Add integrations Explore on my own

3. Intégrer deux machines en tant qu'agents (Windows 10 et Ubuntu 20).

%+ Sur le serveur Wazuh :

- Générer une clé pour les agents :

/var/ossec/bin/manage agents
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- Choisir "A" pour ajouter un agent, entrer un nom (ex. :

I’IP.

root@nospi-visiotech:/home/nospi# /var/ossec/bin/manage_agents

ke oo o o ok o o o o o o o ok o oo o o oo o o o oo o o o o o o o o o

* Wazuh v4.11.2 Agent manager. he
* The following options are available: *
ok e ok e ok o ok o ok o ok o ok o ok ok ke ok ke ok ke ok ke ok e ok e ok ok ok ok ok ok ok ok ok ok ok ok ok
(A)dd an agent (A).
(E)xtract key for an agent (E).
(L)ist already added agents (L).
(R)emove an agent (R).
(Quit.
Choose your action: A,E,L,R or Q: A

- Adding a new agent (use '\q' to return to the main menu).
Please provide the following:
* A name for the new agent: winl@-agent
* The IP Address of the new agent: 192.168.1.50

Confirm adding it?(y/n): y

Agent added with ID 001.

e e o o e e ok o e e o ok ok e e o ok ol e o ol ol e e e ok ok e o ke ok o o ok ok ok ok ok ok ok

* Wazuh v4.11.2 Agent manager. »
* The following options are available: *
e e o o o o e e ok ok ok o e e ok ok ok o o e ol ok ok ok o e e ok ok ok o o e ok ok ok ok ok ok ok
(A)dd an agent (A).
(E)xtract key for an agent (E).
(L)ist already added agents (L).
(R)emove an agent (R).
(Quit.
Choose your action: A,E,L,R or Q: A

Choose your action: A,E,L,R or Q: A

- Adding a new agent (use '\q' to return to the main menu).
Please provide the following:
* A name for the new agent: ubuntu-agent
* The IP Address of the new agent: 192.168.1.51

Confirm adding it?(y/n): y

Agent added with ID @02.

e e e o o e e o o o o e e o o ok ol e o o ok ok ol e e ol ok ok ol e o o ok ok ok ok ok ok ok ok

* Wazuh v4.11.2 Agent manager. e
* The following options are available: *
ke e ok o ok ok e ok o ok o ke ok e ok o ok ok ok ok e ok o ok ok ok ok e ok o ok ok ok ok ke ok ok ok ok ok
(A)dd an agent (A).
(E)xtract key for an agent (E).
(L)ist already added agents (L).
(R)emove an agent (R).
(Quit.
Choose your action: A,E,L,R or Q: Q

anage_agents: Exiting.
root@nospi-visiotech:/home/nospi#

‘winl0-agent’, ‘ubuntu-agent") et

15




- Extraire la clé générée avec 'E".

root@nospi-visiotech:/home/nospi# /var/ossec/bin/manage_agents

st e e o e o o o o o o o o o o o o o o o o o o o o o o o o o o o o o o o o o e o

* Wazuh v4.11.2 Agent manager. -
* The following options are available: *
o o o ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok
(A)dd an agent (A).
(EDxtract key for an agent (E).
(L)ist already added agents (L).
(R)emove an agent (R).
(Quit.
Choose your action: A,E,L,R or Q: E

Available agents:
ID: @01, Name: winl@-agent, IP: 192.168.1.50
ID: 902, Name: ubuntu-agent, IP: 192.168.1.51
Provide the ID of the agent to extract the key (or '\q' to quit): @01

Agent key information for '@01' is:
MDAXIHdpbjEWLWFnZWS@IDESMi4xNjguMS41MCAXN2J1iONY5Y jEXNDhKNThmOGMZMTBiNTNMZWQZNTESMT gzYzd jNDI4MD] j YmIWNTIIMGIhMjQzY jQ2YmVLNmVK

** Press ENTER to return to the main menu.

oA R

* Wazuh v4.11.2 Agent manager. N
* The following options are available: *
B T —————
(A)dd an agent (A).
(E)xtract key for an agent (E).
(L)ist already added agents (L).
(R)emove an agent (R).
Quit.
Choose your action: A,E,L,R or Q: E

Available agents:
ID: @01, Name: winl@-agent, IP: 192.168.1.50
ID: @02, Name: ubuntu-agent, IP: 192.168.1.51
Provide the ID of the agent to extract the key (or '\q' to quit): 002

Agent key information for '@02' is:
MDAYIHVidW50dS1hZ2VudCAXOTIUMTY4L JEUNTEGNZIZYTCc1ZDRmYTY4NWI1Y2Y3ZWQOZWEONTgyNGNkNzIhOGViMDkzZDk4MzYINGM3NjUSYWQSNT czM2VhZDg2MA==

** Press ENTER to return to the main menu.

- On récupere le mot de passe des utilisateurs

: ; bin/elasticsearch-setup-passwords auto
Initiating the setup of passwords for reserved users elastic,apm_system,kibana,kibana_system,logstash_system,beats_system,remote_monitoring_user
he passwords will be randomly generated and printed to the console.

Please confirm that you would like to continue [y/N]y

Changed password for user apm_system
PASSWORD apm_system = s2xQesG2U90bXDVNZ2sGp

Changed password for user kibana_system
PASSWORD kibana_system = xcLT1PKgZM6c2N7FxSty

Changed password for user kibana
PASSWORD kibana = xcLTLPKgZM6cZN7FxSty

Changed password for user logstash_system
PASSWORD logstash_system = 86KbilivwfJYXTXd9pqt

Changed password for user beats_system
PASSWORD beats_system = eFULV5rhaglnJaPv4mls

Changed password for user remote_monitoring_user
PASSWORD remote_monitoring_user = Puyzd5VGKetjjj8HU4dG

Changed password for user elastic
PASSWORD elastic = PFcBH1ujI1PGOHOQG] P

root@nospi-visiotech:/home/nospi# I Rappels
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On édite le fichier /etc/kibana/kibana.yml pour inclure 1’utilisateur kybana system

# The Kibana server's name. This is used for display purposes.
server.name: "nospi”

# The URLs of the Elasticsearch instances to use for all your queries.
elasticsearch.hosts: ["http://localhost:9200"]

# Kibana uses an index in Elasticsearch to store saved searches, visualizations and
# dashboards. Kibana creates a new index if the index doesn't already exist.
#kibana.index: ".kibana"

# The default application to load.
#kibana.defaultAppId: "home"

# If your Elasticsearch is protected with basic authentication, these settings provide

# the username and password that the Kibana server uses to perform maintenance on the Kibana
# index at startup. Your Kibana users still need to authenticate with Elasticsearch, which

# is proxied through the Kibana server.

elasticsearch.username: "kibana_system"

elasticsearch.password: "xcLTlPKgZM6cZN7FxStyI

On active la security dans elasticsearch dans /etc/elasticsearch/elasticsearch.yml

#
#xpack.security.enabled: true
xpack.security.enabled: true

On créer I'utilisateur admin et on s’aisit le mot de passe de ’utlisateur elastic

root@nospi-visiotech:/home/nospi# curl -X POST "http://localhost:9200/_security/user/admin" -u elastic -H "Content-Type: application/json"
"password" : "passer",
"roles" : [ “superuser" ],
"full_name" : "Admin Wazuh",
“email" : "admin@visiotech.me"

3ok
Enter host password for user ‘elastic':

{"created" :trug}root@nospi-visiotech:/home/nospi# I

+ Sur Windows 10 :

Télécharger ’agent Wazuh : “https://packages.wazuh.com/4.x/windows/wazuh-agent-

4.x.x.msl" .
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& G wazuh.com,

5 wazuh-agent-4,112-1.msi
W ZUh Platform v Cloud CTI % 510

Afficher tous les téléchargements

Getting started / / | Installing Wazuh agents on Windows endpoints

Quickstart The agent runs on the endpoint you want to monitor and communicates with

the Wazuh server, sending data in near real-time through an encrypted and

Installation guide ) )
authenticated channel. Monitor your Windows systems with Wazuh, from

Wazuh indexer Windows XP to the latest available versions including Windows 11 and Windows

Wazuh server Server 2022.

Wazuh dashboard . - .
To perform the installation, administrator privileges are required.

Wazuh agent

Linux 1. To start the installation process, download the

2.Select the installation method you want to follow: command line interface

(CL1) or graphical user interface (GUI)

wazuh.com YA 30 % % ﬁ

M Wazuh Agent Setup
Platform Company v Version 411

Completed the Wazuh Agent Setup
Wizard

Click the Finish button to exit the Setup Wizard. dows end pOintS

ommunicates with
bn encrypted and
th Wazuh, from

~)Run Agent configuration interface jows 11 and Windows

To perform the installation, administrator privileges are required.

1. To start the installation process, download the

2.Select the installation method you want to follow: command line interface

(CLI) or graphical user interface (GUI).

Configurer via I’interface graphique :
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I Wazuh Agent

Manage View Help
s on Windows endy
Wazuh v4.11.2
Agent DESKTOP-BAGMC72 (001) - any

Status: Stopped

Manager IP [192.1681.42
Authentication key:  [NTITMGJRM{QZYI02Y mVvINmVk

Save ’ Refresh ‘

In the Windows

https://wazuh.com Revision 41122

and follow the steps in the installation wizard. If you are not

o answer some of the prompts, use the default answers. O

On clique sur save

W

Wazuh v411.2

Agent Confirm Importing Key

Status
Adding key for

Agent |1D: 001
Manager Agent Name: win10-agent
IP Address: 192.168.1.50

Authenlic

OK Annuler I

https://wazuh.com [Revision ana
d follow the steps in the installation wizard. If you are no

answer some of the prompts, use the default answers. (
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+ Sur Ubuntu 20 :

= Ajouter le dépot Wazuh :

curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | sudo apt-key add -
echo "deb https://packages.wazuh.com/4.x/apt/ stable main" | sudo tee

/etc/apt/sources.list.d/wazuh.list

sudo apt update

root@nospi-server:/home/nospi# curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | sudo apt-key add -

0K

root@nospi-server:/home/nospi# echo "deb https://packages.wazuh.com/4.x/apt/ stable main" | sudo tee /etc/apt/
ources.list.d/wazuh.list

deb https://packages.wazuh.com/4.x/apt/ stable main

root@nospi-server:/home/nospi#

root@nospi-server:/home/nospi# apt update

Atteint :1 http://sn.archive.ubuntu.com/ubuntu focal InRelease

Atteint :2 http://sn.archive.ubuntu.com/ubuntu focal-updates InRelease
Atteint :3 http://sn.archive.ubuntu.com/ubuntu focal-backports InRelease
Atteint :4 http://sn.archive.ubuntu.com/ubuntu focal-security InRelease

= [Installer ’agent :

sudo apt install wazuh-agent -y

root@nospi-server:/home/nospi# apt install wazuh-agent -y

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances

Lecture des informations d'état... Fait

Les NOUVEAUX paquets suivants seront installés :
wazuh-agent

@ mis a jour, 1 nouvellement installés, @ a enlever et 62 non mis a jour.

Il est nécessaire de prendre 11,1 Mo dans les archives.

Aprés cette opération, 39,7 Mo d'espace disque supplémentaires seront utilisés.

Réception de :1 https://packages.wazuh.com/4.x/apt stable/main amd64 wazuh-agent amd64 4.11.2-1 [11,1 MB]
11,1 Mo réceptionnés en 3s (3 195 ko/s)

Préconfiguration des paquets...

= Configurer ’agent :

sudo /var/ossec/bin/manage agents
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Choisir ‘T et coller la clé.

root@nospi-server:/home/nospi# /var/ossec/bin/manage_agents

e o o o o oo o o o oo o o o o oo o o oo o o oo o oo o o

* Wazuh v4.11.2 Agent manager. *

* The following options are available: *
e ot o o o o e e e ok ok ok o o e e ke ok ok ok ok o o e ke ok ok ok ok ok o e o ok ok ok ok ok kR

(IDmport key from the server (I).
(Quit.

Choose your action: I or Q: I

* Provide the Key generated by the server.
* The best approach is to cut and paste it.
*** 0BS: Do not include spaces or new lines.

Paste it here (or '\q' to quit): MDAYIHVidW50dS1hZ2VudCAxOTIUMTY4LJEUNTEgNZIZYTc1ZDRmYTY4NNI1iY2Y3ZWQOZWEONTgyNGNKN
2JhOGViMDkzZDk4MzYINGM3NjUSYWQSNT czM2VhZDgZMA==

Agent information:
ID:002
Name : ubuntu-agent
IP Address:192.168.1.51

Confirm adding it?(y/n): I

Modifier "/var/ossec/etc/ossec.conf” pour pointer vers I’IP du serveur :

<!--
Wazuh - Agent - Default configuration for ubuntu 20.04
More info at: https://documentation.wazuh.com
Mailing list: https://groups.google.com/forum/#! forum/wazuh

-—>

<ossec_config>
<client>

<protocol>tcp</protocol>

</server>
<config-profile>ubuntu, ubuntu2@, ubuntu2@.@4</config-profile>
<notify_time>1@</notify_time>
<time-reconnect>60</time-reconnect>
<auto_restart>yes</auto_restart>
<crypto_method>aes</crypto_method>

</client>

Redémarrer I’agent :

sudo systemctl restart wazuh-agent

root@nospi-server:/home/nospi# systemctl restart wazuh-agent

root@nospi-server:/home/nospi#
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On vérifie I’intégration des deux machines dans le serveur Wazuh

root@nospi-visiotech:/usr/share/kibana# /var/ossec/bin/agent_control -1

Wazuh agent_control. List of available agents:

D000 = = = P

List of agentless devices:

root@nospi-visiotech:/usr/share/kibana#

Voir les agents sur les Dashboard

+ Pour le Dashboard kibana

On installe le plugin Wazuh

root®nospi-visiotech:/usr/share/kibana# git clone https://github.com/wazuh/wazuh-dashboard-plugins.git
Clonage dans 'wazuh-dashboard-plugins’...

remote: Enumerating objects: 141702, done.

remote: Counting objects: 100% (2108/2108), done.

remote: Compressing objects: 100% (995/995), done.

remote: Total 141702 (delta 1554), reused 1185 (delta 1110), pack-reused 139594 (from 2)
Réception d'objets: 100% (141702/141702), 59.01 Mio | 2.31 Mio/s, fait.

Résolution des deltas: 100% (99335/99335), fait.

root@nospi-visiotech:/usr/share/kibana#

root@nospi-visiotech:/usr/share/kibana# cd wazuh-dashboard-plugins
root@nospi-visiotech:/usr/share/kibana/wazuh-dashboard-plugins# I

On ¢édite wazuh.yml

hosts:
- default:
url: https://192.168.1.42

port: 55000
username: wazuh-wui
password: wazuh-wui
run_as: false
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calhost:5601/lo

¢,
2®

Welcome to Elastic

Usemame

kibana_system

Password
Login
= . Browse i
Home .
I
Wazuh
collecting and analyzing your data.
Wazuh
lled integrations
¥ Analytics
Overview
Discover ' ‘ .

Connexion des agents : Dans Kibana, sous 1’onglet « Wazuh » > « Agents », les deux agents

(Windows 10 et Ubuntu 20) apparaissent avec le statut « Active ».

elastic

= ® wazuh. v e
STATUS DETAILS EMOLUTLOL
EVOLUTION .
Last 24 hours
@ Active(2) . . "
Active Disconnected Pending Never connected Agents coverage &
° Disconnected 2 1 1 50‘00%
1 . .
R No results found in the selected time range
Pending (0) Last registered agent Most active agent
o Mo DESKTOP-B4GMC72 - Last 24 hours
connected (1)
Filter or search agent C Refresh
Agents (4) @ Deploy new agent &y Export formatted [
LR Name 1P address Groupl(s) Operating system Cluster node Version Status Actions
001 win10-agent 192.168.1.50 default Microsoft Windows 11 Pro 10.0.22631.5189 node01 v4.11.2 e disconnected ©® R
002 ubuntu-agent 192.168.1.51 - - - - @ never connected ®
003 nospi-server 192.168.1.51 default ’».\ Ubuntu 20.04.6 LTS node01 v4.11.2 ®active
004 DESKTOP-B4GMC72 192.168.1.29 default Microsoft Windows 11 Pro 10.0.22631.5189 node01 v4.11.2 ®active © R
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= @ wazuh. v s

nospi-server

Status:
connected

Global

Location

last -n 20
[varflog/dpkg.log
journald

[varfossec/logs/active-
responses.log

netstat listening ports

df -P

Rows per page: 10 v

Buffer:
enabled

Events

60

nospi-server  Stats

Message buffer:
0

16012

60

720

= @ wazuh. v e

DESKTOP-B4GMC72

DESKTOP-B4GMC72

Messages count:
21592

Bytes

17160

1416063

19920

77640

4 Download CSV

Inventory data

Messages sent:
23736

Start: May 6, 2025 @ 16:39:36.000 - End: May 6, 2025 @ 22:39:47.000

1

Last ack: May 6, 2025 @

22:40:06.000

Interval

Location

last -n 20

Ivarflog/dpkg.log

journald

Ivarfossecflogs/active-
responses.log

netstat listening ports

df -P

Rows per page: 10

Events

0

0

a4

Cores: 8 Memory: 16264.47 MB  Arch: x86_64  Operating system: Microsoft Windows 11 Pro 10.0.22631.5189  CPU: Intel(R)

i Network interfaces

Name

vEthernet (Default Switch)

vEthernet (MEmuSwitch)

Ethernet

VMware Network Adapter VMnet1

VMware Network Adapter VMnet8

Wi-Fi

Loopback Pseudo-Interface 1
Bluetooth Network Connection
VirtualBox Host-Only Network

Local Area Connection* 10

MAC

00:15:5d:a6:8f:a3

00:15:5d:b6:cf:76

b4:b6:86:d6:ch:b1

00:50:56:¢0:00:01

00:50:56:¢c0:00:08

5c:5f:67:a0:a7:35

00:00:00:00:00:00

5c:6f:67:a0:a7:39

0a:00:27:00:00:1e

5e:5f:67:a0:a7:35

State MTU
up 1500
up 1500
up 1500
up 1500
up 1500
up 1500
up 2147483647
down 1500
up 1500
down 1500

Type

ethernet

ethernet

ethernet

ethernet

ethernet

wireless

ethernet

ethernet

wireless

[E* Network ports
Q Ssearch
Process
GoogleDriveFS.exe
dasHost.exe
svchost.exe
svchost.exe
dasHost.exe
firefox.exe
svchost.exe
firefox.exe

svchost.exe

%+ Pour le Dashboard Wazuh-Dashboard

Core(TM) i5-8250U
CPU @ 1.60GHz

Local IP address
1

0.0.0.0
0.0.0.0

0.0.0.0

On peut aussi le faire depuis wazuh-dashboard pour éviter kabana

On édite le fichier config.yml pour inclure I’ip du serveur

Last keep alive: May 6, 2025 @
22:39:58.000

Bytes

0

3894

Start: May 6, 2025 @ 22:38:47.000 - End: May 6, 2025 @ 22:39:47.000

1

) Download CSV

[ Generate report

Last scan: May 6, 2025 @ 21:53:05.000

Local port

7679

3702

50909

59797

3702

49911

50909

56254

59797

Protocol

listening tcpb

udp
udp
udp
udp6
udp6
udp6
udp6

udp6
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name: node-1

ip: "192.168.1.42"

name: node-2

ip: "<indexer-node-ip>"
name: node-3

ip: "<indexer-node-ip>"

# Wazuh server nodes
# If there is more than one Wazuh server
# node, each one must have a node_type
server:
- name: wazuh-1
ip: "192.168.1.42"
# node_type: master
name: wazuh-2
ip: "<wazuh-manager-ip>"
node_type: worker
name: wazuh-3
ip: "<wazuh-manager-ip>"
node_type: worker

# Wazuh dashboard nodes
dashboard:
- name: dashboard
ip: "192.168.1.42"

On génere les fichiers de config

oot@nospi-visiotech:~# bash wazuh-install.sh --generate-config-files

01:43:12 INFO: Starting Wazuh installation assistant. Wazuh version: 4.11.2 (x86_64/AMD64)

01:43:12 INFO: Verbose logging redirected to /var/log/wazuh-install.log

01:43:34 INFO: Verifying that your system meets the recommended minimum hardware requirements.

01:43:34 INFO: --- Configuration files ---

01:43:34 INFO: Generating configuration files.

01:43:36 INFO: Generating the root certificate.

01:43:36 INFO: Generating Admin certificates.

01:43:38 INFO: Generating Wazuh indexer certificates.

01:43:39 INFO: Generating Filebeat certificates.

01:43:40 INFO: Generating Wazuh dashboard certificates.

01:43:42 INFO: Created wazuh-install-files.tar. It contains the Wazuh cluster key, certificates, and passwords necessary for installation.
oot@nospi-visiotech:~# I

On install wazuh-indexer

root@nospi-visiotech:~# bash wazuh-install.sh --wazuh-indexer node-1 --overwrite

08/05/2025 02:03:49 INFO: Starting Wazuh installation assistant. Wazuh version: 4.11.2 (x86_64/AMD64)
08/05/2025 02:03:49 INFO: Verbose logging redirected to /var/log/wazuh-install.log

08/05/2025 02:04:12 INFO: Verifying that your system meets the recommended minimum hardware requirements.
08/05/2025 02:04: INFO: Wazuh repository added.

08/05/2025 02:04: INFO: --- Wazuh indexer ---

08/05/2025 02:04: INFO: Starting Wazuh indexer installation.

08/05/2025 02:05: INFO: Wazuh indexer installation finished.

08/05/2025 02:05: INFO: Wazuh indexer post-install configuration finished.
08/05/2025 02:05: INFO: Starting service wazuh-indexer.

08/05/2025 02:06: INFO: wazuh-indexer service started.

08/05/2025 02:06: INFO: Initializing Wazuh indexer cluster security settings.
08/05/2025 02:06: INFO: Wazuh indexer cluster initialized.

08/05/2025 02:06: INFO: Installation finished.
root@nospi-visiotech:~# I
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On initilialise le cluster

root@nospi-visiotech:~# bash wazuh-install.sh --start-cluster

08/05/2025 :07: INFO: Starting Wazuh installation assistant. Wazuh version: 4.11.2 (x86_64/AMD64)
08/05/2025 H INFO: Verbose logging redirected to /var/log/wazuh-install.log

08/05/2025 H INFO: Verifying that your system meets the recommended minimum hardware requirements.
08/05/2025 :08: INFO: Wazuh indexer cluster security configuration initialized.

08/05/2025 02: INFO: Updating the internal users.

08/05/2025 H INFO: A backup of the internal users has been saved in the /etc/wazuh-indexer/internalusers-backup folder.
08/05/2025 02:09:25 INFO: Wazuh indexer cluster started.

root@nospi-visiotech:~# I

Exécutez la commande suivante pour confirmer que l'installation a réussi.

root@nospi-visiotech:~# tar -axf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt -0 | grep -P "\'admin\'" -A 1
indexer_usernam admin’
indexer_passwol 8RohQnKBIbPCDYWt jhAYEZWIY+Sy9N+]"
root@nospi-visiotech:~#
root@nospi-visiotech:~if curl -k -u admin:8RohQnKBIbPCDYWtjhAY6?WIY+Sy9N+] https://192.168.1.42:9200
{
"name" : "node-1",
"cluster_name" : “"wazuh-indexer-cluster"”,
"cluster_uuid" : "3XL8cuSSTn-I63znoJqbpA”,
"version" :

"deb",
5a68d19815af94a9883fead7927edb40181f32d" ,
025-03-26T19:08:40.098412Z" ,

nimum_index_compatibility_version
1
“tagline" : "The OpenSearch Project: https://opensearch.org/"
}

root@nospi-visiotech:~#

On install wazuh-server

root@nospi-visiotech:~# bash wazuh-install.sh --wazuh-server wazuh-1

08/05/2025 05:25: INFO: Starting Wazuh installation assistant. Wazuh version: 4.11.2 (x86_64/AMD64)
08/05/2025 05:25: INFO: Verbose logging redirected to /var/log/wazuh-install.log

08/05/2025 ©05:25:34 INFO: Verifying that your system meets the recommended minimum hardware requirements.
08/05/2025 05:25: INFO: Wazuh repository added.

08/05/2025 05:25: INFO: --- Wazuh server ---

08/05/2025 05:25: INFO: Starting the Wazuh manager installation.

08/05/2025 05:29: INFO: Wazuh manager installation finished.

08/05/2025 ©05:29:39 INFO: Wazuh manager vulnerability detection configuration finished.

08/05/2025 05:29: INFO: Starting service wazuh-manager.

08/05/2025 05:30: INFO: wazuh-manager service started.

08/05/2025 05:30: INFO: Starting Filebeat installation.

08/05/2025 05:33: INFO: Filebeat installation finished.

08/05/2025 05:34: INFO: Filebeat post-install configuration finished.

08/05/2025 05:34:09 INFO: The filebeat.yml file has been updated to use the Filebeat Keystore username and password.
08/05/2025 05:35: INFO: Starting service filebeat.

08/05/2025 05:35: INFO: filebeat service started.

08/05/2025 05:35: INFO: Installation finished.

root@nospi-visiotech:~#

On install wazuh-dashboard
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root@nospi-visiotech:~# bash wazuh-install.sh --wazuh-dashboard dashboard
08/05/2025 :57:12 INFO: Starting Wazuh installation assistant. Wazuh version: 4.11.2 (x86_64/AMD64)
08/05/2025 :57:12 INFO: Verbose logging redirected to /var/log/wazuh-install.log
08/05/2025 :57:36 INFO: Verifying that your system meets the recommended minimum hardware requirements.
08/05/2025 :57:36 INFO: Wazuh web interface port will be 443.
08/05/2025 :57:57 INFO: Wazuh repository added.
08/05/2025 :57:57 INFO: --- Wazuh dashboard ----
08/05/2025 :57:57 INFO: Starting Wazuh dashboard installation.
08/05/2025 :02:44 INFO: Wazuh dashboard installation finished.
08/05/2025 :02:45 INFO: Wazuh dashboard post-install configuration finished.
08/05/2025 :02:45 INFO: Starting service wazuh-dashboard.
08/05/2025 :02:51 INFO: wazuh-dashboard service started.
08/05/2025 :03:49 INFO: Initializing Wazuh dashboard web application.
08/05/2025 :03:51 INFO: Wazuh dashboard web application initialized.
08/05/2025 :03:51 INFO: --- Summary ---
08/05/2025 :03:51 INFO: You can access the web interface https://192.168.1.42:443
User: admin
Password: 8RohQnKBIbPCDYWtjhAY6?WIY+Sy9N+]
08/05/2025 10:03:51 INFO: Installation finished.
root@nospi-visiotech:~#

Les informations de connexion sont affichées (A conserver)
User: admin

Password: SRohQnKBIbPCDYWtjhAY6?WIY+Sy9N-+J

On peut vérifier que nos agents sont actifs en ligne de commande

root@nospi-visiotech:~# /var/ossec/bin/agent_control -1

Wazuh agent_control. List of available agents:
: 000, Name: nospi-visiotech (server), IP: 127.0.0.1, Active/Local
: 001, Name: DESKTOP-B4GMC72, IP: any, Active
: @02, Name: nospi-server, IP: any, Active

List of agentless devices:

root@nospi-visiotech:~# I

# 192.168.1.42/app/login?

wazuh

The Open Source Security Platform
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On constate bien nos deux agents ubuntu et windows

192.168.1.42/app/endpoints-summary#/agents-preview/

AGENTS BY STATUS. ToP5 08 TOP 5 GROUPS

® Active (2) ® windows (1) ® defautt (2)
@ Disconnected (0) ® ubuntu (1)
Pending (0)
@ Never connected (0)
Agents (2) X D Deploy new agent ~ Refresh Export formatted More v ®
Sea waL
D1 Name 1P address Group(s) Operating system Cluster node Version Status. Actions
001 DESKTOP-BAGMC72 192.168.1.50 defautt Microsoft Windows 11 Pro 10.0.22631.5189 node01 vanz o active © o
002 nospi-server 192.168.1.41 dotaun A Ubuntu 20046 LTS noded1 va112 o active ®
Rows per page: 10 <1

©) Account security (@) Erreur FastCGl. # Déploiement d B 192.168.1.42/applen: ¢ G 2
= W Epons | nosphsener ® o
ThvestHunting e agety Moniaring  Configuraton Assessment  MITRE ATTACK  VunarabityDetacton  are 0 nospi-server 002) % T invenory data < Sats © Configuration
R — Grow Oparating system Custr Aagsraton aate Lasthoop s
02« acthe s 1 WemevaN2  setout AUbuntu 20045115 noda May3,2025 @ 10:8:06.000 May 8,2025 @ 1341:44.000
"
Last 24 nours
Events count evolution MITRE ATTECK 2 | Compiance poioss
) =4}
esuns found No results Noresults
o MITRE AT rosts worsfoun 1 1 NoPC1 0SS esuls wee ound ted tme 3
Vunerabiy Detection SCA Lastest scans
CIS Ubuntu Linux 20.04 LTS Benchmark v2.0.0 I EiSIEBERI205041
9 Critical Top § Packages
Package count - poticy Endscan Passed  Faled  Notappli. Score
nin-image-5.4.0-215 ™ . . ways, 250
€15 bty Linan 2004 LTS Banchmark 200 M1 82025 o o 10 ax
Twistea 10
72 Med snjaz s .
cryptography 5
27Low wiios s
FIM: Recent events
Time ¢ pan Action Rule description Rk Ruleld
Norecent avents

© Accountsecurity (&) Emour FastCOl.

#® Déploiement de. ® Wazuh B 192.168.1.42/app/
= W Eponts  DESKTOP-S4OMCT2

hrsst Hntng  Fie gty Montorng

—— WITREATTACK  Wiartity Dctin o | DESKTOPAOUCT2(001) vy e < S © Conigrn
© S Pusws wen 0w pe—— e [ e
n e AR VamaAn2 ot o s 1101002263518 o Moy 2025 53115000 oy ,2025 0 34524900
o
Events countevoktion MITRE ATTBCK Complance peioss
4 =]

N y No results Noresults
Wineabiey Detecton
0 Critical Tops Packages You dorit have SCA scans in this agent

Package ot R ,

orc VM Vetmor 150 w

[ .

2Low

A Rocent ovents

Acton  Rule description Rude Rueld




©) Account security (&) Erreur FastCGlI... ® Déploiement de... % Wazuh 0 1921681.42/applen: ¢ @2 ©

Commenter les résultats obtenus.

Alertes : Les événements de sécurité (ex. : tentatives de connexion SSH sur Ubuntu,

modifications de fichiers sur Windows) sont visibles dans « Security Events ».

Logs collectés : Les journaux systéme (syslog pour Ubuntu, journaux d’événements

Windows) sont centralisés et consultables.

Tableaux de bord : Les graphiques montrent les types d’alertes, leur gravité et leur
fréquence. Par exemple, des alertes de niveau 3 (faible) pour des erreurs mineures, ou

de niveau 12 pour des menaces critiques.
Performance : La latence dans la collecte dépend de la charge réseau et des

performances du serveur. Une configuration correcte garantit une détection en temps

réel.
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TP4 : Notification Wazuh avec Slack

1. Présenter I’objectif et I’architecture du TP.

Objectif : Configurer Wazuh pour envoyer des notifications d’alertes de sécurité a un canal

Slack, permettant une réponse rapide aux incidents.

Architecture :

Wazuh Manager : Génére les alertes basées sur les événements collectés.
Slack Webhook : URL sécurisée pour envoyer des messages a un canal Slack.
Filebeat/Elasticsearch : Stocke les alertes avant transmission.

Slack : Application recevant les notifications via un canal dédié.

2. Identifier les cas d’utilisation de Slack.

Notification en temps réel : Informer les équipes de sécurité des incidents critiques (ex. :
détection de malware).

Collaboration : Faciliter la communication entre les administrateurs pour coordonner les
réponses.

Automatisation : Intégrer Slack avec d’autres outils (ex. : ticketing) pour déclencher des
workflows.

Audit : Garder une trace des alertes dans un canal Slack pour analyse ultérieure.

3. Envoyer un message Slack via la commande curl

Cette étape consiste a tester manuellement 1’envoi d’un message a Slack en utilisant une URL

de webhook Slack via la commande curl.

+ Créer un webhook Slack :

- Allez sur le site de Slack (https://api.slack.com/) et connectez-vous a votre espace de travail.
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- Créez une application Slack :

- Cliquez sur "Your Apps" > "Create New App".

LLING WA... B api.slack.com

Docs Tutorials Developer Program | Your apps

k Clpi Q Searc Documentation

Your Apps

Build something amazing.

Use our APIs to build an app that makes people's working lives better. You can create an app that's just for your workspace or
create a public Slack App to list in the Slack Marketplace, where anyone on Slack can discover it.

ate an App

Your App Configuration Tokens Generate Token
Learn about tokens

Don't see an app you're looking for? Sign in to another workspace

Choisir from a manifest

Create an app

Choose how you'd like to configure your app’s scopes and settings.

From a manifest
Use a manifest file to add your app’s basic info, scopes,
settings & features to your app.

From scratch
Use our configuration Ul to manually add basic info, scopes,
settings, & features to your app.

Need help? Check our documentation, or see an example

Tutorials

Your
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Créer un fichier manifeste :

Create app from manifest X

This is your app's manifest containing basic info, scopes, settings, and
features. For help on how this works, you can check out our
documentation or check out a few examples.

JSON YAML

"display_information": {
"name": "Demo App"

})

"settings": {
"org_deploy_enabled": false,
"socket_mode_enabled": false,
"is_hosted": false,
"token_rotation_enabled": false

1
2
3
4
5
6
7
8
9
o

-
-

17}

Step 2 of 3

On Crée un fichier (par exemple, slack manifest.json) sur le serveur Wazuh ("nospi-

visiotech"):

vim slack manifest.json

On ajoute une configuration minimale pour ton application Slack.
{

"display information": {
"name": "Wazuh Alerts",
"description": "Receives alerts from Wazuh",
"background color": "#3c3c3c"

¥

"features": {

"bot_user": {
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"display name": "Wazuh Bot",

"always online": false

b
5

"oauth config": {
"scopes": {
"bot": [
"chat:write"
]
}
s
"settings": {
"org deploy enabled": false,
"socket mode enabled": false,

"token_rotation_enabled": false

b
b

On copie et colle le contenu du fichier slack manifest.json dans le champ prévu par Slack.

- Clique sur "Next", vérifie le résumé, puis clique sur "Create".
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Create app from manifest X
This is your app’s manifest containing basic info, scopes, settings, and
features. For help on how this works, you can check out our

documentation or check out a few examples.

JSON YAML

-~

"display_information": {
"name": "Wazuh Alerts",
"description”: "Receives alerts from Wazuh",
"background_color": "#3c3c3c"

b

"features": {

"bot_user": {
"display_name": "Wazuh Bot",
"always_online": false

}

b

"oauth_config": {
"scopes": {

"bot": [
"chat:write"
]
}

1
2
3
4
5
6
7
8
9

=
]

Step 2 of 3

Activer les "Incoming Webhooks" :
- Une fois I’application créée, va dans "Incoming Webhooks" dans le menu de gauche.

- Active les webhooks ("Activate Incoming Webhooks").

“unauuiaw >

These credentials allow your app to access the Slack API. They are secret. Please don't
Socket Mode

share your app credentials with anyone, include them in public code repositories, or

Install App store them in insecure ways.

Manage Distribution

App ID Date of App Creation
Features (

‘ AOSREEMCM4M ‘ ‘ May 8, 2025 ’
App Home
Agents & Al Apps (New) Client ID
Workflow Steps (New) ‘ 8868754483761.8864497429157 ’
Org Level Apps Client Secret
Incoming Webhooks cocccccsse Show | Regenerate ’

triteractivity & Stortcots
You'll need to send this secret along with your client ID when making your oauth.v2.access

Slash Commands
request.

Steps from Apps
OAuth & Permissions

Signing Secret

. eecccsccce Show | Regenerate ’
Event Subscriptions

Slack signs the requests we send you using this secret. Confirm that each request comes from
Slack bv verifving its uniaue signature.

User ID Translation

- Clique sur "Add New Webhook to Workspace", sélectionne le canal (ex. : "#wazuh-

alerts"), et valide.
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O Account security O Erreur FastCGl... w Wazuh B api.slack.com/apps/A0!

Settings

Basic Information Activate Incoming Webhooks m
Collaborators Incoming webhooks are a simple way to post messages from exterrjal sources into Slack.
Socket Mode They make use of normal HTTP requests with a JSON payload, which includes the

Install App message and a few other optional details. You can include message attachments to

o display richly-formatted messages.

Adding incoming webhooks requires a bot user. If your app doesn't have a bot user, we'll

Features
add one for you.
App Home
Agents & Al Apps Each time your app is installed, a new Webhook URL will be generated.
Workflow Steps If you deactivate incoming webhooks, new Webhook URLS will not be generated when
oo el your app is installed to your team. If you'd like to remove access to existing Webhook

URLs, you will need to Revoke All OAuth Tokens.
Incoming Webhooks
Interactivity & Shortcuts

Slash Commands

Steps from Apps TEGACY) Webhook URLSs for Your Workspace
OAuth & Permissions To dispatch messages with your webhook URL, send your message in JSON as the body

Event Subscriptions of an application/json POST request.

User ID Translation Add this webhook to your workspace below to activate this curl example.

App Manifest
Sample curl request to post to a channel:
Beta Features

. curl -X POST -H 'Content-type: application/json’ --data '{"text": Hello,
Submit to Slack World!"}' YOUR_WEBHOOK_URL_HERE
Marketplace
Review & Submit Webhook URL Channel Added By

No webhooks have been added yet.
Give feedback

Slack w | Add New Webhook to Workspace |

) Account security O Erreur FastCGl... W Wazuh B nospi.slack.com/oauth?cli

& Cette application a été créée par un membre de votre espace de travail, nospi.

‘\:\'l

Wazuh Alerts demande I'autorisation d’accéder
a l'espace de travail Slack de nospi

Ou l'application Wazuh Alerts doit-elle publier ?

#  Wazuh Alerts requiert un canal o envoyer les publications
en tant qu'application

1t tous-nospi v

Annuler rmettre

e

Documentation
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) Account security O Erreur FastCGl

-." slack Qpi Q Documentation  Tutorials ~ Your Apps

{\ You've changed the scopes your app uses. Please reinstall your app for these changes to take effect (and if your app is listed in the Stack you'll need to resubmit it as well). X

. WazuhAIens| »  Incoming Webhooks

Settings

Basic Information Activate Incoming Webhooks m
Collaborators Incomi ebhooks are a simple way to post messages from external sources into Slack.
Socket Mode They make use of normal HTTP requests with a JSON payload, which includes the

Install App message and a few other optional details. You can include message attachments to

Manags estribution display richly-formatted messages

Adding incoming webhooks requires a bot user. If your app doesn't have a bot user, we'll
add one for you.

Features

App Home

Agents & Al App: Each time your app is installed, a new Webhook URL will be generated.

Workflow Steps If you deactivate incoming webhooks, new Webhook URLS will not be generated when

Org Level Apps your app is installed to your team. If you'd like to remove access to existing Webhook

URLs, you will need to Revoke All OAuth Tokens.
Incoming Webhooks
Interactivity & Shortcuts
Slash Commands

Steps from Apps TEGACY) Webhook URLSs for Your Workspace
OAuth & Permissions To dispatch messages with your webhook URL, send your message in JSON as the body

Event Subscriptions of an applicationjson POST request.

User ID Translation Add this webhook to your workspace below to activate this curl example.
App Manifest

Sample curl request to post to a channel:
Beta Features

curl -X POST -H 'Content-type: application/json’ --data '{"text":Hello,

Submit to Slack Norldin)
Marketplace https://hooks .slack. com/services/TOSRINGE7ND/BOSREF (0811/gBs29xNXSce8udhQp@
oTdNgr Copy

Review & Submit

e

- Copie I’'URL du webhook générée (ex. :
https://hooks.slack.com/services/ TXX X X/BXXXX/XXXX).

ait

Webhook URL Channel Added By

nospi nick
2025 @

https://hook vices/TOBRJY Copy | #tous-nospi

May

Add New Webhook to Workspace

- Tester ’envoi d’un message avec “curl’ :

- Sur le serveur Wazuh exécutez la commande suivante pour envoyer un message de test a

Slack :

curl -X POST -H 'Content-type: application/json' --data '{"text":"Test de notification depuis
Wazuh via curl"}' <SLACK_WEBHOOK URL>

root@nospi-visiotech:/home/nospi# curl -X POST -H 'Content-type: application/json’ data '{"text":"Test de notification depuis Wazuh via curl"}' https://hooks.slack.com/services/To4

RINGE 7ND/BOSREFC08)1/gBs29xNXSce8udhQp@OTANBr
rootenospi-visiotech:/home/nospi#
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Si la commande réussit, vous devriez voir le message "Test de notification depuis Wazuh via

curl" apparaitre dans le canal Slack choisi.

O Erreur FastC W Wazuh W) Wazuh <% Slack API: A...  Le monde du... B app.slack.com/client/TO8R

<« @ Q Rechercher dans nospi

m nospi v ] 1t tous-nospi

@ Messages (P Manuel de l'entreprise ~ +

W& WAZUH Alert

] 57 Obtenez 50 %...
Accueil

Multiple Windows error application events.

&1 Agent

Messages quipe (004) - DESKTOP-B4GMC72
directs

Location

a . EventChannel
Rule ID
61061 (Level 10)

Activité

# tous-nospi

+ Ajouter des cz Aujourd'hui -

O nospi nick 14128
y added an integration to this channe

i Wazuh Alerts APPLL 141 32
Y Test de notification depuis Wazuh via curl

bk ! Clest parti

4. Configurer Slack avec Wazuh pour recevoir les notifications

Maintenant que le webhook fonctionne, nous allons configurer Wazuh pour envoyer

automatiquement les alertes a Slack.
- Modifier la configuration de Wazuh :
Editez le fichier de configuration Wazuh (*/var/ossec/etc/ossec.conf’) pour ajouter
I’intégration Slack :
vim /var/ossec/etc/ossec.conf
- Ajoutez le bloc suivant a la fin du fichier, dans la section "<ossec config>"

<ossec_config>

<integration>
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<name>slack</name>

<hook url><SLACK_ WEBHOOK URL></hook url>
<level>3</level>

<alert format>json</alert format>

</integration>

</ossec_config>

<integration>
<name>slack</name>
<hook_url>https://hooks.slack.com/services/TO8RINGE7ND/BOSREF(C@8]1/gBs29xNXSce8udhQp@0TdNBr</hook_url>

<level>3</level>
<alert_format>json</alert_format>
</integration>

- <level>3</level> signifie que seules les alertes de niveau 3 ou supérieur (alertes
general) seront envoyées a Slack. On peut ajuster le seuil
- <alert_format>json</alert_format> est requis pour que Wazuh envoie les alertes

dans un format compatible avec Slack.

- Redémarrer Wazuh Manager** :
Redémarrez le service Wazuh pour appliquer les modifications et vérifiez que le service est
actif
systemctl restart wazuh-manager

systemctl status wazuh-manager

root@nospi-visiotech:/home/nospi# systemctl restart wazuh-manager
root@nospi-visiotech:/home/nospi# systemctl status wazuh-manager
® wazuh-manager.service - Wazuh manager

Loaded: loaded (/usr/lib/systemd/system/wazuh-manager.service; enabled; preset: enabled)

Active: active (running) since Thu 2025-05-08 14 :55 'min 27s ago

Process: 258104 ExecStart=/usr/bin/env /var/ossec/bin/wazuh-control start (code=exited, status=0/SUCCESS)

Tasks: 180 (limit: 14119)

Memory: 5.5G (peak: 5.5G swap: 67.7M swap peak: 67.7M)

CPU: 4min 34.831s
CGroup: / slice/wazuh-manager.service
! Py

¥
pytt
pytt
pytt

k/pytho
pytt
pytt
pytt
pytt
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5. Vérifier la réception d’un message SIEM

Pour vérifier que Wazuh envoie bien les notifications a Slack, nous allons générer une alerte

qui déclenchera une notification.

%+ Vérifier la réception d’un message SIEM

Comme nous avons mis level 3 au redémarrage Slack recevra les notifications

automatiquement

Vérifier dans le Wazuh Dashboard :

e Accede au Wazuh Dashboard via ton navigateur sur https://localhost.

e Se Connecter avec les identifiants.

e Aller dans Security Events.

Safari  Fichier Edition Présentation Historique Signets Développement Fenétre  Aide [a D) 3 NickAlixSpino Q & @ Jeu.8mai 15:31
) Accou O Erreur FastC... B 192.168.1.42/appffile- G 2 W Wazuh <% Slack API: A... <% * tous-nospi...
= W Fileintegrit, nospi-server a
q Dashboard  Inventory  Events i nospi-server (002) %
8| & search oaL Last 24 hours Show dates
manager.name: nospi-visiotech | rule.aroups: syscheck | aqent.id: 002 © Add filter

170 hits

May 7, 2025 @ 15:31:27.492 - May 8, 2025 @ 15:31:27.492
Export Formatted  » 437 available fields = Columns = Density ¢ 1fields sorted & Full screen

+ timestamp agent.name syscheck.path syscheck.... - rule.description rulel..  ruleid
May 8,2025 @ 14:4.. Amazon Jetc; iginetwork-scripts/ifcfg-etht  modified Integrity checksum changed. 7 550
May 8,2025 @ 14:4... Amazon configinetwork-scriptsfifcfg-eth!  modified Integrity checksum changed. 7 550
May 8,2025 @ 14:4... Amazon Ivarjosquerylosquery.db/CURRENT added File added to the system. 5 554
May8,2025@ 14:4.. Amazon Ivarlosquery/osquery.db/CURRENT added File added to the system. 5 554
May 8,2025 @ 14:2.. Amazon Jtmplagent.conf deleted File deleted. 7 553
May8,2025 @ 14:2.. Amazon Jtmplagent.conf deleted File deleted. 7 53
May 8,2025 @ 14:0... Amazon Jetclresolv.conf deleted File deleted. 7 53
May 8,2025 @ 14:0... Amazon Jetclresolv.conf deleted File deleted. 7 53
May 8,2025 @ 13:4... Amazon Jetciresolv.conf deleted File deleted. 7 553
May 8,2025 @ 13:4... Amazon Jetciresolv.conf deleted File deleted. 7 553
May 8,2025 @ 13:4.. Amazon tv.conf deleted File deleted. 7 553
May 8,2025 @ 13:4.. Amazon Iv.conf deleted File deleted. 7 553
May 8,2025 @ 13:4.. Amazon 2uh-config added File added to the system. 5 554
May 8,2025 @ 13:4.. Amazon tmplwazuh-config added File added to the system. 5 554
May 8,2025 @ 13:1... Amazon Ivarjwazuhjqueue/fim/dbifim.db-joumal  modified Integrity checksum changed. 7 550

Rows per page: 15 12345 .12

Vérifier dans Slack :
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e Vadans le canal Slack configuré (ex. : #wazuh-alerts).

O Accoul O Erreur FastC. w Wazuh

<« (© | Q Rechercher dans nospi

4t tous-nospi

@ Messages () Manuel de l'entrep

WAZUH Alert
Listened ports status (netstat) changed (new port opened or closed).

Messages 7 e s stat listeni orts'
directs * 1/init

o

Activité

Location

netstat listening ports
Rule ID
533 (Le

UH Alert

Wazuh server started.

On devrait voir des messages contenant les détails de 1’alerte, par exemple :

<% Slack API: B app.slack.com/client/TO8R

Aujourd'hui
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TPS5 : Preuve de concept de Wazuh

+ Objectif

L’objectif est de démontrer la capacité de Wazuh a surveiller ’intégrité des fichiers sur un
systeme (via le module File Integrity Monitoring, FIM) en détectant les modifications, ajouts
ou suppressions de fichiers dans des répertoires spécifiés. Cela permet de repérer des activités

suspectes, comme des modifications malveillantes par un attaquant.

%+ Architecture

Wazuh Manager : Centralise la collecte des données d’intégrité et analyse les alertes. 11 est
installé sur ton serveur (‘nospi-visiotech’).

Wazuh Agent : Déployé¢ sur les machines surveillées (ex. : le serveur lui-méme et les agents
Windows 10/Ubuntu 20). Il surveille les fichiers en temps réel et envoie les données au
Manager.

Wazuh Indexer : Stocke les événements d’intégrité dans une base de données interne
Wazuh Dashboard : Interface web sur "https://localhost:443" pour visualiser les alertes FIM.

Slack : Recevra les notifications des modifications détectées via un webhook configuré.

1. Surveillance de ’intégrité des fichiers

% Vérifier la configuration FIM existante :

Ouvre le fichier de configuration Wazuh sur le Manager :

vim /var/ossec/etc/ossec.conf

Cherche la section <syscheck> pour voir les répertoires surveillés. Par défaut, Wazuh

surveille des répertoires comme “/etc’, “/bin’, */usr/bin’, etc. Exemple typique :

<!-- Directories to check (perform all possible verifications) -->
<directories check_all>/etc,/usr/bin,/usr/sbin</directories>
<directories check_all>/bin,/sbin,/boot</directories>

<!-- Files/directories to ignore -->
<ignore>/etc/mtab</ignore>
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3. *¥*Générer une modification de fichier** :
- Sur le serveur ("nospi-visiotech") ou un agent (ex. : Ubuntu 20), modifie un fichier
surveillé :

- Sauvegarde d’abord :

cp /etc/passwd /etc/passwd.bak

- Ajoute une ligne :

echo "# Test FIM Wazuh" >> /etc/passwd

root@nospi-visiotech:~# cp /etc/passwd /etc/passwd.bak
root@nospi-visiotech:~# echo "# Test FIM Wazuh" >> /etc/passwd
root@nospi-visiotech:~# I

2. Détection d’attaque par force brute avec réponse active

% Vérifier la surveillance des logs SSH

Wazuh doit surveiller les logs d’authentification pour détecter les tentatives de connexion

échouées.

- Vérifier la configuration des logs :

Ouvre le fichier de configuration Wazuh sur le Manager :

vim /var/ossec/etc/ossec.conf

- Chercher la section "<localfile>" et assure-toi que “/var/log/auth.log” est surveill¢. Par

défaut, cela devrait déja étre inclus :

<localfile>
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<log_format>syslog</log format>
<location>/var/log/auth.log</location>

</localfile>

+ Vérifier la régle de détection des attaques par force brute

Wazuh a des régles intégrées pour détecter les attaques par force brute sur SSH (régles dans

/var/ossec/ruleset/rules/).
Vérifier la regle SSH :
- Les régles SSH sont dans “/var/ossec/ruleset/rules/0095-sshd_rules.xml'. Ouvre ce fichier

pour confirmer :

Is /var/ossec/ruleset/rules/0095-sshd rules.xml

root@nospi-visiotech:~# 1s /var/ossec/ruleset/rules/0095-sshd_rules.xml

/var/ossec/ruleset/rules/0@95-sshd_rules.xml
root@nospi-visiotech:~#

- Cherche une regle comme celle-ci (exemple pour une attaque par force brute) :

<rule id="5712" level="10" frequency="8" timeframe="120" ignore="60">
<if_matched_sid>5710</if_matched_sid>
<same_source_ip />
<description>sshd: Irute force trying to get access to the system. Non existent user.</description>
<mitre>

<id>T1110</id>
</mitre>
<group>authentication_failures,gdpr_IV_35.7.d,gdpr_IV_32.2,hipaa_164.312.b,nist_800_53_SI.4,nist_800_53_AU.14,nist_800_53_AC.7,pci_dss_11.4,pci_dss_10.2.4,pci_|
,tsc_CC6.8,tsc_(C7.2,tsc_CC7.3,</group>
</rule>

Explication :
La reégle 5710 détecte une tentative de connexion échouée.

- Laregle 5712 (niveau 10) déclenche une alerte si 6 tentatives échouées (*frequency="8"")

sont détectées dans un délai de 120 secondes (timeframe="120").
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+ Configurer la réponse active

Wazuh peut exécuter une action (réponse active) lorsqu’une attaque par force brute est

détectée, comme bloquer I’IP de I’attaquant avec “iptables’.

Activer la réponse active :

- Ouvre le fichier de configuration Wazuh :

vim /var/ossec/etc/ossec.conf

Ajoute ou modifie la section ‘<active-response>" pour bloquer les IP malveillantes :

<active-response>
<command>firewall-drop</command>
<location>local</location>
<rules_id>5712</rules_id>
<timeout>300</timeout>

</active-response>

<active-response>
<command>firewall-drop</command>
<location>local</location>

<rules_id>5712</rules_id>
<timeout>300</timeout>
</active-response>

Explications:
- command : Utilise la commande intégrée "firewall-drop” pour bloquer I’'IP.
- location : Applique la réponse sur la machine locale (‘nospi-visiotech").
- rules_id : Associe cette réponse a la régle "5712" (attaque par force brute).

- timeout : Bloque I’IP pendant 300 secondes (5 minutes).
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Wazuh fournit une commande intégrée "firewall-drop™ qui utilise “iptables

configuration :

vim /var/ossec/etc/ossec.conf

- Cherche la section <command> :

<command>
<name>firewall-drop</name>
<executable>firewall-drop.sh</executable>
<timeout_allowed>yes</timeout_allowed>

</command>

<command>
<name>firewall-drop</name>
<executable>firewall-drop</executable>

<timeout_allowed>yes</timeout_allowed>
</ command>

Redémarrer Wazuh :

systemctl restart wazuh-manager

root@nospi-visiotech:~# systemctl restart wazuh-manager

root@nospi-visiotech:~#

% Simuler une attaque par force brute

*. Vérifie sa

- Sur une autre machine essaie de te connecter a ‘nospi-visiotech’ via SSH :

ssh alix@<IP_de nospi-visiotech>

- Répete plusieurs fois avec un mot de passe incorrect.
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Vérifier la détection dans Wazuh Dashboard

Acceéde au Wazuh Dashboard sur “https://localhost:443"
Va dans Security Events.

Cherche une alerte avec la reégle * ("SSHD brute force attack").

May 8 Amazon T1021 eral Movement sshd: Reverse lookup error (

May 8 Amazon T1021 Lateral Movement sshd: Reverse lookup error (bad |

May 8 Amazon To021 ateral Movement sshd: Possible attack on the ssh server (or version gathering).

May 8 Amazon T1021 Lateral Movement sshd: Possible attack on the ssh version gathering).

May 8 Amazon T1110 T102 Credent sshd: brute force trying to get ac

May 8, Amazon T1110 T102' Credent sshd: brute force trying to get acces

May 8 Amazon T4 Postfix: Sender domain is not found (450: Reque: on not taken)
May 8 Amazon T4 Postfix: Sender domain is not found (450: Reque: on not taken).
May 8 Amazon T1107 T148 File deleted

Rnws nar nana

% Vérifier la réponse active

Logs de réponse active
- Vérifie les logs Wazuh pour confirmer 1’exécution de la réponse active

cat /var/ossec/logs/active-responses.log

1 root@nospi-visiotech: oot@ visiotech: fhome/nospi (ssh) 3

152 active-response/bin/firenall-drop: {"version":1,"origin": : ~drop” :"active-response"}, “comman

noded1", "module" : "wazuh-execd"}, "command” : "continue" , "parameter:
force trying to get access to the system. Non existent user.”,"id
requency”:4,"firedtimes":1,"mail":false, "groups uthentication_failures"],
:["11.4","10.2.4","10.2.5"], "tsc": ["CC6.1","CC6. .3" ":{"id":"000", "name": "nospi-visio
previous_output”:"May @8 17:04:46 nospi-visiotech 55hd[Z75628] Failed password for invalid user alix from 192.
168.1.41 port 36690 ssh2\nMay 08 17:04:42 nospi-visiotech sshd[275628]: Failed password for invalid user alix from 192.168.1.41 port 36690 ssh2\nMay @8 17:04:38 nospi-visiotech sshd[
275628] Invalid user alix from 192.168.1.41 port 36690","full_log":"May 08 17:04:50 nospi-visiotech sshd[275628): Failed password for invalid user alix from 192.168.1.41 port 36690
,"predecoder” : ¥ :"May 08 17:04:50","hostname” : "nospi-visiotech"},"decoder": :"sshd" "2 "}, "data": {" :"192.168.1.41", "srcuse
active-response/bin/firenall-drop"}}

:53 active-response/bin/firenall-drop: Starting
53 active-response/bin/firewall-drop: {"versio " g xtra_args":[],"alert
2.551+0000" , "rule ":10," i s 5712"," {"id":["T1110"],"
i ,"groups ,“authentication. failures"], 'gdpr‘ ["IV_35.7.d","IV_32.2
H C.7"],"pei_dss": ["11. .2.4","10.2.5"], "tsc" . 6. 7.2","CC7.3"1}, "agen nospi-visiote
ch"}, "manager" - 1746723892 4098575", "previous_output 204146 nospi-visiotech sshd[275628]: Failed password for invalid user alix from 192.16
8.1.41 port 36690 ssh2\nMay @8 17:04:42 nospi-visiotech sshd[275628]: Failed password for invalid user alix from 192.168.1.41 port 36690 sshz\nMay 08 17:04:38 nospi-visiotech sshd[27
5628]: Invalid user alix from 192.168.1.41 port 36690","full_log":"May 08 17:04:50 nospi-visiotech sshd[275628]: Failed password for invalid user alix from 192.168.1.41 port 36690 ss
h2", "predecoder- rogram_name" : "sshd", "timestamp”: "May @8 17:04:50","hostname": "nospi-visiotech"},"decoder":{"parent":"sshd","name":"sshd"}, "data":{"srcip":"192.168.1.41","srcuser"
:"alix"},"location”: "journald"}, "program": "active-response/bin/firewall-drop"}}

2025/05/08 17:09:53 a(t\ve— esponse/bin/firewall-drop: Ended

rovt@nuspi=visioted




%+ Vérifier la notification dans Slack

Allez dans le canal Slack (ex. : #wazuh-alerts).

Tu devrais voir une notification pour I’alerte de niveau 10 :

Wazuh Alerts ApPLI 21149 Aujourd'hui v
“ WAZUH Alert

sshd: brute force trying to get access to the system. Non existent user.

May 21:49:32 nospi-visiotech sshd[286317]: Failed password for invalid user alix
from 192.168.1.41 port 57862 ssh2

Agent

(000) - nospi-visiotech

Location

journald

Rule ID
5712 (Leve

d’hui a 21
21h49 WAZUH Alert

syslog: User missed the password more than one time

May 08 21:49:3: i-visiotech sshd[286317]: PAM 2 more authentication failu
logname= uid=0 tt h ruser= rhost=192.168.1.41

Agent

(000) - nospi-visiotech

Location

journald

3. Détection d’injection SQL
% Vérifier I’installation et la configuration de Nginx ou apache2

S’assurer que Nginx est install¢ et en cours d’exécution :

systemctl status nginx

root@nospi-visiotech:/home/nospi# systemctl status nginx
® nginx.service - A high performance web server and a reverse proxy server
Loaded: /usr f rvice; enabled; preset: enabled)
Active: active (runni
Docs: man:nginx(8
Main PID:
Tasks: 5 (limit: 14119)
Memory: 1.1M (peak: 5.7M swap: 3.3M swap peak: 3.3M)
CPU: 145ms
CGroup: /system.slice/nginx.service

mai @7 18:11:16 nospi-visiotech systemd[1]: Starting nginx.service - A high performance web server and a reverse proxy server...
mai @07 1 1:21 nospi-visiotech systemd[1]: Started nginx.service - A high performance web server and a reverse proxy server.
root@nospi-visiotech:/home/nospi#

- Vérifie les logs par défaut de Nginx :
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- Logs d’acces : “/var/log/nginx/access.log’
Logs d’erreur : “/var/log/nginx/error.log’
Is /var/log/nginx/access.log

Is /var/log/nginx/error.log

root@nospi-visiotech:/home/nospi# 1ls /var/log/nginx/access.log
/var/log/nginx/access.log
root@nospi-visiotech:/home/nospi# 1ls /var/log/nginx/error.log

/var/log/nginx/error.log
root@nospi-visiotech:/home/nospi# I

+ Configurer Wazuh pour surveiller les logs Nginx

Wazuh doit étre configuré pour lire les logs Nginx et appliquer des régles pour détecter les
injections SQL.

Modifier ‘ossec.conf” :

vim /var/ossec/etc/ossec.conf

On verifie que y’a section "<localfile>" pour surveiller les logs Nginx :

<localfile>
<log_format>plain</log_format>
<location>/var/log/nginx/access.log</location>
</localfile>
<localfile>
<log_format>plain</log_format>
<location>/var/log/nginx/error.log</location>

</localfile>
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<localfile>
<log_format>apache</log_format>
<location>/var/log/nginx/access.log</location>
</localfile>

<localfile>
<log_format>apache</log_format>
<location>/var/log/nginx/error.log</location>
</localfile>

% Vérifier les régles d’injection SQL

Wazuh inclut des régles pour détecter les injections SQL dans les logs web (fichier

‘/var/ossec/ruleset/rules/0245-web_rules.xml’).

root@nospi-visiotech:/home/nospi# ls /var/ossec/ruleset/rules/@245-web_rules.xml
/var/ossec/ruleset/rules/0245-web_rules.xml
root@nospi-visiotech:/home/nospi#

Vérifier les reégles :

vim /var/ossec/ruleset/rules/0245-web_rules.xml

- Cherche une regle comme celle-ci :

<rule id="31103" level="7">
<if_sid>31100,31108</if_sid>
<url>=select%20|select+|insert%20|%20fron%20|%2@where%20 | union%20 | </url>
<url>union+|where+Inull,nulllxp_cmdshell</url>
<description>SQL injection attempt.</description>

<mitre>
<id>T1190</id>
</mitre>

<group>attack,sql_injection,pci_dss_6.5,pci_dss_11.4,pci_dss_6.5.1,gdpr_IV_35.7.d,nist_800_53_SA.11,nist_800_53_SI.4,tsc_((6.6,tsc_CC7.1,tsc_CC8.1,tsc
_CC6.1,tsc_CC6.8,tsc_CC7.2,tsc_CC7.3,</group>

Explication :
- Laregle "31103" (niveau 7) détecte des motifs courants d’injection SQL (ex. : ™"

5", "'SELECT") dans les logs web.

b

- Elle est basée sur la régle parente "31100 & 31108 (activité web suspecte).

% Simuler une tentative d’injection SQL
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Créer une page web vulnérable

Crée un fichier PHP dans le répertoire par défaut de Nginx (*/var/www/html’) :

sudo nano /var/www/html/test.php

- Ajoute un formulaire vulnérable a I’injection SQL :

<?php
// Connexion basique (pour démonstration)
$conn = new mysqli("localhost", "root", "", "test_db");
if ($conn->connect_error) {

die("Connection failed: " . $conn->connect_error);

if (§_SERVER["REQUEST METHOD"] == "GET") {
$id =$_GET['id"];
$query = "SELECT * FROM users WHERE id = '$id"";
$result = Sconn->query($query);
if ($result) {

echo "Résultat : " . $result->num_rows . " lignes trouvées.<br>";
} else {
echo "Erreur : " . $conn->error . "<br>";

}
$conn->close();
r>
<IDOCTYPE html>
<htmlI>
<body>
<h2>Formulaire de recherche</h2>
<form method="get" action="<?php echo htmlspecialchars(§ SERVER["PHP_ SELF"]);
I>">

ID : <input type="text" name="id">
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<input type="submit" value="Rechercher">
</form>
</body>

</html>

</pnp

$conn = new mysqli(“localhost”, "nick", "passer", "test_db");
if ($conn->connect_error) {
die("Connection failed: " . $conn->connect_error);

}

if ($_SERVER["REQUEST_METHOD"] == "GET") {
$id = $_GET['id'];
$query = "SELECT * FROM users WHERE id = '$id'";
$result = $conn->query($query);
if ($result) {
echo "Résultat : " . $result->num_rows . " lignes trouvées.<br>"
} else {
echo "Erreur : " . $conn->error . "<br>";
}
}
$conn->close();
7>
<!DOCTYPE html>
<html>
<body>

<h2>Formulaire de recherche</h2>
<form method="get" action="<?php echo htmlspecialchars($_SERVER["PHP_SELF"]); 7>">

Explications :

Ce code crée un formulaire simple ou 1’utilisateur entre un ‘id".

La requéte SQL utilise directement ’entrée utilisateur sans sanitisation, simulant une
vulnérabilité.

On aura besoin d’une base de données “test db’ avec une table "users’. "'bash

Dans MySQL :

CREATE DATABASE test db;

USE test_db;

CREATE TABLE users (id INT);
INSERT INTO users (id) VALUES (1);
EXIT;

MariaDB [(none)]> CREATE DATABASE test_db;
Query OK, 1 row affected (0,037 sec)

MariaDB [(none)]> USE test_db;

Database changed

MariaDB [test_db]> CREATE TABLE users (id INT);
Query OK, @ rows affected (0,722 sec)

MariaDB [test_db]> INSERT INTO users (id) VALUES (1);
Query OK, 1 row affected (0,122 sec)

MariaDB [test_db]> EXIT;
Bye
root@nospi-visiotech:/var/ww/html#
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+ Tester le formulaire

Accede a la page via ton navigateur : “http://192.168.1.42/test.php’

Entre une valeur valide (ex. : '1") et soumets. On devrait voir un résultat.

&< O m A Non sécurisé | 192.168.1.42/test.php

Formulaire de recherche

ID:| || Rechercher |

+ @

C M A Non sécurisé | 192.168.1.42/test.php

Résultat : 1 lignes trouvées.

Formulaire de recherche

ID: ‘ H Rechercher ]

- Entre une injection SQL (ex. : "'1' OR '1'="1") et soumets. Cela devrait générer une erreur ou

un comportement inattendu dans les logs.

&< O M A Non sécurisé | 192.168.1.42/test.php

= Formulaire de recherche

+

ID :|'1' OR'1'="1" H Rechercher ]
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Q
12

192.168.1.42/te

o ¢ Ge

X

Cette page n'est pas disponible pour le moment

192.168.1.42 ne peut pas traiter cette demande pour le moment.

on vérifie les logs pour voir que 1’injection est détecté

root@nospi-visiotech:/home/nospi# sudo cat /var/ossec/'Loqs/olerts/olerts json | grep "test.php"

{"timestamp" :"2025-05-09T00: " :"A web attack returned code 200 (success)."

“Initial Access"],"technique Explolt Public- Fncmg Application"]}," )

Iv_35.7.d"],"nist_800_53":["SA.11","SI.4"],"ts 1", 1", 1%, .8", 2",
nospi-visiotech"},"id 1746748978.18254‘ : . 1. 102: GET /test.
\"curl/8.7.1\"", "decoder": {"name" : "web-accesslog"}, "data": {"protocol™: " ip":" . L1.7","id" 1 "200", "url":"
var/log/apache2/access.log"}
"2025-05-09T00:11:33.629+0000" , "rule":{"level":6,"description”:"SQL injection attempt.","id":"31164","mitre":{"id"
Initial Access"]," ] i Exploit Public-Facing Application"]} firedtimes
:["Iv_35.7.d"],"nist_800_53"

,"decoder": {" ":"web-accesslog"}, "data": {"protocol”:"
"locatiol '/vm/log/apa(hez/n((hs log"}
:"2025-05-09T00:12:32.474+0000' : H S injection attempt.","id":"31164","mitre":{"id":["T1055","T1190"], "tactic":
asion","Privilege Escalation Initial Access"],"technique rocess InJectlon ,"Exploit Public-Facing Apphcatlon "1}, "firedtimes":2,"mail":false, "groups”

%+ Vérifier la notification dans Slack

Va dans ton canal Slack (ex. : "#wazuh-alerts").

WAZUH Alert

SQL injection attempt.

192.168.1.7 - - [08,

i 7%20UNIOI 85 "-" "Mozi 0
Aacint el M 0_15_7) A i 6 (KHTML, like Ge

Chrome/ /

Agent

(000) - nospi-visiotech

Location

ar/log/apache2/access.log

Rule ID

4. Surveillance des événements Docker

- Vérifie que Docker fonctionne :

docker run hello-world
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root@nospi-visiotech:/home/nospi# docker run hello-world

Hello from Docker!
This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:
1. The Docker client contacted the Docker daemon.
. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(amd64)
. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.
. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

To try something more ambitious, you can run an Ubuntu container with:
$ docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

For more examples and ideas, visit:
https://docs.docker.com/get-started/

root@nospi-visiotech:/home/nospi# I

%+ Configurer Wazuh pour surveiller les logs Docker

Docker utilise généralement "journald’ pour journaliser ses événements sur Ubuntu, mais les
logs peuvent aussi étre dans “/var/lib/docker/* ou configurés différemment. Nous allons

surveiller les logs via “journald'.

Vérifier les logs Docker :
- Vérifie les événements Docker dans “journald” :

journalctl -u docker.service

root@nospi-visiotech:/home/nospi# journalctl -u docker.service
i @3 10:35:01 nospi-visiotech dockerd[2232]: time="2025-05-03T10:35:00.695749040Z" level=info ms rocessing signal 'terminated'"
i @3 10:35:01 nospi-visiotech dockerd[2232]: time="2025-05-03T10:35:00.912396839Z" level=info ms topping event stream following graceful
i @3 10:35:01 nospi-visiotech dockerd[2232]: time="2025-05-03T10:35:01.078287723Z" level=info ms aemon shutdown complete”
i @03 10:35:00 nospi-visiotech systemd[1]: Stopping docker.service - Docker Application Container Engine...

i @3 10:35:01 nospi-visiotech systemd[1]: docker.service: Deactivated successfully.

i @3 10:35:01 nospi-visiotech systemd[1]: Stopped docker.service - Docker Application Container Engine.

i @3 10:35:01 nospi-visiotech systemd[1]: docker.service: Consumed 2min 37.336s CPU time, 148.1M memory peak, @B memory swap peak.
-- Boot 44ea9%9cb2a6d414c9e1200072f4a35f2 --
mai @3 10:59:35 nospi-visiotech systemd[1]: Starting docker.service - Docker Application Container Engine...
mai @3 10:59:59 nospi-visiotech dockerd[2280]: time="2025-05-03T10:59:59.020241028Z" level=info msg="Starting up"

Modifier ossec.conf :

- Ouvre le fichier de configuration Wazuh :

vim /var/ossec/etc/ossec.conf

Ajoute une section <localfile> pour surveiller les logs Docker via “journald” :
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<localfile>
<log_format>syslog</log format>
<location>/var/log/syslog</location>

</localfile>

<localfile>
<log_format>syslog</log_format>

<1ocation>/var/log/syslol</1ocation>
</localfile>

systemctl restart wazuh-manager

% Vérifier les régles Docker

Wazuh inclut des régles pour Docker dans /var/ossec/ruleset/rules/0455-docker rules.xml.

root@nospi-visiotech:/home/nospi# 1ls /var/ossec/ruleset/rules/@455-docker_rules.xml
/var/ossec/ruleset/rules/@455-docker_rules.xml
root@nospi-visiotech:/home/nospi#

+ Simuler un événement Docker

Lance un conteneur pour générer un événement info :

docker run -d --name test-container nginx

oot@nospi-visiotech:/var/ww/html# docker run -d --name test-container nginx
nable to find image 'nginx:latest' locally
atest: Pulling from library/nginx
254e724d7786: Pull complete
P13115292750: Pull complete
Be544d53ce49: Pull complete
4f21led9ac@c@: Pull complete

d38f2ef2d6f2: Pull complete

10a6e9f4e456: Pull complete

d3dcSec71e9d: Pull complete

Digest: sha256:c15da6c91de8d2f436196f3a768483ad32c258ed4elbeb3d367a27ed67253e66
[Status: Downloaded newer image for nginx:latest
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Arréte-le pour générer un autre événement :

sudo docker stop test-container

root@nospi-visiotech:/var/ww/html# docker stop test-container

test-container

root@nospi-visiotech:/var/ww/html# I

% Vérifier les logs Docker

Vérifie les logs dans journald :

journalctl -u docker.service

2025-05-09T01:29:46.877388+00:00 nospi-visiotech dockerd[2199]: time="2025-05-09T01:29:46.875015583Z" level=info msg="ignoring event" container=7090a78f394719a5133c%c
dd120@1bad4ebba4cd9edca3lc720c332b2172189¢ module=libcontainerd namespace=moby topic=/tasks/delete type="*events.TaskDelete"
2025-05-09T01:30:14.273597+00:00 nospi-visiotech dockerd[2199]: time="2025-05-09T01:30:14.271947881Z" level=info msg="ignoring event" container=7090a78f394719a5133c%c
dd120@1bad4ebba4cd9edca3lc720c332b2172189¢ module=libcontainerd namespace=moby topic=/tasks/delete type="*events.TaskDelete"

%+ Vérifier la notification dans Slack

aller dans le canal Slack (ex. : #wazuh-alerts).

Tu devrais voir une notification pour I’événement Docker :

wazuh alerts appLi
NAZUH Alert

Successful sudo to ROOT executed.

May 09 01:30:30 nospi-visiotech sudo[336566]: root: TTY=pts/3;

PWD /html ; USER=root ; COMMAND=/usr/bin er run -d --name test-
container nginx

Agent

(000) - nospi-visiotech

Location
journald

Rule ID

5402 (Level 3)

56




5. Détection des processus non autorisés

+ Configurer Wazuh pour surveiller les processus

Wazuh peut surveiller les processus via I’analyse des logs systéme ou en utilisant le module
FIM pour détecter les exécutions.
Ajoute une reégle personnalisée pour détecter un processus spécifique (ex. : ‘'nc’).

On modifie "/var/ossec/etc/rules/local rules.xml’ :

vim /var/ossec/etc/rules/local rules.xml

- Ajoute cette regle :

<group name="local,process,">
<rule id="100002" level="7">
<if group>syslog</if group>
<match>nc |telnet</match>
<description>Unauthorized process detected (nc or telnet)</description>
<group>process_monitor,</group>
</rule>

</group>

<group name="local,process,">
<rule id="100002" level="7">
<if_group>syslog</if_group>

<match>nc |telnet</match>
<description>Unauthorized process detected (nc or telnet)</description>
<group>process_monitor,</group>
</rule>
</group>

Explication :
- Détecte 'nc’ ou ‘telnet” dans les logs systeme.

- Niveau 7 pour que I’alerte soit visible et envoyée a Slack.

- Redémarre Wazuh :
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systemctl restart wazuh-manager

%+ Simuler un processus non autorisé

Lance un processus comme ‘nc’ (Netcat, souvent utilisé¢ pour des activités malveillantes) :

apt install netcat-traditional -y

root@nospi-visiotech:/home/nospi# sudo apt install netcat-traditional -y
Lecture des listes de paquets... Fait
Construction de l1'arbre des dépendances... Fait

Lecture des informations d'état... Fait
Les NOUVEAUX paquets suivants seront installés :
netcat-traditional
@ mis a jour, 1 nouvellement installés, @ a enlever et 189 non mis a jour.

nc -1 12345 &

root@nospi-visiotech:/home/nospi# nc -1 12345 &
[1] 338518

root@nospi-visiotech:/home/nospi# ||

- Cela démarre "nc’ en écoute sur le port 12345.

% Vérifier les logs

Vérifie que le processus est logué¢ dans */var/log/syslog’ :

tail -f /var/log/syslog | grep nc

+ Vérifier la détection dans Wazuh Dashboard

- Accéde au Wazuh Dashboard (" https://localhost:443").
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- Cherche une alerte avec la régle "100002" (niveau 7) : "Unauthorized process detected (nc or

telnet)".

%+ Vérifier la notification dans Slack

6. Intégration de I’IDS réseau

Installer Suricata

Installe Suricata sur "nospi-visiotech™ :

apt install suricata -y

root@nospi-visiotech:/home/nospi# apt install suricata -y
Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés :

isa-support libevent-core-2.1-7t64 libevent-pthreads-2.1-7t64 libhtp2 libhyperscan5 libluajif

librte-bus-pci24 librte-bus-vdev24 librte-eal24 librte-ethdev24 librte-hash24 librte-ip-fragd

librte-net-bond24 librte-net24 librte-pci24 librte-rcu24 librte-ring24 librte-sched24 librte
Paquets suggérés :

snort | snort-pgsql | snort-mysql libtcmalloc-minimal4

Configure Suricata pour surveiller I’interface réseau (ex. : * enpls0 ) :
vim /etc/suricata/suricata.yaml
Cherche la section “af-packet’ et ajuste :
af-packet:
- interface: enp1s0
threads: 1

cluster-id: 99

cluster-type: cluster flow
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inux high speed capture support

P t
- interface: enpls®
# Number of receive threads. "auto" uses the number of cores
threads: 1
# Default clusterid. AF_PACKET will load balcnce packets based on flow.
cluster-id: 99
Default AF_PACKET cluster type. AF_PACKET can load balance per flow or per hash
This is only supported for Linux kernel > 3.1
nossihle value are:
* cluster_flow: all packets of a given flow are sent to the same socket
* cluster_cpu: all packets treated in kernel by a CPU are sent to the same socket
* cluster_gm: all packets linked by network card to a RSS queue are sent to the same
socket. Requires at least Linux 3.14.
* cluster_ebpf: eBPF file load balancing. See doc/userguide/capture-hardware/ebpf-xdp.rst for
more info.
Recommended modes are cluster_flow on most boxes and cluster_cpu or cluster_gm on system
with capture card using RSS (requires cpu affinity tuning and system IRQ tuning)
cluster_rollover has been deprecated; if used, it'll be replaced with cluster_flow.
cluster-type: cluster_flow
# In some fragmentation cases, the hash can not be computed. If "defrag" is set

- Active les regles par défaut :

suricata-update

root@nospi-visiotech:/var/www/html# suricata-update
/¢ )2° ) ) - <Info> Using data-directory /var/lib/suricata.
<Info> Using Suricata configuration /etc/suricata/suricata.yaml
<Info> Using /etc/suricata/rules for Suricata provided rules.
<Info> Found Suricata version 7.0.3 at /usr/bin/suricata.
<Info> Loading /etc/suricata/suricata.yaml
<Info> Disabling rules for protocol pgsql
<Info> Disabling rules for protocol modbus
<Info> Disabling rules for protocol dnp3
<Info> Disabling rules for protocol enip
<Info> No sources configured, will use Emerging Threats Open
)/5/202° )2:20:01 - <Info> Fetching https://rules.emergingthreats.net/open/suricata-7.0.3/emerging.rules.tar.gz
100% - 4910485/4910485
)/5/202¢ )2:20:04 <Info> Done.
49/5/202°¢ )2:20:04 - <Info> -- Loading distribution rule file /etc/suricata/rules/app-layer-events.rules
) ) ): 04 <Info> Loading distribution rule file /etc/suricata/rules/decoder-events.rules
<Info> Loading distribution rule file /etc/suricata/rules/dhcp-events.rules
<Info> Loading distribution rule file /etc/suricata/rules/dnp3-events.rules
<Info> Loading distribution rule file /etc/suricata/rules/dns-events.rules
<Info> Loading distribution rule file /etc/suricata/rules/files.rules
<Info> Loading distribution rule file /etc/suricata/rules/http-events.rules
<Info> Loading distribution rule file /etc/suricata/rules/ipsec-events.rules
<Info> Loading distribution rule file /etc/suricata/rules/kerberos-events.rules
<Info> Loading distribution rule file /etc/suricata/rules/modbus-events.rules
<Info> Loading distribution rule file /etc/suricata/rules/nfs-events.rules
<Info> Loading distribution rule file /etc/suricata/rules/ntp-events.rules
<Info> Loading distribution rule file /etc/suricata/rules/smb-events.rules
<Info> Loading distribution rule file /etc/suricata/rules/smtp-events.rules
<Info> Loading distribution rule file /etc/suricata/rules/stream-events.rules
<Info> Loading distribution rule file /etc/suricata/rules/tls-events.rules
<Info> Ignoring file rules/emerging-deleted.rules
- <Info> -- Loaded 58867 rules.
<Info> -- Disabled 14 rules.

+ Configurer Wazuh pour lire les logs Suricata

- Les logs Suricata sont généralement dans */var/log/suricata/eve.json'.

- Ajoute une section dans /var/ossec/etc/ossec.conf” :

vim /var/ossec/etc/ossec.conf

Ajoute :
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<localfile>
<log format>json</log format>
<location>/var/log/suricata/eve.json</location>

</localfile>

<localfile>
<log_format>json</log_format>

<location>/var/log/suricata/eve. json</location>
</localfile>

systemctl restart wazuh-manager

+ Lancer Suricata

Démarre Suricata sur 1’interface réseau :

suricata -c /etc/suricata/suricata.yaml -i enp1s0

root@®nospi-visiotech:/var/www/html# suricata -c /etc/suricata/suricata.yaml -1 enpls@
i: suricata: This is Suricata version 7.0.3 RELEASE running in SYSTEM mode

4. Simuler une activité réseau suspecte

- Génere du trafic réseau pour déclencher une alerte Suricata (ex. : scan de ports avec ‘'nmap’)

- Depuis une autre machine, scanne “nospi-visiotech™ :
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nmap 192.168.1.42

mickalixspino@MacBook-Pro-de-Nick-3 ~ % nmap 192.168.1.42
Starting Nmap 7.95 ( https://nmap.org ) at 2025-05-09 02:25 GMT
Nmap scan report for 192.168.1.42

Host is up (0.0022s latency).

Not shown: 993 closed tcp ports (conn-refused)

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

443/tcp open https

7070/tcp open realserver

8888/tcp open sun-answerbook

9200/tcp open wap-wsp

12345/tcp open netbus

Nmap done: 1 IP address (1 host up) scanned in 1.08 seconds
tnickalixspino@MacBook-Pro-de-Nick-3 ~ % I

5. Vérifier les logs Suricata
- Vérifie les logs :

tail -f /var/log/suricata/eve.json

- On devrait voir des événements JSON, par exemple :

{"timestamp":"2025-05-09T01:30:00Z","event type":"alert","alert": {"signature":"Port

scan detected"} }

","event_type":
ytes_toclient
,"tep_flags_t
" "errors”:0,"afpacket": {"busy_loop_avg":0,"po
pvi " "arp":@, "unknown_e

vlan_qinqging":
max_mac_addrs_dst":0,"

Vérifier la notification dans Slack
- Va dans ton canal Slack (ex. : "#wazuh-alerts").

- On devrait voir une notification (les alertes Suricata sont souvent de niveau 5 ou plus) :
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s-nospi

=M wazuh alerts ApeLI A,
" WAZUH Alert

Systemd: Service exited due to a failure.

May 09 02:16:40 nospi-visiotech systemd[1]): suricata.service: Main process exited,
code=exited, status=1/FAILURE

Agent

(000) - nospi-visiotech

T Retour aux filtres

Location
journald
Rule ID

40704 (L

=N wazuh alerts ApeLI
“ WAZUH Alert
Systemd: Service exited due to a failure.

2025-0 9 0:00 visiotech systemd[1]: suricata.service:

/FAILURE

7. Détection d’une attaque de Shellshock

%+ Vérifier la vulnérabilité Bash

- Shellshock affecte les anciennes versions de Bash (< 4.3). Vérifie ta version :

bash —version

root@nospi-visiotech:/home/nospi# bash --version

GNU bash, version 5.2.21(1)-release (x86_64-pc-linux-gnu)

Copyright (C) 2022 Free Software Foundation, Inc.

Licence GPLv3+ : GNU GPL version 3 ou ultérieure <http://gnu.org/licenses/gpl.html>

Cecl est un logiciel libre ; vous étre libre de le modifier et de le redistribuer.
AUCUNE GARANTIE n'est fournie, dans les limites permises par la loil.

Si la version est inférieure a 4.3, On peut simuler 1’attaque.

%+ Configurer Wazuh pour surveiller les logs

Wazuh peut détecter Shellshock via les logs d’acceés Apache si une attaque est simulée via
une requéte HTTP.
- Assure-toi que “/var/log/apache2/access.log” est surveillé :

<localfile>
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<log_format>apache</log format>
<location>/var/log/apache2/access.log</location>
</localfile>

(Dé¢ja configuré précédemment.)

% Simuler une attaque Shellshock

- Crée un script CGI vulnérable dans “/usr/lib/cgi-bin/" :
vim mkdir -p /ust/lib/cgi-bin
vim /usr/lib/cgi-bin/test.sh

root@nospi-visiotech: /nome/nospi |

root@nospi-visiotech:/var/www/html# mkdir -p /usr/lib/cgi-bin
root@nospi-visiotech:/var/waww/html# vim /usr/lib/cgi-bin/test.sh

root@nospi-visiotech:/var/www/html# [}

- Ajoute :

#!/bin/bash

'

echo "Content-type: text/plain’'

"nn

echo

echo "Hello from CGI"

root@nospi-visiotech: /lhome/nospi (ssh)

#!/bin/bash
echo "Content-type: text/plain”
echo ""
echo "Hello from CGI"

64




- Rends-le exécutable :

chmod +x /usr/lib/cgi-bin/test.sh

root@nospi-visiotech:/var/www/html# chmod +x /usr/lib/cgi-bin/test.sh
root@nospi-visiotech:/var/www/html# ||

- Redémarre Apache? :

systemctl restart apache2

- Simule I’attaque avec “curl’ sur une autre machine :

curl -H "User-Agent: () { :;}; /bin/cat /etc/passwd" http://192.168.1.42/cgi-bin/test.sh

root@nospi-server:/home/nospi# curl -H “"User-Agent: () { :;}; /bin/cat /etc/passwd" http://192.168.1.42/cgi-bin/test.sh
<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<html><head>

<title>404 Not Found</title>

</head><body>

<h1>Not Found</h1>

<p>The requested URL was not found on this server.</p>
<hr>

<address>Apache/2.4.58 (Ubuntu) Server at 192.168.1.42 Port 80</address>
</body></html>
root@nospi-server:/home/nospi# I

- Cela envoie une requéte malveillante qui exploite Shellshock pour exécuter */bin/cat

/etc/passwd’.

% Vérifier les logs

- Vérifie les logs d’acces :

tail -f /var/log/apache2/access.log

- On devrait voir la requéte suspecte.
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192.168.1.41 - - [@9/May/2025:02:53:18 +0000] "GET /cgi-bin/test.sh HTTP/1.1" 404 435 "-" " :3}; /bin/cat /etc/passwd”

%+ Vérifier la notification dans Slack

Allez dans le canal Slack (ex. : ‘#wazuh-alerts").

WAZUH Alert

Shellshock attack attempt

192 - [09/Ma /cgi-bin/test.sh HTTP/1.1" 404
435 bin/cat /etc

Agent

(000) - nospi-visiotech

Location

g/apache2/access.log

Rule ID
31166 (Level 6)

ard’t

8. Détection des vulnérabilités

+ Activer le module de vulnérabilités

Assure-toi que le module est activé dans “/var/ossec/etc/ossec.conf” :

vim /var/ossec/etc/ossec.conf

vérifie :
<vulnerability-detector>
<enabled>yes</enabled>
<interval>1d</interval> <!-- Vérifie tous les jours -->
<ignore> <!-- Ignore des packages si besoin -->
</ignore>

</vulnerability-detector>

<vulnerability-detection>
<enabled>yes</enabled>

<index-status>yes</index-status>
<feed-update-interval>60m</feed-update-interval>
</vulnerability-detection>
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%+ Vérifier les vulnérabilités

- Aucun test simulé n’est nécessaire ; Wazuh scannera automatiquement les logiciels installés.

- Attendre un peu (jusqu’a I’intervalle de 1 jour, ou force un scan manuel).

%+ Vérifier la détection dans Wazuh Dashboard

- Accéde au Wazuh Dashboard (" https://localhost:443").

- Va dans Vulnerabilities.

- Cherche des vulnérabilités listées (ex. : logiciels obsolétes comme une vieille version

d’Apache).

= W.  Vuerabilty Detection

Dashboard  Inventory  Events 1 Explore agent

me: nospi-visiotech | Evaluated _Under evaluation Add fiter

10 776 29 724

Critical - Severty High - Severity Medium - Severity Low - Severity Panding - Evaluation

Top S vulnerabilities co. Top508 Co ™ TopSagents co..
CVE2022-3219 n Ubuntu 1820 nospi-server 681
CVE-2023-26604 8 Microsoft Windows 11 Pro 10.0.22631.5189 1 DESKTOP-840MC72 2
CVE-2023-7008 8 0
CVE-2023-25918 6 5
CVE-2023-50495 6 cryptography 5
Most common vulnerability score Most vulnerable OS famifies Vulnerabilties by year o publication

-

| © Medium

— Hian
jo. o critcal
31 j- ®Low

n

H .

-]

<& * tous-nospi (c... “% Recherche - n... B 192.168.1.42/appjvulnerat e O Erreur FastCGl... W Detecting an S...

1890 CVE-2020-10100
1890 CVE-2020-10108
531 CvE-2020-14343
540215285 CvE-2024-38561
540215235 CVE-2023-52735
54021523 CVE-2021-47378
540215235 CVE-2021-47348
540215285 CVE-2024-56180
540215235 ovE-2021-3773
39.0-1buidt CcvE-2021-4048
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%+ Vérifier la notification dans Slack

Aller dans le canal Slack (ex. : ‘#wazuh-alerts").

- On devrait voir une notification pour une vulnérabilité¢ détectée (niveau variable, souvent 7

ou plus) :

WAZUH Alert
CVE-2021-4048 affects libblas3
Agent
(002) - nospi-server

Location

vulnerability-detector

Rule ID
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TP6 : Prometheus et Grafana

1. Expliquer le role des deux logiciels

Prometheus : C’est un outil de surveillance et d’alerte open-source qui collecte des métriques
(données temporelles) a partir de systémes ou d’applications via un modéle de "scraping”
HTTP. Il stocke ces métriques dans une base de données temporelle et permet de les
interroger avec son langage PromQL.

Grafana : C’est une plateforme de visualisation qui se connecte a des sources de données
comme Prometheus pour créer des tableaux de bord interactifs. Elle permet de visualiser les

métriques sous forme de graphiques et de configurer des alertes.

2. Présenter I’objectif et I’architecture du TP (utilisation de 3 machines)
+ Objectif

L’objectif de ce TP est de mettre en place une solution de surveillance avec Prometheus et
Grafana pour collecter, analyser et visualiser des métriques provenant de trois machines (un
serveur et deux agents). Cela inclut I’installation de Prometheus et Grafana, la configuration
des agents (Linux et Windows) pour exporter des métriques, I’ interconnexion des agents avec
le serveur, la surveillance spécifique d’Apache2, Docker, et MySQL, ainsi que I’analyse

d’une attaque DDoS simulée via les tableaux de bord Grafana.

%+ Architecture

Serveur (Ubuntu 20) : Héberge Prometheus pour collecter et stocker les métriques, et
Grafana pour visualiser les données. Collecte ¢galement ses propres métriques via un
node_exporter.

Agent Linux (Ubuntu 20) : Exécute un node exporter pour exposer les métriques systeme
(CPU, mémoire, etc.) et envoie ces données au serveur Prometheus.

Agent Windows (Windows 10) : Exécute un windows_exporter pour exposer les métriques
systéme et envoie ces données au serveur Prometheus.

Interconnexion réseau : Les agents exposent leurs métriques sur des ports (ex. : 9100 pour

node_exporter, 9182 pour windows_exporter), et Prometheus les "scrape" via HTTP.
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> Applications surveillées :
Apache2 : Sur le serveur ou un agent, surveillé avec un exporter Prometheus.
Docker : Sur le serveur ou un agent, surveillé avec un exporter Docker.
MySQL : Sur le serveur ou un agent, surveillé avec un exporter MySQL.

Grafana : Se connecte a Prometheus pour afficher les métriques sous forme de tableaux de
bord.

3. Installer et configurer Prometheus et vérifier qu’il récupére les données sur le
serveur local

%+ Installation de Prometheus

Sur le server visiotech :

wget https://github.com/prometheus/prometheus/releases/download/v2.47.1/prometheus-

2.47.1.linux-amdé64.tar.gz

root@nospi-visiotech: ~
root@nospi-visiotech: ~ (ssh) *2

7.1/prometheus-2.47.1. linux-amd64. tar. gz

Connexion & github.com (github.com)|140.82.121.41:443.. connecté

requéte HTTP t ente de la réponse.. 302 Found

Emplacement : https:/. githubusercontent . con/gi thub. e 9 -adb5-0:

7X-Amz-Algor thm=ANS4-HMAC - t t 5~ 3%2F aws4_requestaX-A

9T192219Z8X-Amz-Expir 08X-Amz-S '51ac9515258358X-Amz-SignedHea
1.linux-amdé4. tar pplicatior

je ithubusercontent . com/gi thub-production-rel e 428b-adbS-0
44 S4-HMAC-SHAZ568X-Amz-Credent ial
ate=20250509T19221928X-Amz-Expir 08X- gnature=bcsale
esponse-content-disposition=attachment:
Résolution de o s tent.com (objects.githul
Connexion a ob; ent. co githubu
requéte HTTP transmise, en attente de la rép 00 0K
Taille 6 (91M) [application/octet-stream]
Enregis t 7.1.linux-amd64. tar.gz’
prometheus-2.47.1.1inux-amd64. tar 100%

2025-05-09 19:22:5 MB/s) - ‘prometheus-2.47.1.linux-amd64.tar.gz’ enregistré

®1 root@nospi-visiotech: ~ (ssh)

nospi-visiotech:~# tar xvfz prometheus-2.47.1.linux-amdé4.tar.gz
prometheus-2.47. 1. Linux-amde4/

linux-amd64/LICENSE

linux-amd64/NOTICE

. linux-amd64/prometheus.yml

. linux-amd64/consoles/
linux-amdé4/consoles/prometheus . html
linux-amd64/consoles/prometheus-overview. html
. linux-amd64/consoles/node-cpu.html

. linux-amd64/consoles/index.html.example
linux-amd64/consoles/node. html
linux-amd64/consoles/node-disk.html
linux-amdé4/consoles/node-overview. html
. linux-amd64/promtool

- linux-amd64/console_libraries/
linux-amd64/console_libraries/prom.1lib
linux-amdé4/console_libraries/menu.lib
prometheus-2.47.1.1inux-amd64/prometheus
root@nospi-visiotech:~#

prometheus-2.47.
prometheus-2.47.
prometheus-2.47
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mv prometheus-2.47.1.linux-amd64 /opt/prometheus

root@nospi-visiotech:~# mv prometheus-2.47.1.1linux-amd64 /opt/prometheus

root@nospi-visiotech:~# I

% Installer node_exporter sur le serveur

node_exporter collecte les métriques systéme (CPU, mémoire, etc.) :

wget https://github.com/prometheus/node_exporter/releases/download/v1.6.1/node_exporter-

1.6.1.linux-amd64.tar.ez

root@nospi-visiotech: ~
pi-visiotech: ~ ( ®1 root@nospi-visiotech: ~ (ssh) %2

root@nospi-visiotech:~# wget https://github.com/prometheus/node_exporter/releases/download/v1.6.1/node_exporter-1.6.1.linu
X-amd64 . tar.gz

--2025-05-09 19:25:22-- https://github.com/prometheus/node_exporter/releases/download/v1.6.1/node_exporter-1.6.1.1linux-am
d64.tar.gz

Résolution de github.com (github.com).. 140.82.121.4

Connexion a github.com (github.com)|140.82.121.4:443.. connecté.

requéte HTTP transmise, en attente de la réponse.. 302 Found

Emplacement : https://objects.githubusercontent.com/github-production-release-asset-2e65be/9524057/5509b569-5c34-471e-8598
-c@5c@733bb7f7X-Amz-Algorithm=AWS4-HMAC-SHAZ56&X-Amz-Credential=releaseassetproduction¥%2F20250509%2Fus-east-1%2Fs3%2Faws4_
request&X-Amz-Date=20250509T192522Z&X-Amz-Expires=300&X-Amz-Signature=90bf423b8cfd44a94b55e9e9f7fb8cd9I2bla78ea78815edc4988
€940df dd062e&X-Amz-SignedHeaders=host&response-content-disposition=attachment%3B%20filename%3Dnode_exporter-1.6.1.1linux-am
d64. tar . gz&response-content-type=application¥2Foctet-stream [suivant]

--2025-05-09 19:25:22-- https://objects.githubusercontent.com/github-production-release-asset-2e65be/9524057/5509b569-5¢3
4-471e-8598-c05c@733bb7f7X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-Credential=releaseassetproduction¥2F20250509%2Fus-east
Fs3%2Faws4_request&X-Amz-Date=20250509T192522Z8X-Amz-Expires=300&X-Amz-Signature=90bf423b8cfd44a94b55e9e9f7fb8cdI2bla78ea7
8815edc4988c940df dd062e&X-Amz-SignedHeader ost&response-content-disposition=attachment%3B%20f1ilename%3Dnode_exporter-1.6
.1.linux-amd64.tar.gz&response-content-typ pplication¥2Foctet-stream

Résolution de objects.githubusercontent.com (objects.githubusercontent.com).. 185.199.111.133, 185.199.110.133, 185.199.109
.133, ...

Connexion a objects.githubusercontent.com (objects.githubusercontent.com)|185.199.111.133]:443.. connecté.

requéte HTTP transmise, en attente de la réponse.. 200 OK

Taille : 10368103 (9,9M) [application/octet-stream]

Enregistre : ‘node_exporter-1.6.1.linux-amd64.tar.gz’

node_exporter-1.6.1.1inux-a 100%| >] 9,89M 4,57MB/s ds 2,2s
2025-05-09 19:25:25 (4,57 MB/s) - ‘node_exporter-1.6.1.1linux-amd64.tar.gz’ enregistré [10368103/10368103]

root@nospi-visiotech:~# ||

tar xvfz node_exporter-1.6.1.linux-amd64.tar.gz

root@nospi-visiotech:~# tar xvfz node_exporter-1.6.1.1linux
node_exporter-1.6.1.1linux-amd64/
node_exporter-1.6.1.1linux-amd64/NOTICE

node_exporter-1.6.1.1linux-amd64/node_exporter
node_exporter-1.6.1.1linux-amd64/LICENSE
root@nospi-visiotech:~# I
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mv node_exporter-1.6.1.linux-amd64 /opt/node_exporter

root@nospi-visiotech:~# mv node_exporter-1.6.1.linux-amd64 /opt/node_exporter

root@nospi-visiotech:~# I

/opt/node_exporter/node_exporter &

/opt/node_exporter/node_exporter &

root@nospi-visiotech:~# ts=2025-05-09719:30:47.783Z caller=node_exporter.go:18@ level=info msg="Starting node_exporter” version="(version=1.6.1, branc
a8233f3ffb55afcedbb63b8d84)

ts=2025-05-09719:30:47.784Z caller=nod porter.go:181 level=info msg="Build context” build_context="(go=g0l.20.6, platform=linux/amd64, user=root@58687
:52, tags=netgo osusergo static_build)

ts=2025-05-09719:30:47.784Z caller=node_exporter.go:183 level

tials/. y / e r/lib/containers/storag +)(8

t5=2025-05-89719:30:47.786Z caller=filesystem_common.go:113 level=info collector=filesystem msg="Parsed flag --collector.filesystem.fs-types-exclude"” flag="(a
group2? | configfs|debugfs|devpts|devtmpfs|fusectllhugetlbfs|iso966@Imqueueinsfslioverlaylprociprocfsipstorelrpc_pipefsisecurityfsiselinuxfslisquashfsisysfsitrace
ts=2025-05-09719:30:47.791Z caller=diskstats_common.go:111 level=info collector=diskstats msg="Parsed flag --collector.diskstats.device-exclude"” flag=

ts=2025-85-09
ts=2025-05-09T1

e Vérifie que node exporter fonctionne (port 9100) :

curl http://localhost:9100/metrics

11 doit y avoir un résultat semblable a la capture

promnttp_metric_handler_errors_total counter

bromhttp_metric_handler_errors_total{cause="encoding"} @
romhttp_metric_handler_errors_total{cause="gathering"} @

HELP promhttp_metric_handler_requests_in_flight Current number of scrapes being served.
f TYPE promh metric_handler_requests_in_flight gauge
bromhttp_metric_handler_requests_in_flight 1

HELP promhttp_metric_handler_ tus code.
TYPE promh

ndler_requests

tp_metric_handler_requests

+ Configurer Prometheus

Editer le fichier de configuration de Prometheus :
vim /opt/prometheus/prometheus.yml

e On decommente pour scraper le serveur local et on modifie ’adresse et le job name

(facultatif) :
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# my global config

global:
scrape_interval: 15s # Set the scrape interval to every 15 seconds. Default is every 1 minu
evaluation_interva Ss # Evaluate rules every 15 seconds. The default is every 1 minute.
# scrape_timeout is se ) the global default (10s).

# Alertmanager configuration

- static_config:
- targets:
# - alertmanager:9993

# Load rules once and periodically evaluate them according to the global 'evaluation_interval'.
rule_files:

# - "first_rules.yml

# - "second_rules.yml"

# A scrape configuration containing exactly one endpoint to scrape:
# Here it's Prometheus itself.
scrape_configs:
# The job name is added as a label "job=<job_name>" to any timeseries scraped from this config.
- job_name: 3 "

# metrics_path defaults to '/metrics'
# scheme defaults to 'http'.

static_configs:
- targets: [

o Lance Prometheus :

/opt/prometheus/prometheus --config.file=/opt/prometheus/prometheus.yml &

us.yml &

9T19:44:43
ller=main.go:583 le r s S versio
o ) us 24,

untu SMP PREEMPT_DY!

&8

°EY

, hard=1048576)
d=unlimited,

Sesesses
ARRRARRRARRRRRAR

&8

3.024us web_h

3.342Z caller=nain.g
342Z caller=mar

Vérifier la collecte
e Accede a I’interface web de Prometheus (port 9090) :
o Ouvre http://192.168.1.42:9090 dans le navigateur.

© 192.168.1.42:9090/graph?g0.expr=8g0.tab=1&g0.stacked=08&g0.
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o On vadans "Status" > "Targets" et vérifie que server local est "UP".

' 192.168.1.42:9090/graph?g0.expr=&g0.tab=18g0.stacked=08&g

h Status -
Use local time Enable query hi Runtime & Build Information @ Enable highlighting @ Enable linter
TSDB Status
Q

Command-Line Flags

Table 3 Configuration
Rules
Bl evouation um Targes

Service Discovery

Add Panel

Targets

All scrape pools = Al Unhealthy ~Collapse All Q ter by endpoint or lab @ (Unknown @ [TITT & LT
prometheus server_local (1/1up) m

Scrape
Endpoint State Labels Last Scrape Duration Error
m—— m 1278 ago 76.984ms

4. Installer et configurer les nceuds sur deux agents (Linux et Windows) et vérifier
que les données sont récupérées en local

+ Agent Linux (Ubuntu 20)

o Installe node exporter :

wget https://github.com/prometheus/node_exporter/releases/download/v1.6.1/node_exporter-

1.6.1.linux-amd64.tar.gz

o000 root@nospi-server: [home/nospi

Resolving github.com (github.com)... 140.82.121.3

Connecting to github.com (github.com)|140.82.121.31:443. .. connected.

HTTP request sent, awaiting response... 302 Found

Location: https://objects.githubusercontent . com/github-production-release-asset-2e65be/9524057/5509b569-5c34-471e-8
598-c05C0733bb77X-Amz-Algori thm=ANS4-HMAC- SHAZS68X-Amz-Credent ial=rel easeassetproduction%2F20250509%2F us -east -1%2F
S3%2Faws4_requestaX-Amz-Date=20250509T21380328X -Amz- Expi res=3008X-Amz-Signature=f7aac8dbfSccabe31866ed384dada6871ae
8fe05ff886704498941a0a62bO4&X-Amz-SignedHeaders=host&response-content-disposition=attachment¥38%20fi1enamex3Dnode
_exporter-1.6.1.linux-amd64. tar. gz&response-content-type=application¥2Foctet-stream [following]

--2025-05-09 21:38:03-- https://objects.githubusercontent. com/github-production-release-asset-2e65be/9524057/5509b
569-5C34-471e-8598-cOSCO733bb7f ?X-Amz-Algori thm=ANS4-HMAC-SHAZS68X-Amz-Credential=releaseassetproduction¥2F20250509
%2Fus-east-1%2Fs3%2Faws4_requestaX-Amz-Date=20250509T21380328X-Amz- Expi res=3008X-Amz-Signature=f7aac8dbfSccabe31866
ed384da9a6871ae8fedS5ff886704498941a06C2 FbO4&X-Amz- 5ignedHeaders=host&response-content-disposi tion=attachment38%20
filenameX3Dnode_exporter-1.6.1.linux-amd64. tar . gzkresponse-content-type=application¥2Foctet-stream

Resolving objects.githubusercontent.com (objects.githubusercontent.com). .. 185.199.108.133, 185.199.111.133, 185.19
9.110.133, ...

Connecting to objects.githubusercontent.com (objects.githubusercontent.com)|185.199.108.1331:443. .. connected.

HTTP request sent, awaiting response... 200 OK

Length: 10368103 (9,9M) [application/octet-stream]

Saving to: ‘node_exporter-1.6.1.linux-and64. tar.gz’

node_exporter-1.6.1. linux-an 100% — ] 9,89 4,04MB/s  in 2,4s

2025-05-09 21:38:06 (4,04 MB/s) - ‘node_exporter-1.6.1.linux-amd64.tar.gz’ saved [10368103/10368103]

rootenospi-server:/home/nospi# [|
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tar xvfz node exporter-1.6.1.linux-amd64.tar.gz

root@nospi-server:/home/nospi# tar xvfz node_exporter-1.6.1.linux-amd64.tar.gz
node_exporter-1.6.1.linux-amd64/

node_exporter-1.6.1.1linux-amd64/NOTICE
node_exporter-1.6.1.1linux-amd64/node_exporter

node_exporter-1.6.1.1linux-amd64/LICENSE
root@nospi-server:/home/nospi# I

mv node_exporter-1.6.1.linux-amd64 /opt/node_exporter

root@nospi-server:/home/nospi# mv node_exporter-1.6.1.linux-amd64 /opt/node_exporter
root@nospi-server:/home/nospi# I

/opt/node_exporter/node_exporter &

root@nospi-server:/home/nospi# /opt/node_exporter/node_exporter &

[1] 5595

root@nospi-server:/home/nospi# ts=2025-05-09T721:44:59.378Z caller=node_exporter.go:180 level
7600c1873a8233f3ffb55afcedbbb63b8d84)"

ts=2025-05-09721:44:59.379Z caller=node_exporter.go:181 level=info msg="Build context" build
10:52, tags=netgo osusergo static_build)”

ts=2025-05-09721:44:59.381Z caller=node_exporter.go:183 level=warn msg="Node Exporter is run
equired."”

ts-ZGZS—OS—G9T21;44;59:4142 caller-nodc:cxporter:902117 level=info collector=zfs

ts=2025-05-09T721:44:59.4227 caller=tls_config.go:274 level=info msg="Listening on" address=[::]:9100

ts=2025-05-09T21:44:59.425Z caller=tls_config.go:277 level=info msg="TLS is disabled." http2=false address=[::]:9100
root@nospi-server:/home/nospi# ||

e Vérifie localement (port 9100) :
curl http://localhost:9100/metrics

# TYPE promhttp_metric_handler_requests_total counter
promhttp_metric_handler_requests_total{code="200"} @

promhttp_metric_handler_requests_total {code="500"} @
promhttp_metric_handler_requests_total{code="503"} @
root@nospi-server:/home/nospi#

+ Agent Windows (Windows 11)

e Télécharge windows_exporter :
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o Télécharge le fichier MSI depuis https://github.com/prometheus-

community/windows_exporter/releases (ex. : windows_exporter-0.30.6-

amd64.msi) derniere version stable.

» 4) (5198 W) Installing c Kibana pl Q wazuh/w, Iive live strean Netflix "L Le Franga o Releas: X

C 2 github.com B % W] w

D indows_exporter-0.30.6-amd64.exe
‘ wazuh-agent-4.11.2-1.msi

Afficher tous les téléchargements

o On installe :

time=2025-05-09T19:57:04.761Z level=WARN source=cs.go:75 msg="The cs collector is deprecated and will be removed in a fu

ture release. Logical processors has been moved to cpu_info collector. Physical memory has been moved to memory collecto

r. Hostname has been moved to os collector."

time=2025-05-09T19:57:04.779Z level=WARN source=0s.go:109 msg="The os collector holds a number of deprecated metrics and
will be removed mid 2025. See https://github.com/prometheus-community/windows_exporter/pull/1596 for more information."
collector=os

time=2025-05-09T19:57:05.963Z level=INFO source=net.go:272 msg="nic/addresses collector is in an experimental state! The
configuration and metrics may change in future. Please report any issues." collector=net

time=2025-05-09T19:57:05.980Z level=INFO source=main.go:265 msg="Running as DESKTOP-BUGMC72\\Genese NK"

time=2025-05-09T19:57:05.980Z level=INFO source=main.go:185 msg="Enabled collectors: cpu, cs, memory, logical_disk, phys
ical_disk, net, os, service, system"

time=2025-05-09T19:57:05.986Z level=INFO source=tls_config.go:347 msg="Listening on" address=
time=2025-05-09T19:57:05.986Z level=INFO source=tls_config.go:350 msg="TLS is disabled." http2=false address=[::]:9182

e Vérifie localement (port 9182) :
o Ouvre une invite de commande et utilise :

curl http://localhost:9182/metrics
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PS C:\Users\Genese NK> curl http://localhost:9182/metrics

StatusCode

StatusDescription :

Content : # HELP go_build_info Build information about the main Go module.
# TYPE go_build_info gauge
go_build_info{checksum:”",path:“github.com/prometheus—community/windows_exporter“,version:“(devel)"
}1
# HEL...

" RawContent : HTTP/1.1 200 OK

Process-Start-Time-Unix: 1746820624
Transfer-Encoding: chunked
Content-Type: text/plain; version=0.0.4; charset=utf-8; escaping=underscores
Date: Fri, 09 May 2025 19:58:09 GMT

- 79

Forms : {}

Headers : {[Process-Start-Time-Unix, 17U6820624], [Transfer-Encoding, chunked], [Content-Type, text/plain;
version=0.0.4; charset=utf-8; escaping=underscores], [Date, Fri, 09 May 2025 19:58:09 GMT]}

Images

InputFields

Links 2

ParsedHtml : mshtml.HTMLDocumentClass

, RawContentLength : 371857

5. Assurer ’interconnexion entre les agents (Linux et Windows) et montrer les
données recueillies sur le serveur Prometheus

+ Configurer Prometheus pour scraper les agents

e Sur le serveur, modifie /opt/prometheus/prometheus.yml :

vim /opt/prometheus/prometheus.yml

e On ajoute les agents :

- job_name: 'agent_linux'
static_configs:
- targets: ['192.168.1.49:9100']

- job_name: 'agent_windows
static_configs:
- targets: ['192.168.1.50:9182"]

e Redémarre Prometheus :
pkill prometheus

/opt/prometheus/prometheus --config.file=/opt/prometheus/prometheus.yml &
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root@nospi-visiotech:/home/nospi# pkill prometheus

root@nospi-visiotech:/home/nospi# vim /opt/prometheus/prometheus.yml

root@nospi-visiotech:/home/nospi# /opt/prometheus/prometheus --config.file=/opt/prometheus/prometheus.yml &

[1] 367070

root@nospi-visiotech:/home/nospi# ts=2025-05-09721:59:02.819Z caller=main.go:539 level=info msg="No time or size retention was set so using the default
e retention" duration=15d

t5=2025-05-09721:59:02.819Z caller=main.go:583 level=info msg="Starting Prometheus Server" mode=server version="(version=2.47.1, branch=HEAD, revision=

a8beff37cc@d4f1ldc4ab9d2e73193f51aaeb)"

t5=2025-05-09721:59:02.819Z caller=main.go:588 level=info build_context="(go=gol.21.1, platform=linux/amd64, user=root@4829330363be, date=20231004-10:3
, tags=netgo,builtinassets,stringlabels)"

t5=2025-05-09T721:59:02.819Z caller=main.go:589 level=info host_detail (Linux 6.11.0-25-generic #25~24.04.1-Ubuntu SMP PREEMPT_DYNAMIC Tue Apr 15 17:2(
UTC 2 x86_64 nospi-visiotech (none))"

t5=2025-05-09721:59:02.819Z caller=main.go: i imi (soft=1048576, har

+ Vérifier la collecte

Ouvre http://192.168.1.42:9090 > "Status" > "Targets".

Targets

e & i e (T T
agent_tinux (11 ) (T

agont_windows (11 ue) [N

promtheus server_local (11 up) (R

Scrape
Endpoint state Labels Last Scrape

Duration Error

http:/flocalhost:9100/metr m instance="localhost:9100" 13.2585 ago 78.915ms
job="prometheus server_local"

Vérifie que I’agent linux et agent windows sont "UP".

Targets

M — T LRt ] unheaithy [ Healthy |
_(,, =

Scrape
Endpoint State Labels

Last scrape Duration  Error
e o m instance="182.168.1.49:9100" | job="egent linux' ] 536305 0g0 207527ms

Serape
Endpoint state Labels Last scrape Duration  Error
itp 192168150 m [instance="192.168.1.50:0182* Jjob="agent windows* JRRAY IO 278015ms
promatheus server_ocal (1 ) [N

scrape
Endpoint state Labels Last scrape Duration Error
ttp:fflocalhost:9100/metrics m instance="localhost:9100" 1m 38 ago 78.915ms

job="prometheus server_local”

Interroger une métrique (ex. : node cpu_seconds_total pour Linux, windows_cpu_time_total

pour Windows).
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[ ] @ 192.168.1.49:9100/metrics

# HELP go_gc_duration seconds A summary of the pause duration of garbage collection cycles.
# TYPE go_gc_duration_seconds summary
ile="0") 2.2148e-05

go_gec_duration_seconds{quantile="1"} 0.001141333

go_gc_duration_seconds_sum 0.002142706

go_ge_duration_seconds_count 16

# HELP go_goroutines Number of goroutines that currently exist.

# TYPE go_goroutines gauge

go_goroutines

# HELP go_info Information about the Go environment.

# TYPE go_info gauge

go_info{version="go1.20.6"} 1

# HELP go_memstats_alloc_bytes Number of bytes allocated and still in use.

# TYPE go_memstats_alloc_bytes gauge

go_memstats_alloc_bytes 1.8172e+06

# HELP go_memstats_alloc_bytes_total Total number of bytes allocated, even if freed.
# TYPE go_memstats_alloc_bytes_total counter

go_memstats_alloc_bytes_total 3.1565328e+07

# HELP go_memstats_buck_hash_sys_bytes Number of bytes used by the profiling bucket hash table.
# TYPE go_memstats_buck_hash_sys_bytes gauge

go_memstats_buck_hash_sys_bytes 1.456848e+06

# HELP go_memstats_frees_total Total number of frees.

# TYPE go_memstats_frees_total counter

go_memstats_frees_total 355914

# HELP go_memstats_gc_sys_bytes Number of bytes used for garbage collection system metadata.
# TYPE go_memstats_gc_sys_bytes gauge

go_memstats_gc_sys_bytes 8.449608e+06

# HELP go_memstats_heap_alloc_bytes Number of heap bytes allocated and still in use.
# TYPE go_memstats_heap_alloc_bytes gauge

go_memstats_heap_alloc_bytes 1.8172e+06

# HELP go_memstats_heap_idle_bytes Number of heap bytes waiting to be used.

# TYPE go_memstats_heap_idle_bytes gauge

go_memstats_heap_idle_bytes 4.603904e+06

# HELP go_memstats_heap_inuse_bytes Number of heap bytes that are in use.

# TYPE go_memstats_heap_inuse_bytes gauge

go_memstats_heap_inuse_bytes 3.391488e+06

# HELP go_memstats_heap_objects Number of allocated objects.

# TYPE go_memstats_heap_objects gauge

go_memstats_heap_objects 9474

# HELP go_memstats_heap_released bytes Number of heap bytes released to OS.

# TYPE go memstats heap released bytes gauge

[ ] - @ 192.168.1.50:9182/metrics

# HELP go_build info Build information about the main Go module.

# TYPE go_build_info gauge

go_build_info{checksum="",path="github.com/prometheus-community/windows_exporter" ,version="(devel)"} 1

# HELP go_gc_duration_seconds A summary of the wall-time pause (stop-the-world) duration in garbage collection cycles.

# TYPE go_gc_duration_seconds summary

go_ge_duration_seconds{quantile="0"

go_ge_duration_seconds{quantile=

go_ge_duration_seconds{quantile=

go_ge_duration_seconds{quantile="0.75"} 0.0005052

go_ge_duration_seconds{quantile="1"} 0.0056105

go_ge_duration_seconds_sum 0.0384656

go_ge_duration_seconds_count 144

# HELP go_gc_gogc_percent Heap size target percentage configured by the user, otherwise 100. This value is set by the GOGC environment variable, and the
runtime/debug.SetGCPercent function. Sourced from /gc/gogc:percent.

# TYPE go_gc_gogc_percent gauge

go_ge_gogc_percent 100

# HELP go_gc_gomemlimit_bytes Go runtime memory limit configured by the user, otherwise math.MaxInt64. This value is set by the GOMEMLIMIT environment
variable, and the runtime/debug.SetMemoryLimit function. Sourced from /gc/gomemlimit:bytes.

# TYPE go_gc_gomemlimit_bytes gauge

go_gc_gomemlimit_bytes 2e+08

# HELP go_goroutines Number of goroutines that currently exist.

# TYPE go_goroutines gauge

go_goroutines 17

# HELP go_info Information about the Go environment.

# TYPE go_info gauge

go_info{version="gol.23.4"} 1

# HELP go_memstats_alloc_bytes Number of bytes allocated in heap and currently in use. Equals to /memory/classes/heap/objects:bytes

# TYPE go_memstats_alloc_bytes gauge

go_memstats_alloc_bytes 4.11272e+06

# HELP go_memstats_alloc_bytes_total Total number of bytes allocated in heap until now, even if released already. Equals to /gc/heap/allocs:bytes.
# TYPE go_memstats_alloc_bytes_total counter

go_memstats_alloc_bytes_total 1.4343104e+08

# HELP go_memstats_buck_hash_sys bytes Number of bytes used by the profiling bucket hash table. Equals to /memory/classes/profiling/buckets:bytes.
# TYPE go_memstats_buck_hash_sys_bytes gauge

go_memstats_buck_hash_sys_bytes 1.46887e+06

# HELP go_memstats_frees_total Total number of heap objects frees. Equals to /gc/heap/frees:objects + /gc/heap/tiny/allocs:objects

# TYPE go_memstats_frees_total counter

go_memstats_frees_total 2.194102e+06

# HELP go_memstats_gc_sys_bytes Number of bytes used for garbage collection system metadata. Equals to /memory/classes/metadata/other:bytes.
# TYPE go_memstats_gc_sys_bytes gauge

go_memstats_gc_sys_bytes 2.8098e+06

# HELP go_memstats_heap_alloc_bytes Number of heap bytes allocated and currently in use, same as go_memstats_alloc_bytes. Equals to
/memory/classes/heap/objects:bytes.

# TYPE go memstats heap alloc bytes gauge

6. Configurer Prometheus comme service

D’abord tuer le processus Prometheus
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root@nospi-visiotech:/home/nospi# pkill prometheus

t5=2025-05-09T722:13:32.399Z caller=main.go:859 level=warn msg="Received SIGTERM, exiting gracefully..."
t5=2025-05-09722:13:32.399Z caller=main.go:883 level=info msg="Stopping scrape discovery manager..."
t5=2025-05-09T722:13:32.399Z caller=main.go:897 level=info msg="Stopping notify discovery manager..."
t5=2025-05-09T722:13:32.399Z caller=manager.go:1023 level=info component="rule manager" m Stopping rule manager..."
t5=2025-05-09T722:13:32.399Z caller=manager.go:1033 level=info component="rule manager" m Rule manager stopped"
t5=2025-05-09T722:13:32.399Z caller=main.go:934 level=info msg="Stopping scrape manager...

t5=2025-05-09722:13:32.399Z caller=main.go: Notify discovery manager stopped"
t5=2025-05-09T722:13:32.399Z caller=main.go: i Scrape discovery manager stopped"
t5=2025-05-09722:13:32.400Z caller=main.go: Scrape manager stopped"
root@nospi-visiotech:/home/nospi# ts=2025-05-09722:13:32.494Z caller=notifier.go:603 level=info component=notifier msg="Stopping notification manager..."
t5=2025-05-09T22:13:32.494Z caller=main.go:1155 level=info msg="Notifier manager stopped"
t5=2025-05-09T722:13:32.494Z caller=main.go:1167 level=info msg="See you next time!"

[1]+ Fini /opt/prometheus/prometheus --config.file=/opt/prometheus/prometheus.yml
root@nospi-visiotech:/home/nospi# I

% Créer un fichier de service systemd :

vim /etc/systemd/system/prometheus.service

Ajouter :

[Unit]

Description=Prometheus Monitoring
Wants=network-online.target
After=network-online.target

[Service]

User=root

ExecStart=/opt/prometheus/prometheus --config.file=/opt/prometheus/prometheus.yml
Restart=always

[Install]
WantedBy=multi-user.target

+ Active le service :

systemctl daemon-reload
systemctl start prometheus

systemctl enable prometheus

root@nospi-visiotech:/home/nospi# vim /etc/systemd/system/prometheus.service
root@nospi-visiotech:/home/nospi# systemctl daemon-reload
root@nospi-visiotech:/home/nospi# systemctl start prometheus
root@nospi-visiotech:/home/nospi# systemctl enable prometheus

Created symlink /etc/systemd/system/multi-user.target.wants/prometheus.service + /etc/systemd/system/prometheus.service.
root@nospi-visiotech:/home/nospi#

+ Redémarrer & Vérifier :

systemctl status prometheus
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root@nospi-visiotech:/home/nospi# systemctl restart prometheus
root@nospi-visiotech:/home/nospi# systemctl status prometheus
@ prometheus.service - Prometheus Monitoring

Loaded: e; enabled; preset: enabled)

Active: i 2 GMT; 24s ago

Main PID: 368948 (prometheus)
Tasks: 10 (limit: 14119)
Memory: 30.9M (peak: 31.6M)
CPU: 493ms
CGroup: /system.slice/prometheus.service
. 4 opt/prometheus/prometheu confi Le=/opt/pro

:53 nospi-visiotech prometheus[368948]: =2025-05-09T22:14:53. .go:681 level=info component=tsdb msg="On-disk memory mappable 8
H nospi-visiotech prometheus[368948]: :14:53. .go:689 level=info component=tsdb msg="Replaying WAL, this may !
nospi-visiotech prometheus[368948]: ts=2025-05-09T722:14:53. caller=head.go:760 level=info component=tsdb msg="WAL segment loaded" segn!
nospi-visiotech prometheus[368948]: =2025-05-09T722:14:53. caller=head.go:797 level=info component=tsdb msg="WAL replay completed" ch!
nospi-visiotech prometheus[368948] 025-05-09T22 . caller=main.go:1045 level=info fs_type=EXT4_SUPER_MAGIC
nospi-visiotech prometheus[368948] . caller=main.go:1048 level=info msg="TSDB started"
nospi-visiotech prometheus[368948]: . caller=main.go:1229 level=info msg="Loading configuration file" filename=/8
nospi-visiotech prometheus[368948]: ts=2025-05-09T22 . caller=main.go:1266 level=info msg="Completed loading of configuration fil=
nospi-visiotech prometheus[368948]: =2025-05-09T22 . caller=main.go:1009 level=info msg="Server is ready to receive web requestz
nospi-visiotech prometheus[368948]: ts=2025-05-09T22:14:53. caller=manager.go:1009 level=info component="rule manager" msg="Starting r!
20/20 (END)

333333338388

7. Configurer Grafana pour visualiser les données des agents collectées par le
serveur Prometheus et commenter les résultats obtenus

% Installer grafana sur le serveur visiotech :
Installer les prerequis

apt-get install -y apt-transport-https software-properties-common wget

root@nospi-visiotech:/home/nospi# apt-get install -y apt-transport-https software-properties-common wget
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

apt-transport-https est déja la version la plus récente (2.7.14build2).

Import the GPG key:

mkdir -p /etc/apt/keyrings/
wget -q -O - https://apt.grafana.com/gpg.key | gpg --dearmor | sudo tee
/etc/apt/keyrings/grafana.gpg > /dev/null

root@nospi-visiotech:/home/nospi# sudo mkdir -p /etc/apt/keyrings/
wget -q -0 - https://apt.grafana.com/gpg.key | gpg --dearmor | sudo tee /etc/apt/keyrings/grafana.gpg > /dev/null
root@nospi-visiotech:/home/nospi# I

echo "deb [signed-by=/etc/apt/keyrings/grafana.gpg] https://apt.grafana.com stable main"

sudo tee -a /etc/apt/sources.list.d/grafana.list
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root@nospi-visiotech:/home/nospi# echo “deb [signed-by=/etc/apt/keyrings/grafana.gpg] https://apt.grafana.com stable main" | sudo tee -a /etc/apt/sources.l
ist.d/grafana.list

deb [signed-by=/etc/apt/keyrings/grafana.gpg] https://apt.grafana.com stable main
root@nospi-visiotech:/home/nospi#

echo "deb [signed-by=/etc/apt/keyrings/grafana.gpg] https://apt.grafana.com beta main" | sudo

tee -a /etc/apt/sources.list.d/grafana.list

root@nospi-visiotech:/home/nospi# echo "deb [signed-by=/etc/apt/keyrings/grafana.gpg] https://apt.grafana.com beta main" | sudo tee -a /etc/apt/sources.lis
t.d/grafana.list

deb [signed-by=/etc/apt/keyrings/grafana.gpg] https://apt.grafana.com beta main

root@nospi-visiotech:/home/nospi# I

apt update

root@nospi-visiotech:/home/nospi# apt update

Atteint :1 http://sn.archive.ubuntu.com/ubuntu noble InRelease

Atteint :2 http://sn.archive.ubuntu.com/ubuntu noble-updates InRelease
Atteint :3 http://sn.archive.ubuntu.com/ubuntu noble-backports InRelease
Atteint :4 http://security.ubuntu.com/ubuntu noble-security InRelease

Atteint :5 https://deb.anydesk.com all InRelease

Atteint :6 https://dl.google.com/linux/chrome/deb stable InRelease
Atteint :7 https://ngrok-agent.s3.amazonaws.com buster InRelease
Réception de :8 https://apt.grafana.com stable InRelease [7 660 B]

apt install grafana

root@nospi-visiotech:/home/nospi# sudo apt install grafana
Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés

musl

Les NOUVEAUX paquets suivants seront installés

grafana musl
@ mis a jour, 2 nouvellement installés, @ a enlever et 155 non mis a jour.
Il est nécessaire de prendre 175 Mo/175 Mo dans les archives.

info: Pas de création du répertoire personnel « /usr/share/grafana ».

##H# NOT starting on installation, please execute the following statements to configure grafana to start automatically using syste
sudo /bin/systemctl daemon-reload

sudo /bin/systemctl enable grafana-server

### You can start grafana-server by executing

sudo /bin/systemctl start grafana-server

lraitement des actions différées (« triggers ») pour man-db (2.12.0-4build2) ...

~00t@nospi-visiotechHiVA LIRS
oot@nospi-visiotech:/home/nospi# I
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Activer grafana & Vérifier le status

root@nospi-visiotech:/home/nospi# systemctl daemon-reload

root@nospi-visiotech:/home/nospi# systemctl enable grafana-server

Synchronizing state of grafana-server.service with SysV service script with /usr/lib/systemd/systemd-sysv-install.

Executing: /usr/lib/systemd/systemd-sysv-install enable grafana-server

Created symlink /etc/systemd/system/multi-user.target.wants/grafana-server.service + /usr/lib/systemd/system/grafana-server.service
root@nospi-visiotech:/home/nospi# systemctl start grafana-server VMware Fi
root@nospi-visiotech:/home/nospi# l

root@nospi-visiotech:/home/nospi# systemctl status grafana-server
® grafana-server.service - Grafana instance
Loaded: loaded (/usr/lib/systemd/system/grafana-server.service; enabled; preset: enabled)
Active: active (running) since Fri 2025-05-@9 22:51:32 GMT; 1min 6s ago
Docs: http://docs.grafana.org
Main PID: 377921 (grafana)
Tasks: 8 (limit: 14119)
53.6M (peak: 54.2M)
7.411s
: /system.slice/grafana-server.service

:38 nospi-visiotech grafana[377921]: logger=migrator t=2025-05-09T22:52:38.969925149Z level=info msg="Executing migration" i
39 nospi-visiotech grafana[377921]: logger=migrator t=2025-05-09T22:52:39.035749614Z level=info msg="Migration successfull

+ Configurer Grafana

e Accéder a Grafana sur http://192.168.1.42:3000 (identifiants par défaut :

admin/admin).

® Prometheus Tim. (@ Erreur FastCOl. O 192.168.1.42:3000/login

19

Welcome to Grafana

@ Prometheus Tim. (@) Erreur FastCGl. O 192.168.1.42:3000/?0rgld=1afrom=now-Bh&to=r G 2

me to Grafana




Ajoute Prometheus comme source de données :

o Vadans "Configuration" > "Data Sources" > "Add data source".

Hor

Data sources

o Sélectionne "Prometheus".

Add data source

o Configure ’'URL : http://192.168.1.42:9090.

0 192.168.1.42:3000/

o Sauvegarder.

Successfully queried the Prometheus AP,
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%+ Créer un tableau de bord

e Crée un tableau de bord :

Va dans "Create" > "Dashboard" > "Add new panel".

Home

Dashboards

Cliquer plutot sur add visualisation

© Last 6 hours

Start your new dashboard by adding a visualization
Import panel Import a dashboard

grafana.com

+ Back to dashboard

@ Q Refresh

nsparent background

Query inspector

Builder

Label filters

+ Operations
Options

Add query Expression
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Ajoute une métrique, par exemple go threads pour I’agent Linux.

« Back to dashboard

Last 6 hours Q Refresh
New panel

Data source

prometh

Query inspector

Kick start your query

Run queries  Builder
Metric Label filters
go_threads
Onerations
go_thread:

Options

Add query Expression

Last 6 hours 2 O Refresh

*192.168.1.49:9100°, job="agent_linux
1681

quantile="0"}
agent_linux”, quantil
agent_linux”, quantile

linux

Data source O prometh

Query inspector

Kick start your query

Run queries  Builder
Metric Label filters
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Commentaires sur les résultats

Les graphiques montrent I'utilisation CPU des agents Linux et Windows en temps
réel.

Si les métriques sont cohérentes (pas de données manquantes), I’interconnexion
fonctionne correctement.

Les tableaux de bord permettent une visualisation claire des performances des

systemes.
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