REPUBLIQUE DU SENEGAL

M

Un peuple - Un but - Une foi

Ministére de I’Enseignement Supérieur, de la Recherche et de
I’Innovation

Direction de I’Enseignement Supérieur Privé Institut

Supérieur d’Informatique

GROUPE

—— — — - e

Supervision des Services Réseaux Avance

Projet : Mise en place de Zabbix pour la supervision d’un parc

informatique

Présenté par : Sous la direction de :

AHMED Hicham Dr Latyr NDIAYE




Déploiement de Zabbix

Zabbix est un outil open-source de supervision réseau et systéme, congu pour surveiller
en temps réel les ressources d’un systéme informatique (serveurs, routeurs, services, etc.). Il
fournit une interface web conviviale permettant de visualiser les données collectées sous forme

de graphiques, cartes, rapports, et alertes.
Pour se faire, on va déployer notre serveur GLPI sur une VM Linux Debian 12.

1. Zabbix Installation on Debian Linux

v" Installer le serveur MariaDB

MariaDB est le systeme de gestion de base de données ou Zabbix va stocker toutes les
informations de supervision.

root@hicham-sxv:~# sudo apt install mariadb-server -y

v’ Télécharger le dépot officiel de Zabbix

Maintenant, nous allons installer le serveur Zabbix et I’application frontale PHP Zabbix en
ajoutant les référentiels officiels Zabbix a notre gestionnaire de packages systéme en émettant
les commandes suivantes avec les privileges root

root@hicham-sIv:~# wget https://repo.zabbix.com/zabbix/7.2/release/debian/pool/main/z
/zabbix-release/zabbix-release 7.2-1+debianl2 all.deb

v' Ajouter des chemins aux variables d’environnement

Cela garantit que les commandes systeme (comme celles utilisées pour gérer Zabbix) sont
accessibles dans le terminal et que les modifications du PATH soient immediatement prises en
compte.

root@hicham-srv:~# PATH=%PATH: /usr/local/sbin:/usxr/sbin:/sbin
root@hicham-sIv:~# source ~/.bashrc

v Installer le dépdt Zabbix
Cela installe le dép6t Zabbix sur Debian, permettant ensuite d’installer Zabbix via apt.
root@hicham-srv:~# sudo dpkg -1 zabbix-release_7.2-1+debianl2_all.deb

v' Mettre a jour la liste des paquets

Aprés I’ajout du dépot, cette commande met a jour la liste des paquets disponibles, incluant
ceux de Zabbix.

root@hicham-srv:~# apt update

v Installer Zabbix et ses composants

Cette commande installe tous les composants essentiels de Zabbix :




zabbix-server-mysql — Serveur Zabbix qui stocke les données dans MariaDB
zabbix-frontend-php — Interface Web de Zabbix
zabbix-apache-conf — Configuration d’ Apache pour Zabbix

e zabbix-sgl-scripts — Scripts SQL pour initialiser la base de données

e zabbix-agent — Agent Zabbix pour superviser la machine Debian

root@hicham-srv:~# apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-
conf zabbix-sql-scripts zabbix—agentl

v" Puis se connecter a la base de données

root@hicham-srv:~# mysql -uroot -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 35

Server version: 190.11.11-MariaDB-@+debl12ul Debian 12

Copyright (c) 2ee®, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or "\h' for help. Type "\c¢' to clear the current input statement.

MariaDB [(none)]=>
MariaDB [(none)]>

v Etcréer la base de données Zabbix
Type "help;' or "\h' for help. Type '\c'" to clear the current input statement.
MariaDB [(none)]>
MariaDB [(none)]> create database zabbix character set utfTs8mb4 collate utf8mb4_bin;

Query OK, 1 row affected (9,001 sec)

MariaDB [(none)]> create user zabbix@localhost identified by 'passer’';
Query OK, ® rows affected (0,002 sec)

MariaDB [(none)]> grant all privileges on zabbix .* to zabbix@localhost;
Query OK, ® rows affected (0,001 sec)

MariaDB [(none)]> set gleobal log_bin_trust_function_creators = 1;
Query OK, ® rows affected (0,000 sec)

MariaDB [(none)]> quit;
Bye

v' Configurer le serveur Zabbix

A I’étape suivante, configure le serveur Zabbix en ouvrant le fichier de configuration principal

root@hicham-srv:~# vim /etc/zabbix/zabbix_server.conf

# Mandatory: no
# Default:
DBPaSSWOId=paSSEII

v Importer notre base de données

root@hicham-sxv:~# zcat /usr/share/zabbix/sql-scripts/mysql/server.sql.gz | mysql -uzabbix -p zabbix
Enter password:

v' Redémarrer les services Zabbix et Apache

root@hicham-srv:~/zabbix-sql# systemctl restart zabbix-server zabbix-agent apache2




v’ Activer les services au démarrage

root@hicham-sxv:~# systemctl enable zabbix-server zabbix-agent apache2

v' Installation et configuration d’interface frontale de Zabbix

Il est maintenant temps d’installer le frontend du serveur Zabbix interface Web. Pour accomplir
cette étape, ouvrez un navigateur et accédez a 1’adresse IP de notre serveur a 1’aide de HTTP
ou HTTPS protocole et I’écran d’accueil devrait apparaitre

root@hicham-sxwv:~# ifconfig
ens33: Tlags=4163<UP,BROADCAST, RUMMIMNG, MULTICAST> mtu 15@@
inet 192.168.164.144 netmask 255.255.255.@ broadcast 192.168.164.255
inets Te8@::2@c:29fTfF: Ted4:9TTb prefixlen &4 scopeid @x2@<link=
ether @e@:@c:29:d4a:9f: fb Ttxgqueuelen 1@@@ (Ethernet)
packets 28e@ bytes 2425123 (2.2 MiB)
errors @ dropped @ overruns @ frame @
packets 1594 bytes 187636 (183.2 KiB)
errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK, RUNNING> mtu 535536
inet 127.@.@.1 netmask 255.@.@0.@

£ | H Installation x|+

C O DO 127.0.0.1/zabbix/setup.phy

ZABBIX

| Bienvenue
Vérification des prérequis

Configurer la connexion & la base de
données Bienvenue dans

Parametres

=
Résumé pré-installation Z a b b I X 7 : !
Instalier

]

Langage par défaut | Frangais (fr_FR) ~

Prochaine étape

Sur le premier écran d’accueil, on appuie simplement sur le Prochain étape pour passer a la
nouvelle étape du processus d’installation.

& | H installation x | +

&) O D 127.0.0.1/zabbix/sett

ZABBIX Veérification des prérequis

Blenvenue Version de PHP .04 oK
érification des préreq

Option PHP “memory_limit* oK
Configurer la connexion & la base de
donnees Option PHP "post_max_size” oK

Paramet
arameires Option PHP "upload_max_filesize" oK
Résume pré-installation

Option PHP "max_execution_time" oK
Installer

Option PHP "max_input_time" oK
support de bases de données par PHP MySQL oK
bemath pour PHP actit oK
mbstring pour PHP actit oK

Option PHP "mbstring.func_averioad” inatit inatit oK

Prochaine étape




Apres une serie de Vérifications, si toutes les valeurs pré-requises sont satisfaites, appuyez sur
le bouton Prochain bouton pour aller plus loin.

5 | H installation X 4

[¢] O O ov 127.0.0.1/zabbix/setu

Configurer la connexion & la base de données

Veiullez créer la base de données manuellement et configurer les paramétres de connexion. Appuyez
sur le bouton "Prochaine étape” quand c'est fait

Type de base de données | MySQL v

Configurer la connexion
donnees

Hote base de données | localhost

Parametres Port de la base de données | 0
Resume pré-nstaliation Nom de la base de donnees | zabbix
Installer

Stocker les informations d'identification dans Coffre HashiCorp | Coffre CyberArk

Utilisateur | zabbix

Chiffrement TLS de la base de données L2 ¢

Prochaine etape

A D’étape suivante, on fournit les paramétres de la base de données MySQL.

On appuie sur le bouton Tester la connexion pour tester la connectivité MySQL, et on passe a

I’étape en appuyant sur le Prochain bouton.

Ensuite, donner un nom pour I’installation Zabbix, le fuseau horaire et le théme par défaut

Quand tu as fini, frappe Prochain continuer.

5 | H Installation X+

C O DO 127.0.0.1/zabbix/setup.ph

Parametres

MNom du serveur Zabbix

Fuseau horaire par defaut | Systeme: (UTC+00:00) UTC
Configurer la connexion ase ¢ Théme par défaut | Bleu ~
aonnee
Parametre
Résumé pré-installation

Installer

Prochaine étape




Ainsi de suite, une fois le processus d’installation terminé, un message de félicitations
apparaitra dans votre navigateur. Frappez sur le Finir bouton pour quitter le programme

d’installation frontal de Zabbix.

& | H Installation x |+

< O D 127.0.0.1/zabbix/setup.

ZABBIX Installer

Félicitations | Vous avez installé l'interface Zabbix avec
succes.

Fichier de configuration “conf/zabblx.conf.php” crée.

Termine

On renseigne ici, I’utilisateur par défaut de Zabbix et son mot de passe :

5  H localhost: Zabbix % | G quelestl'utilisateurparc X +

C O O o 127.0.0.1/zabbix/index.php

ZABBIX

Nom d'utilisateur

Admin

Mot de passe

~| Me rappeler toutes les 30 jours

S'enregistrer

On a donc maintenant acces a notre interface web de Zabbix :

& | H localhost: Tableau de boi % + ~ x

C O O 127.0.01 i hboard.vi S ® @ & =
ZABBIX Global view
Tous les tableaux de bord / Global view
Top hosts by CPU utilization Information systéme

Pa...

Zabbix server
Values per sec... Version du serveur Zabbix 7.2.11rc1 1

Version du frontend Zabbix 7.2.11rc1

) Tableaux de bord ! r tlizati

Zabbix server 0.1s Le serveur Zabbix est en cours d'execution oL localhost: 10051

Inventaire
Nombre d'hotes (activé/desactive)

il Rapports Nombre de modeles

Nombre d'éléments (actives/désactives/non 12/0/

| Collecte de données o
supportes)

Alertes
Disponibilité de I'hote Problémes par sévérité carte géographique

utilisateurs . s
. +
Administration 0 1 0 |
= Moyen | Averisse 1 - |
e
(IS

Current problems

14:24:58 = Zabbix | Linux: High swap space usage (iless  12s
server than 50% free)




Tableaux de bord d'héte

Tous les hétes | Zabbi server

[Py s —

2abbix server hest

e [naw-an

A [ naw

FS [extd(0]: Space utilization chart (relative to total)
H Voleur: 18 58GB (100%)
Wl Vaiewr 6.66 G8 (35.85%)
Bl volew: 109568 (56.94%)

demier min moy max.
BFS Ul:Space: Used, in%  [tous]  37.8253% 37.7745% 37.8269%  37.8379%
Q Déclencheur: Linux: FS [/): Space is low > 80]
O Déclencheur: Linux: FS [/}: Space is aritically low  [> 90]

2. Zabbix Monitor Windows using SNMP

Configuration c6té Windows

v" Ajout des fonctionnalités facultatives SNMP

Tout d’abord nous allons installer le service SNMP dans la machine.
Pour se faire nous allons installer SNMP Service et SNMP WMI Provider qui se trouve dans

la fenétre Applications facultatives

Fournisseur SMNMP WAL
Installation réussis

Protocole SMMP (Simple Metwork

Management Protocol)
Installation réeussis

v Configuration du service SNMP :

Maintenant nous allons nous rendre sur SNMP Service et Ajoute une communauté, dans notre

cas avons ajouter ‘public’ et aussi Ajoute I’IP du serveur Zabbix

28/07,2025

28/07,2025

Fichier Action Affichage 7
€= =P | [ = @ =] =

5 Services (local) S Servi

Propriétés de Service SMNMP (Ordinateur local)

Général
Intemuptions

Connexion
Securite

Reécupération Agent
Deépendances

Service SHN
Enwvoyer une interruption d autherntification
Arréter le ser|
Redémarrer |

Moms de communautes acceptés

Communauté Droits
public LECTURE SE...
Description :
Permet aux 1
Metwork Ma
d’étre traitée]
service est ar
pourra pas tr
Si ce service
services qui
explicitermery
démarrer.

Ajouter... Madifier... Supprimer

) Accepter les paquets SMNMP provenart de n'importe quel héte
@) Accepter les paguets SMMP provenant de ces hates

192.168.164.144

Ajouter... Supprimer

8

Type de démarrage

Automatique

Manuel (Déclenche...

Manuel

Manuel (Déclenche...

Manuel

Manuel (Déclenche...

Manuel

Automatigque

Manuel (Déclenche...

Manuel
Manuel

Manuel (Déclenche...

Automatigque
Manuel

Manuel (Déclenche...
Manuel (Déclenche...
Manuel (Déclenche...

Manuel
Automatigque
Manuel

Manuel (Déclenche...




Configuration dans Zabbix

v" Création d'un hote :

Nouvel hbte

Hote  IPMI Tags  Macros Inventaire ~ Chiffrement  Table de correspondance
* Nom de I'hdte | Windows-client_SNMP

Nom visible findow ient MP

LGS Windows by SNMP X Selectionner

* Groupes d'hotes | [Tl UE==T T E 4 Selectionner

taper ici p
Interfaces Type adresse I[P Mom DNS Connexion & Port Defaut
SNMP | 192.168.164.131 “ DNS 161 ® Supprimer
* Version SNMP | SNMPvZ ~
* Communauté SNMP | {$SNMP_COMMURNITY} = public
Mombre maximal de repétitions @ | 10
~'| Utiliser des requétes combinées

Ajouter

Description

er Annuler

root@hicham-srv:~# snmpwalk -v2c -c public 192.168.164.131 1.3.6.1.2.1.1
is0.3.6.1.2.1.1.1.@ = STRING: "Hardware: AMD64 Family 25 Model 68 Stepping 1 AT/AT COM
PATIBLE Software: Windows Version 6.3 (Build 19844 Multiprocessor Free)™
isp.3.6.1.2.1.1.2. 0ID: is0.3.6.1.4.1.311.1.1.3.1.1

iso. Timeticks: (439968) 1:13:19.68

iso. "

STRING: "Windows-client_SMMP™

28 666

iso.3.
iso.3.6.1.
root@hicha
is0.3.6.1.2.1.2.2.1.2.1 = Hex-STRING: 53 6F 66 74 77 61 72 65 20 4C 6F 6F 70 62 61 63
5B 2@ 49 B6E 74 B85 72 66 61 £3 65 20 31 0@

=]

. = INTEGER: 76
c~# snmpwalk -w2c -c public 192.168.164.131 1.3.6.1.2.1.2.2.1.2

2.1
2.1.
isno.3.6.1.2.1.
2.1
2.1
m-s

Nom & Interface Disponibilité  Tags e 5 es G iques Tabl
Windows-client_SNMP 192.168.164.131:161  |[ENIE target: windows Active  Derniéres donnges 15 Graphiques 1 Tabl

127.0.0.1:10050 ZBX target: linux Activé  Demiéres données 143 Graphiques 14 Tabl

3. Zabbix Monitor Windows using Agent

Installation de I'agent Zabbix sur Windows

v’ Téléchargement et installation :

Téléchargement de I'agent depuis le site officiel Zabbix : https://www.zabbix.com/

Agent Zabbix v7.4.0 Lire le manuel

Emballage: MSI

Chiffrement: OpensSsL

Liaison: Dy namigque

Somme de contrdle: sha256 : adabc57ad6Fdc63F5d1F3F16989ced429d27 FIB6T224176A57376219c6@b684=4
shal: FF4ldea9@lbtle62bI63IB6884597c250abd2d537
MDS - eac26aa59353F@5bb45955b85155db62

TELECHARGER https-4fcdn_zabbix comy/zabbix/binaries/stable/7 4,/7 4 O/7abbix_agent-7 4 O-

windows-amde&4-openssl.msi



https://www.zabbix.com/

57 Zabbix Agent (64-bit) w7.4.0 Setup

Fabbix Agent service configuration
Please enter the imformaton for configure Zabbix Agent

Host name: wirnbows-aceENT

Zabbix server IP/DMNS: 122,168, 164, 1494

Agent listen port: I;[oo =Ta]

Server or Proxy for
active checks:

[192.168. 1549, 194
[ Enabl= PskK

Add agent locaton to the PATH

v" Démarrage du service :

Configuration dans Zabbix

v' Création de I’hote

Nouvel héte

Hote PMI Tags Macros Inventaire Chiffrement Table de correspondance
* Nom de I'nbte | Windows-agent

MNom visible WVir wWs-agent

(P LG - Windows by Zabbix agent X Seélectionner

* Groupes d'hbtes Sélectionner

Interfaces Type s Mom DNS

Agent [ 192,168 164 151 ® Supprimer

Ajouter

Description

Surveille par w Proxy | Groupe de proxy

Active |+

Tableaux de bord d'héte

S — [ S — © parmie e

Soomesmois  samane recdents o somane s presen

Cetts annés jusaqua p Derrier 1 jour

FS [(C:)]: Space utilization chart
lewr: 24.37 GB(100%)
ewr 2154 GB (88 36%)
lew: 2,84 GB (1164%)

B (C)] Space: Total  [demier]
B ((C)] Space Used  {demier]
5 ((C) ] Spoce: Available  {demier]

FS [(C:]]: Space usage graph, in %

w0

demier min moy max
B FS [(Co)): Space: Used. in%  [tous]  88.3571%  88.3560%  88.6027%  88.6100%

© Déclencheur: Windows: £5 [(C:)): Space s low 1> 0]
@ Declencheur: Windows: £ [(C2)]: Space Is criticallylow  [> 90)




4. Zabbix ICMP Ping Monitor

Création d'un héte pour le ping
Nouvel héte

Hete IPMI  Tags Macros  Inventaire  Chiffrement  Table de correspondance

* Nom de I'hdte | Ping-ICMP

Nom visible | Ping-ICMP

Modeles | LSRN Selectionner

* Groupes d'hites | [RENTIE N Sélectionner

taper ici po
Interfaces Aucune interface n'est définie
Ajouter

Diescription

Surveillé par Proxy | Groupe de proxy

Activé |«

Nom & Disponibilité  Tags Etat  Demiéres données Prabléemes  Graphiques Tabi
Ping-ICMP target icmp Activé  Dermiéres données 3 Problemes

Windaws-agent 192.168.164.151:10050  [EEIA target: windows Activé Demiéres données 102 Problémes  Graphiques 12 Tahl
Windaws-client SNMP  192.168.164.131:161 target: windows Activé  Demiéres données 15 Graphiques 1 Taol

127.0.0.1:10050 28X  class: os [class: software [ target: linux Activé  Demiéres données 143 Graphiques 14 Tabl

5. Zabbix Monitor Linux using SNMP

Configuration SNMP sur Linux

root@hicham-srv:~# apt install snmpd -y
root@hicham-sxv:~# vim /etc/snmp/snmpd.conf

# === CONFIGURATION ZABEBIX

# Communautés pour Zabbix
rocommunity public 127.2.©.1
rocommunity public 192.168.164.144

# Informations systéme
syslocation "Datacenter Hichaml
syscontact "ahmedhicham@mlvcc.com”

# Ecoute sur toutes les interfaces
agentAddress udp:161

root@hicham-srv:~# systemctl restart snmpd
root@hicham-srv:~# systemctl enable snmpd




Configuration dans Zabbix

Nouvel hote

Hate IPMI Tags Macros Inventaire Chiffrement  Table de correspondance
* Nom de I'hdte | Linux-SNMP-server

Mom visible | L

[N Linux by SNMP X Sélectionner

* Groupes d'hotes Selectionner

tay
Interfaces Type adresse IP Connexion & Port Defaut
SNMP | 127.0.0.1 “ DNS 161 ®) Supprimer

* Wersion SNMP | SNMPv2 ~

* Communaute SNMP [ {ESNMP_COMMUNITY} = public|

Nombre maximal de répétitions @ | 10
| Utiliser des requétes combinges
Ajouter

Description

MNom & nterface Disponibilité  Tags Demigres données Problemes  Graphigues

Linux-SNMP-server 127.0.0.1:161 target: linux Activé  Demiéres données 32 Problemes  Graphigues 5

Ping-1ICMP target: icmp Activé  Demiéres données 3 Problémes
Windows-agent 192.168.164.151:10050 target: windows Activé  Demigres données 102 Problémes  Graphigues 12
Windows-client_SNMP ~ 192.168.164.131:161 target: windows Activé  Demiéres données 15 Graphigues 1

Zabbix server 127.0.0.1:10050 [ class: os [ class: software Jtarget: linux Activé  Demigres données 143 Graphigues 14

6. Zabbix — Monitor Apache Log File on Linux

Configuration de la surveillance des logs

v" Configuration de I'agent Zabbix

root@hicham-srv:~# vim /fetc/zabbix/zabbix_agent2.conf

On ajoute :

# Surveillance des logs

UserParameter=apache.error.count,grep -c "error” /var/log/apache2/error.log
UserParameter=apache.access.404,grep -c " 484 " /var/log/apache2/access.log
UserParameter=apache.access.500,grep -c " 500 " /var/leog/apache2/faccess.log

Et ensuite on redémarre :

root@hicham-sxv:~# systemctl restart zabbix-agent2

On passe aux tests :

root@hicham-sxrv:~# zabbix_agent2 -c /fetc/fzabbix/zabbix_agent2.conf -T
validating configuration file "/etc/zabbix/zabbix_agent2.conf”

Validation successTul

root@hicham-srv:~# # Tester les paramétres Apache que vous avezZz ajoutés
sudo zabbix_agent2 -c¢ setc/zabbix/szabbix_agent2.conf -t apache.error.count
sudo zabbix_ agent2 -c Jetc/zabbixszabbix_agent2.conf -t apache.access.404
sudo zabbix_ agent2 -c Jetc/zabbix/zabbix_agent2.conf -t apache.access.500
apache.error.count [s|@]

apache.access. 404 [5]2]

apache.access. 500 [s]|@]




7. Zabbix — Monitor a Log File on Linux

Configuration générique de surveillance de logs
v Configuration de I'agent :

root@hicham-srv:~# vim fetc/zabbix/zabbix_agent2.conf

# Plugin de surveillance des logs
Plugins.LlLog.Capacity=10@
Plugins.Log.MaxLinesPerSecond=100@

# Paramétres personnalises
UserParameter=log.count[*],grep -c "$2" "$1"
UserParameter=log.size[*],stat -c%s “$l“l

v Permissions sur les fichiers de logs :

|Innt@hicham—51v:~# usermod -a -G adm zabbix

8. Monitoring Docker using Zabbix

Installation et configuration

v" Installation du template Docker :

On télécharge le template officiel Docker depuis Zabbix Share et on I’'importe sur 1’interface
web.

& D> G O & https://www.zabbix.com/fr/integrations/docke B % ® ©®@ & =

ZAB B I X ZCEARS PRODUIT SOLUTIONS SUPPORT ET SERVICES FORMATION PARTENAIRES COMMUNAUTE A PROPOS DE ZABBIX GET ZABBIX
.
Toutes les catégories Infrastructure [ Official Templates

Accueil / Produit / Integrations / Propose your integration

! Docker is a set of platform as a service products that uses OS-level virtualization to deliver software in packages called containers.

docker

Available solutions

Template App Docker 3rd Party Solutions

This template is for Zabbix version: 7.4
Also available for: 7.2 7.0 6.4 6.2 6.0 5.4 5.0

Source: https://git.zabbix.com/projects/ZBX/repos/zabbix/browse/templates/app/docker?at=release/7.4




Modéle

Modéle Tags 2 Macros 4 Table de correspondance 4

* Mom du modéle | Docker by Zabbix agent 2

Mom wisible | Docke Zahb

Modéles | taf ] E Sélectionner

* Groupes de modéles | [QERTEEEENTEERITES S Sélectionner

Description | Get Docker engine metrics from plugin for the New Zabbix Agent (zabbix-agent2).
You can discuss this template or leave feedback on our forum https:/f
www. zabbix.comisforum/zabbix-suggestions-and-feedback/4 35429-discussion-
thread-for-official-zabbix-template-docker

Generated by official Zabbix template tool "Templator”

Fournisseur et version Zabbix, 7.2-2

| Clone | | Supprimer | | Supprimer et effacer | | Annuler
v Configuration de I'agent sur I'hote Docker :

On installe d’abord Docker, on le démarre et on ’active :

root@hicham-srv:~# apt install docker-ce docker-ce-cli containerd.io docker-compose-plugin -y
root@hicham-srv:~# systemctl start docker
root@hicham-sxv:~# systemctl enable docker

root@hicham-srv:~# vim /fetc/zabbix/zabbix_agent2.conf

# Plugin Dockex
Plugins.Docker. Endpoint=unix: s/ /svar/run/docker.sock

# Parameéetres personnalises Docker
UserParameter=docker.containers.running,docker ps -g | wc
UserParameter=docker.containers. total,docker ps -ag | wc -1
UserParameter=docker.images.count,docker images -q | wc —!

V' Permissions pour l’agent :

root@hicham-srv:~# usermod -a -G docker zabbix
root@hicham-srv:~# systemctl restart zabbix-agent2

v' Création de I'héte Docker :

Nouvel hote

Hote  IPMI Tags  Macros Inventaire  Chiffrement  Table de correspondance

* Nom de I'hdte | Doker host

Mom visible | D)

LLEELI Docker by Zabbix agent 2 X Sélectionner
* Groupes d'hotes Sélectionner

Interfaces Type adresse IP d Connex Paort Deéfaut

Agent | 127.0.0.1 n DMS 10050 ®) Supprimer

Ajouter

Description

Surveillé par Praoxy Groupe de proxy

Active  |v




Tableaux de bord d'héte B

e s s oo e [CE -

Catte année jusau' Dermier 1 jour

Dacker: Containers Docker: Size
158

mi demier min  moy
B Containers running  [pas de donnée] Bimages size  [pas de donnée]
Hl Containers paused Layers size as de donnée]
M Containers stapped M Cortainers size  [pas de donnée]
B Containers tatal lumes size  [pas de donnée]

Docker: Memory total Docker: Goroutines

128

demier min demier  min
B Memory total  [pas de donnée] B Goroutines  [pas de donnée]

9. Zabbix Email Notification Setup

Création d’un mot de passe pour les applications

wos mots de passe drapplication

Date de créeation : 25 juil. 2024, derniére im]
utilisation @ 21 juil.

Nagios
Pour créer un mot de passe spécifique & une appli, indigquez son Nnom ci-dessous.

Nom de I'app
Zabbix]

Configuration SMTP dans Zabbix

Types de média

Désactive Afficher les actions @ Tous disponibles Specifique

Reinitialiser

Nom a Type

Brevis.one Webhook tive g I m:
admini

Discord Webhook

Email Courriel n ¥ n SMTR: "mail.example.com”, SMTP helo: ™
"zabbix@example.com”

Email (HTML) Courriel w0t su n SMTP: "mail.example.com”, SMTP helo: "
"zabbix@example.com™
Event-Driven Ansible Webhook
Express.ms Webhook
GitHub Webhook
Webhook
Gmail Courriel 1 tn . n ' s n serveur SMTP: “smitp.gmail.com”, courriel: “zabbix
Gmail relay Courriel 10t su n serveur SMTP: “smip-relay.gmail.com®, courriel:
"zabbix@example.com”

Webhook

Webhook




Configuration SMTP dans Zabbix

Nouveau type de média

Type de media Modeles de messages Options
* Mo Gmail Alerte
Type Courriel ~
Foumisseur de messagerie Generic SMTP
¥ serveur SMTPR smtp.gmail.com
Port du serveur SMTE 587
* Courriel E Tgmail.com
SMTE helo zabbix.local
Securite de la connexion Aucun STARTITLS
Werifier le pair SSL [~
wWerifier 'hate SSL [~

Authentification Aucun MNom dutilisateur et mot de passe

Mom dutilisateur B T T T T@Egma

Mot de passe | ssssssssssssssnae |

Format du message HTML Texte brut

Description

Ajouter Annuler

Modéle de message

Type de message | Probléme
Sujet | Problem: {EVENT.MNAME}

Message | <b>Problem started</b> at {{EVENT. TIME}.htmlencode()} on
{EVEMT.DATE}. htmilencode()}<br><b>Problem name:</b>
{EVEMNT.MNAME}. htmlencode()j<br=<b=Host:</b> {{HOST.NAME}. htmlencode ()}
=br=<b>=Severty:</b> {{EVENT.SEVERITY}.htmlencode()}<br=<b>0Operational
data:</b> {{EVENT.OPDATA}. htmlencode()}<br=<b=0Criginal problem ID:</b>
{EVENT.ID}. htmlencode()}<br={TRIGGER.URL}.htmlencode(}}

Ajouter Annuler

Gmail Alerte Courriel ~ Active eport not supported items, Rep d low level discovery rules serveur SMTP: "smip.gmail.com”, SMTP helo: “zabbix.local", Test
strators, Report unk er couriel: "3 . llcom"

On va passer a la phase :
Tester le type de média "Gmail Alerte”

Test du type de media réeussi.

"Envoyer & | io. oo o2 3@gmail.com

Sujet | Tester le sujet

* Message | Ceci est un message de test de Zabbix

Annuler




Boite de réception x

Tester le sujet

« . _3@gmail.com
A moi -

Ceci est un massage de test de Fabbix

.-/-- T o
| <~ Reépondre )

s y .

—» Transferer

Ajouter I’email a un utilisateur Zabbix (Admin)

Nom d'utilisateur  Prénom Mom de famille  Role utilisateur Groupes Est connecté ? 1 Acces alint APl Mode debug Etat Provisionné

Admin Zabbix  Administrator ~ Super admin role Internal, Zabbix administrators  Oui (28/07/2025 14:04:54) Interne Activé Désactivé Activé

guest Guest role Disabled, Guests, Internal Non interne Désactivé Désactivé Désactivé

Affichag

Type

* Envoyer &

“ T d@gmail.com) Supprimer

Ajouter

* Lorsque actif | 1-7,00:00-24:00

Utiliser si severite Mon classe
Information
Avertissement
Moyen

Haut

Desastre

Active

Voici tous les hotes intégrés a notre Zabbix :

Nom a

Daker host
Linux-SNMP-server
Ping-ICMP.
Windows-agent

Windows:cliert SNMP

127.0.0.1:10050

127.0.0.1:161

192.168.164.151:10050

192.168.164.131:161

127.0.0.1:10050

ZBX

ZBX

Tags

dass-os gt o

eass s g vindows |

s os gt windows |
assoscss sovare et i

Etat

Active

Activé

Activé

Activé

Activé

Activé

Derniéres données
Derniéres donnees 44
Derniéres données 32
Derniéres données 2 Problémes
Derniéres données 103

Derniéres données 15

Derniéres données 143

Graphiques
Graphiques 5

Graphiques 5

Graphiques 12
Graphiques 1

Graphiques 14

Table
Tableaux de bord 1

Tableaux de bord 3

Tableaux de bord 3
Tableaux de bord 3
Tableaux de bord 4

Affichage




Conclusion

Ce projet m’a permis d’explorer en profondeur le domaine de la supervision réseau,
en mettant en ceuvre une solution compléte basée sur Zabbix, un outil puissant, flexible et
open source. Grace a la création d’un réseau virtuel, a I’installation et a la configuration des

différents composants (agents, proxy, SNMP, alertes...), j’ai pu acquérir des compétences

pratiques en administration systeme, en virtualisation, et en supervision.




