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INTRODUCTION

La surveillance et I'observabilité des systemes informatiques sont essentielles pour garantir
leur bon fonctionnement et optimiser les performances. Prometheus, Grafana et Node
Exporter sont des outils open-source largement utilisés pour la collecte, I'analyse et la
visualisation des métriques systeme et applicatives

Objectif du projet : L'objectif de ce projet était de mettre en place une solution de supervision
performante pour surveiller en temps réel les performances du systéme d'un serveur Ubuntu a
I'adresse 192.168.1.30. En utilisant Prometheus pour collecter les métriques, Node Exporter
pour exposer les données systeme (CPU, mémoire, disque, etc.), et Grafana pour les visualisés
sous forme de graphiques exploitables, le but était d'obtenir une vue claire et centralisée des
ressources, permettant une détection rapide des anomalies et une gestion proactive de

I'infrastructure.

Présentation des outils

1. Prometheus

Prometheus est un outil de surveillance et d’alerte développé initialement par

SoundCloud et maintenant maintenu par la Cloud Native Computing Foundation

(CNCEF). Il collecte des métriques sous forme de séries temporelles a I'aide de

requétes HTTP pull.
Caractéristiques principales :

Modeéle de données basé sur des séries temporelles.
Langage de requéte puissant (PromQL).
Systeme d’alerte intégré (Alertmanager).

Facilité d'intégration avec divers exportateurs et services cloud.
2. Node Exporter

Node Exporter est un agent qui collecte des metriques systeme (CPU, mémoire,

disque, réseau, etc.) et les expose sous une forme exploitable par Prometheus.

Fonctionnalités principales :
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Surveillance des ressources materielles et logicielles d'un serveur.
Collecte de statistiques sur les processus, les systemes de fichiers
et l'utilisation des interfaces réseau.

Facilité de déploiement et configuration simple.
3. Grafana

Grafana est un outil de visualisation et d'analyse de données qui permet
d’afficher les métriques collectées par Prometheus sous forme de tableaux de

bord interactifs.
Caractéristiques principales :

Supporte plusieurs sources de données (Prometheus,
InfluxDB, Elasticsearch, etc.).

Interface utilisateur intuitive et personnalisable.

Capacité a générer des alertes et a intégrer des panels
dynamiques.

Gestion des acces et des permissions pour les utilisateurs.

Architecture et fonctionnement

L'architecture classique d'un systeme de surveillance basé sur ces outils se compose des

éléments suivants :

Node Exporter collecte les métriques systeme et les expose sur un Endpoint
HTTP.

Prometheus interroge périodiqguement Node Exporter et stocke les données sous
forme de séries temporelles.

Grafana se connecte a Prometheus pour récupérer et afficher les métriques sous
forme de graphiques et de tableaux de bord interactifs.

Alertmanager (facultatif) peut étre utilisé pour gérer les alertes basées sur les

régles définies dans Prometheus.

I1l. Cas d'utilisation
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Les outils Prometheus, Grafana et Node Exporter sont utilisés dans divers scénarios tels que :

Surveillance des serveurs : suivi des performances des CPU, de la mémoire,
des disques et des interfaces réseau.

Observabilité des applications : mesure des temps de réponse, taux d’erreur et
charge des services applicatifs.

Gestion des alertes : détection des anomalies et envoi de notifications en cas de
dépassement de seuils critiques.

Optimisation des infrastructures cloud et on-premise : analyse des tendances

et prévisions de charge.

V. Installation et configuration

1. Installation et configuration de Prometheus

Etape 1 : Mise & jour du systéme
Assurons-nous que notre systéme Ubuntu est a jour avant de démarrer :

ootbaye-VirtualBox:-# apt-get update]

Etape 2 : Installation de Prometheus

Créer un utilisateur

o0tfnbaye-VirtualBox:~# useradd --system --no-create-home --shell [bin/false pr

00t {noaye-VirtualBox:-# |

Télécharger Prometheus : Rendez-vous sur la page de téléchargement de Prometheus

pour obtenir la derniere version



https://prometheus.io/download/

oot@mbaye-VirtualBox:~# wget https://qithub.con/prometheus/prometheus/releases|
fownload/v3.2.1/prometneus-3.2.1. 1inux-and6d4. tar.qz

Décompresser

oot(mbaye-VirtualBox:~# tar -xvf prametheu5-3.2.1.1inux-amd64.tar.gzl

On se déplace dans le dossier prometheus-3.2.1.linux-amd64.tar.gz

oot@mbaye-VirtualBox:~# cd prometheus-3.2.1.1inux-amd64

Créer des répertoires pour Prometheus

oot@mbaye-VirtualBox:~/prometheus-3.2.1.1inux-amd64# mkdir -p /data /etc/promet
eus

Déplacer les fichiers

oot@mbaye-VirtualBox:~/prometheus-3.2.1.linux-amd64# mv prometheus promtool /us
[local/bin/

oot@mbaye-VirtualBox:~/prometheus-3.2.1.1linux-amd64# mv prometheus.yml fetc/pro

etheus/prometheus.yml
oot@mbaye-VirtualBox:~/prometheus-3.2.1.linux-amd64# I




Définir les permissions

oot@mbaye-VirtualBox:~/prometheus-3.2.1.linux-amd64# chown -R prometheus:promet
eus /etc/prometheus/ [data/
oot@mbaye-VirtualBox:~/prometheus-3.2.1.1inux-amd64#

Créer un service systemd pour Prometheus

root@mbaye-VirtualBox:~/prometheus-3.2.1.linux-amd64# cd /etc/systemd/system
root@mbaye-VirtualBox: [etc/systemd/system#

root@mbaye-VirtualBox: /etc/systemd/system# touch prometheus.service
root@mbaye-VirtualBox: /etc/systemd/system# I

Et ajoutez ce contenu

GNU nano 6.2 prometheus.service *

pescription=Prometheus
ants=network-online.target
fter=network-online.target

htartLimitIntervalSec=580
htartLimitBurst=5

Jser=prometheus

roup=prometheus

ype=simple

estart=on-failure

estartSec=5s

xecStart=/usr/local/bin/prometheus \
--config.file=/etc/prometheus/prometheus.yml \
--storage.tsdb.path=/data \
--web.console.templates=/etc/prometheus/consoles \
--web.console.libraries=/etc/prometheus/console libraries )\
--web.listen-address=0.0.0.0:2090 \

Wy Ecrire Chercher Couper Executer Emplacement
Y AJ Y

B Quitter Wi Lire fich.g] Remplacer gl Coller Justifier Aller ligne

Sauvegardez (Ctrl+O, Enter, Ctrl+X) et activez le service
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etc/systemd/system/prometheus.service.
ot@mbaye-VirtualBox: /fetc/systemd/system# systemctl start prometheus
ot@mbaye-VirtualBox: /fetc/systemd/system# systemctl status prometheus
prometheus.service - Prometheus
Loaded: loaded (/etc/systemd/system/prometheus.service; enabled; vendor prE
Active: since Thu 2825-03-20 16:32:28 GMT; 9s ago
Main PID: 84073 (prometheus)

Tasks:
Memory:
CPU:
CGroup:

b I M M M M M e N M |

.nes 1-20/20

6 (limit:
79.9M
324ms

2269)

/system.slicefprometheus.service

Lg4073 fusrflocal/bin/prometheus

mbaye-
mbaye-
mbaye-
mbaye-
mbaye-
mbaye-
mbaye-
mbaye-
mbaye-
mbaye-
(END)

Vérifier que Prometheus fonctionne : Accédez a http://<IP-de-votre-serveur>:9090 dans

VirtualBox
VirtualBox
VirtualBox
VirtualBox
VirtualBox
VirtualBox
VirtualBox
VirtualBox
VirtualBox
VirtualBox

prometheus[84073]:
prometheus[84073]:
prometheus[B4073]:
prometheus[84073]:
prometheus[84073]:
prometheus[B4073]:
prometheus[84073]:
prometheus[84073]:
prometheus[B4073]:
prometheus[84073]:

time=2025-
time=2625-
time=2025-
time=2025-
time=2025-
time=2025-
time=2625-
time=2025-
time=2025-
time=2625-

un navigateur. VVous devriez voir I'interface web de Prometheus.

« c

9 Prometheus

O & Nonsécurisé 192.168.1.30

Q Query

& Aleris

B8 Status

—config.file=}etcjprometheu5jpra

-20T16:
-20T16:
-20T16:
-20T16:
-20T16:
-20T16:
-20T16:
-20T16:
-20T16:
-20T16:

B Table B Graph

No data queried yet

+ Add query

@® Explain

2. Installation et configuration de Grafana
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Ajouter le depot Grafana

oot@mbaye-VirtualBox:~# apt-get install -y apt-transport-https software-propert
es-conmon

oot@mbaye-VirtualBox:~# wget -q -0 - https://packages.grafana.com/gpg.key | sud

oot@mbaye-virtualBox:~# echo "deb https://packages.grafana.com/oss/deb stable m
hin" | sudo tee -a /etc/apt/sources.list.d/grafana.list

leb https://packages.grafana.com/oss/deb stable main

oot@mbaye-VirtualBox:~# I

Installateur Grafana

oot@mbaye-VirtualBox:~# apt-get update

oot@mbaye-VirtualBox:~# apt-get -y install grafanal

Démarrer Grafana




oot@mbaye-Vi

oot@mbaye-vi

grafana-ser
Loaded:
Active:
Docs:
Main PID:
Tasks:
Memory:
CPU:
CGroup:

rtualBox:~# systemctl start grafana-server

rtualBox:~# systemctl status grafana-server

ver.service - Grafana instance

loaded (/lib/systemd/system/grafana-server.service;
since Fri 2025-03-21 00:88:13 GMT;

http://docs.grafana.org

91630 (grafana)

5 (limit: 2269)

164.0M

2.478s

/system.slice/grafana-server.service

enabled; vendo!

10s ago

L 91630 Jusr/sharefgrafana/bin/grafana server -—config=fetcjgrafan!

mbaye-VirtualBox
mbaye-virtualBox
mbaye-virtualBox
mbaye-VirtualBox
mbaye-VirtualBox
mbaye-virtualBox
mbaye-virtualBox
mbaye-VirtualBox
mbaye-VirtualBox
mbaye-vVirtualBox
mbaye-VirtualBox

grafana[91630]:
grafana[91630]:
grafana[91630]:
grafana[916308]:
grafana[91630]:
grafana[91630]:
grafana[91630]:
grafana[916308]:
grafana[91630]:
grafana[91630]:

rafana[916307]:

logger=migrator
logger=migrator
logger=migrator
logger=migrator
logger=migrator
logger=migrator
logger=migrator
logger=migrator
logger=migrator
logger=migrator
logger=migrator

t=2025-03-21Tog
t=2025-03-21Tog
t=2025-03-21Tog
t=2025-03-21Tog
t=2025-03-21Tog
t=2025-03-21Tog
t=2025-03-21Tog
t=2025-03-21Tog
t=2025-03-21Tog
t=2025-03-21TOg
t=2025-03-21T0K

Accéder a Grafana : Ouvrez http://<IP-de-votre-serveur> :3000 dans un navigateur.

Connectons-nous avec les identifiants par défaut : admin / admin (on devra changer le

mot de passe ensuite).

5]

ntopng - Interface x

<« C

Fichiers

® Download Ten X @ Nessus Essent: X €) Scripts/install- X € Prometheus Ti X 15 Grafana
P

W oW

O & Nonsécurisé 192.168.1.30
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Welcome to Grafana

Email or username

Password




Connecter Grafana a Prometheus

e Dans Grafana, allons dans Connexions > Sources de données

ntopng - Interface X @ Download Ten: X @ Nessus Essenti X () Scripts/install-t x € Prometheus Tiix | 15 Grafana

C O & Nonsécurisé  192.168.1.30 A

Welcome to Grafana ? Documentation Tutorials Community Public Slack

D

Add your first data Create your first
source dashboard

Learn how in % Learn how in th

Dashboards Latest from the blog

Starred dashboards @ != -

Studio

Recently viewe ds

e Cliquons sur Ajouter une source de données et sélectionnons Prometheus




O & Nonsécurisé  192.168.1.30

€ Cancel

Prometheus

Core

Graphite

InfluxDB

Core

OpenTSDB

On Entre I'URL de Prometheus : http://192.168.1.30:9090

&] O & Nonsécurisé  192.168.1.30 iy

Connection

Promethe r URL *

Authentication

Authen

e Cliquons sur Enregistrer et tester. Si tout est correct, nous verrons un message de

confirmation.




+  Successfully queried the Prometheus API.

Delete Save & test

3. Installation et configuration de Node Exporter

Télécharger Node Exporter

oot(mbaye-VirtualBox:~# wget https://qithub.com/prometheus/node exporter/releas
'sjdownload/ul.9.0/nade_exporter-1.9.@.11nux-amdﬁ4.tar.gzl

Décompresser

oot@mbaye-VirtualBox:~# tar xvfz node_exporter-1.9.0.linux-amdé64.tar.gz
ode exporter-1.9.0.linux-amdé64

ode_exporter-1.9.0.linux-amd64/LICENSE
ode_exporter-1.9.0.linux-amd64/NOTICE
ode_exporter-1.9.0.linux-amd64/node_exporter

ocot@mbaye-VirtualBox:~-#

On se déplace dans le dossier node_exporter-1.9.0. linux-amd64

oot@mbaye-VirtualBox:~# cd node exporter-1.9.0.1inux-amd64
oot@inbaye-VirtualBox:~/node exporter-1.9.0.linux-ama64#

Créer un service systemd pour Node Exporter et ajoutez ce contenu




GNU nano 6.2 etc/systemd/system/node exporter.service *

Description=Node Exporter
Wants=network-online.target
After=network-online.target

User=prometheus

Group=prometheus

Type=simple
ExecStart=/usr/local/bin/node_exporter

wantedByzmulti—USEr.targetl

WY Ecrire Wi Chercher 4 Couper Wl Exécuter 8 Emplacement
Wi Lire fich.8&\ Remplacer @l Coller W Justifier @l Aller

Sauvegardez et activez

oot@mbaye-VirtualBox:~/node_exporter-1.9.0.1linux-amd64# systemctl start node_ex
orter
oot@mbaye-VirtualBox:~/node_exporter-1.9.0.1linux-amd64# systemctl status node_e
porter
node_exporter.service - Node Exporter

Loaded: loaded (/etc/systemd/system/node_exporter.service; enabled; vendor!

Active: since Fri 2825-83-21 17:58:59 GMT; 9s ago

Main PID: 96393 (node_exporter)
Tasks: 4 (limit: 2269)
Memory: 15.2M
CPU: 40ms
CGroup: /system.slice/node exporter.service
L 96393 Jusr/local/bin/node_exporter

:50:59 mbaye-VirtualBox node_exporter[96393]: time=2025-083-21T17:50:
:50:59 mbaye-VirtualBox node exporter[96393]: time=2025-83-21T17:50:
:50:59 mbaye-VirtualBox node_exporter[96393]: time=2825-083-21T17:50:
:50:59 mbaye-VirtualBox node_exporter[96393]: time=2025-03-21T17:50:
:50:59 mbaye-VirtualBox e exporter[96393]: time=2025-03-21T17:50:
:50:59 mbaye-VirtualBox e_exporter[96393]: time=2025-03-21T17:50:
mbaye-VirtualBox e exporter[96393]:
- . o ewn -

Configurer Prometheus pour scraper Node Exporter : Modifiez

[etc/prometheus/prometheus.yml




GNU nano 6.2 nrometheus fprometheus.

Wi Couper Wl Executer g8 Emplacement
= -f e A‘f = -f N e

Redémarrez Prometheus

etc/systemd/system/prometheus.service.
ot@mbaye-VirtualBox: fetc/systemd/system# systemctl start prometheus
ot@mbaye-VirtualBox: /fetc/systemd/system# systemctl status prometheus
prometheus.service - Prometheus
Loaded: loaded (/etc/systemd/system/prometheus.service; enabled; vendor er
Active: since Thu 2825-03-20 16:32:28 GMT; 95 ago
Main PID: 84073 (prometheus)
Tasks: 6 (limit: 2269)
Memory: 79.9M
CPU: 324ms
CGroup: [system.slice/prometheus.service
Lg4073 fusrflocal/bin/prometheus --config.file:fetcjprometheugjprﬂ

(=}

mbaye-VirtualBox prometheus[B4073]: time=2025-03-20T16:
mbaye-VirtualBox prometheus[B4073]: time=2025-03-20T16:
mbaye-VirtualBox prometheus[84073]: time=2825-03-20T16:
mbaye-VirtualBox prometheus[B4073]: time=2025-03-20T16:
mbaye-VirtualBox prometheus[84073]: time=2025-03-20T16:
mbaye-VirtualBox prometheus[84073]: time=2025-03-20T16:
mbaye-VirtualBox prometheus[B4073]: time=2025-03-20T16:
mbaye-VirtualBox prometheus[84073]: time=2025-03-20T16:
mbaye-VirtualBox prometheus[84073]: time=2025-03-20T16:
mbaye-VirtualBox prometheus[B4073]: time=2025-03-20T16:
nes 1-20/28 (END)

O o O O O O O

[y
(=1

b M e M M e I I M M |

[y
(=




Prometheus supervisant avec succes les metriques systéme via Node Exporter sur
192.168.1.30:9100. Le job node est opérationnel, confirmant une configuration de

surveillance efficace !

9 Prometheus Q, Query A Alerts @ Status y Target health «

node

Endpoint Labels

http://192.168.1.30:9100/metrics instance="192.168.1.30:9100" job="node"

Grafana montre un graphique de l'utilisation CPU (rate(node_cpu_seconds_total[5m]) ) sur
192.168.1.30:9100 . On observe une forte hausse vers 18h30, avec des photos dans plusieurs

modes (idle, iowait, user), indiquant une activité intense sur le serveur,

‘ Add v | Settings Exit edit Save dashboard v

@ Llast6hours v @ &) Refresh ~




Grafana montre un Graphique de I’utilisation de la mémoire disponible sur 6 heures avec des
pics & 18h00 et 20h30

fision Mémaire

10800
10800
10800
10800

10800

1800

Grafana montre un Graphique de 1I’T/O disque avec des pics sur sda & 18h00 et 21h00.

@ Last6hours v Q@ ) Refresh v

fision Disque

Alerte par email
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Pour permettre 1’envoi de notifications en cas de dépassement des seuils critiques, un canal de
notification par email a été configuré dans Grafana. Les paramétres SMTP ont été définis dans
le fichier de configuration /etc/grafana/grafana.ini, en utilisant un compte Gmail avec un mot
de passe d’application généré pour des raisons de sécurité. La figure 1 montre les parametres

SMTP configurés, incluant I’h6te (smtp.gmail.com:587), I’ utilisateur, et I’adresse d’expédition.

Parametres SMTP configurés pour I’envoi de notifications par email via Gmail.

[+1 root@mbaye-VirtualBox: fhome/mbaye Q = — O

GNU nano 6.2 etc/grafana/grafana.ini *

; permission_validation_enabled = true

enabled = true
host = smtp.gmail.com:587
user =kmbamba567@gmail.com

password =pofi limt iukc aqjr
;cert_file =

;key file =

skip_verify = true

from_address = kmbamba567@gmail.com
from_name = Grafana Alerts

;ehlo_identity = dashboard.example.com

Wl Quitter Lire fich.@gd| Remplacer Coller a8 Justifier

e Aide Ecrire Chercher Couper Wl Exécuter Emplacement

Aller ligne

Un contact point nommé "Email Alerts" a été créé dans Grafana pour lier les alertes a ce canal
de notification. La figure 2 montre la configuration de ce contact point, avec 1’adresse email de
destination (kmbamba567@gmail.com). Un test de notification a été effectué pour valider la

configuration.

Contact point "Email Alerts" configuré pour envoyer des notifications a I’adresse

spécifiée




Contact points pr—

Update contact point &

O Manage permissions

Integration

© Duplicate & Delete
Email

Ad

> Optional Email settings

> Notification settings

+ Add contact point integration

La figure 3 montre I’email de test regu, confirmant que la configuration SMTP est correcte et
que Grafana peut envoyer des notifications par email. L’email indique "[FIRING:1] TestAlert
Grafana™ avec un résumé "Notification test

Email de test confirmant le bon fonctionnement de la configuration SMTP dans Grafana.

[FIRING:1] TestAlert Grafana Beite de réception 8 @

@ Grafana Alerts <kmbamba567@gmail.com> 2348 (lyabminutes) v © &
Amoi v

15 Grafana

Grouped by
alertname=TestAlert instance=Grafana

& 1 firing instances

TestAlert
Summary

Notification test

La figure 4 montre la liste des contact points configurés dans Grafana. Le contact point "Email

Alerts" est visible, mais marqué comme "Unused" car aucune regle d’alerte n’y était encore
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associee a ce moment. Un contact point par défaut (grafana-default-email) est egalement

présent, utilisé par la politique de notification par défaut.

Vue d’ensemble des contact points configurés, incluant "Email Alerts" et le contact par

défaut.

9 Home : Alerting

Contact points

+ Create contact point th Export all
Email Alerts |4 Unused £ Edit  More v

© Email

£ Edit  More v

& Email

Pour utiliser Gmail comme serveur SMTP, un mot de passe d’application a été¢ généré via les
parametres de sécurit¢ de Google, car I’authentification a deux facteurs était activée. La figure
5 montre la page de sécurité de Google, ou un mot de passe d’application nommé "grafana" a
été crée.

Page de sécurité de Google montrant la création d’un mot de passe d’application pour

Grafana




gle Compte W Rechercher dans le compte Google

Accueil SeCU I'Ite

Informations personnelles Paramétres et recommandations pour vous aider a protéger votre compte

Données et confidentialité

Votre compte est protége
Sécurité
Le Check-up Sécurité a vérifié votre compte et n'a détecté aucune ac-

tion recommandée
Contacts et partage

Paiements et abonnements

Afficher les détails
A propos

Activité recente liee a la sécurité de votre compte
Confidentialité  Conditions  Aide Mot de passe d'application créé 2318 - Sénégal

A propos Mot de passe d'application supprimé 23:18 - Sénégal

La figure 6 montre la section Alert Rules dans Grafana, ou la régle "Supervision CPU " est
visible dans le dossier "CPU" du dashboard "Supervision CPU". A ce moment, ’état est

"Normal", car aucune surcharge n’a été détectée.

Régle ""Supervision CPU " configurée dans le dossier ""CPU", avec un état ""Normal

Home > Alerting .
Alert ru|es + New alert rule th Export rule definition
Search by data soul

Dashboard Rule type

Health Contact point

Grouped

1 rule |1 normal

Grafana-managed th Export rules

> O CPU » Super cpu 1 normal

CRNERELED| + New recording rule

Aprés un certain temps, 1’utilisation CPU de la machine (192.168.1.56:9100) a dépassé 80%,

déclenchant 1’alerte
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La figure 7 montre I’email regu, indiquant "[FIRING:4] cpu CPU (0 192.168.1.56:9100
node)" avec un résumé "supervision cpu". Cela confirme que 1’alerte a été correctement

déclenchée et que la notification par email fonctionne comme prévu.

Email recu confirmant une utilisation CPU élevée sur la machine surveillée.
¢ 00 © o fsur 128

[FIRING:4] cpu CPU (0 192168.1.56:9100 nodg) secs i g0

o Grafana Alerts dimbambaSér@gmal coms 234 (lyabminutes) sy @ q

Amol v

3 Grafona

CPU» cpu

{\ 4firing instances

Firing View alert
Summary
supervision cou

Description




Conclusion

La mise en place de Prometheus, Grafana et Node Exporter sur notre serveur Ubuntu
(192.168.1.30) a permis de créer une solution de supervision robuste et efficace. Prometheus

collecte les métriques systeme via Node Exporter (port 9100), comme validé par l'interface

"Targets" affichant le job node actif. Grafana, configuré sur le port 3001, transforme ces

données en visualisations claires, comme le graphique d'utilisation CPU qui a révélé des photos
d'activitée vers 17h30. Ensemble, ces outils offrent une vue compléte et en temps réel des
performances, facilitant une gestion proactive de I'infrastructure. Des alertes ont été configurées
pour surveiller 1’utilisation CPU, avec des notifications par email en cas de dépassement des
seuils critiques .En termes de perspectives on peut ajouter des alertes pour la mémoire et le

disque, ou intégrer Alertmanager pour une gestion plus avancée des notifications.




