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Installation et configuration de Wazuh

Introduction

Wazuh est une solution open-source de détection d’intrusion (HIDS), de surveillance de
I’intégrité des fichiers, de detection de malwares et de réponse aux incidents. Il permet aussi
I’analyse des logs et la gestion centralisée des agents sur plusieurs systémes. Ce rapport
présente I’installation compléte de Wazuh sur un systéme Debian, depuis la préparation de

I’environnement jusqu’a la configuration du tableau de bord et 1’ajout d’agents.

1 Paramétrage de base

Sur cette partie nous allons fixer les parametres ip de notre interfaces (ens34) a savoir
I’addresse ip, la passerelle par défaut, le serveur Dns, etc

» Editer le fichier de configuration

root@etudiant: ™% wim setcsnetworksinterfaces

> Fixer les paramétres ip du serveur

# The primary network interface
allow-hotplug e
iface ens

2.168.16.1
=y

Service déja installer et configurer sur le serveur

- ssh (pour les connections a distance)

- dhcp (pour attribuer dynamiquement les parameétres ip aux clients)

2 Installation des prérequis

Avant de commencer I’installation de Wazuh, il est indispensable de s’assurer que le systéme

dispose des paquets de base nécessaires.




et %ianf:-—-‘#
etudiant:~# apt -y install debconf adduser procps curl gnupg apt-transport-https filebeat debhelper libcap2-bin curl gpg

gl

» Importation de la clé GPG wazuh

Cette commande sécurise le dép6t Wazuh via une clé GPG, utilisée pour vérifier que les

paquets téléchargés proviennent bien du dépét officiel Wazuh et n’ont pas été modifiés.

» Ajout du dépdt wazuh

Cette commande ajoute le depdt officiel de Wazuh dans la liste des sources apt, afin que le

systéme puisse ensuite installer les paquets wazuh-manager, wazuh-dashboard, etc.

zuh.gpg] https:// zuh.com/4.x/apt

azuh. com,

» Mettre a jour les paquets

cette étape est recommandée avant toute installation de nouveaux logiciels afin d’éviter les

conflits ou les dépendances obsolétes.

upgrade

» Téléchargement du script en wazuh-certs-tool.sh et le fichier de figuration
config.yml

- wazuh-certs-tool.sh : un script fourni par Wazuh permettant de générer les
certificats TLS nécessaires a la communication sécurisée entre les différents
composants (indexer, manager, dashboard).
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- config.yml : un fichier de configuration utilise par le script pour générer les

certificats selon les parametres définis (noms d'hétes, IP, etc.).

&& curl -sO https://packages.wazuh.com/4.12/config.yml]

- Définir I’addresse ip de I’indexeur
- Définir I’addresse ip du server Wazuh
- Définir I’addresse du tableau de bord

wazuh-1

dashboard

» Génération et archivage des certificats avec wazuh-certs-tool.sh

Une fois le fichier config.yml correctement configuré, on exécute le script suivant pour
génerer automatiquement les certificats nécessaires a la sécurisation des communications

entre les composants Wazuh.

wazuh-certificates-tool.log
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Afin de faciliter la sauvegarde de ces certificats, il est recommandé de les compresser dans
une archive tar. La commande suivante permet de créer une archive nommée wazuh-

certificates.tar a partir du dossier wazuh-certificates

@etudiant:~# tar -cvf ./wazuh-certificates.tar -C ./wazuh-certificates/ .

Aprés avoir créeé et archivé les certificats, on peut supprimer le dossier source pour libérer de

I’espace ou éviter une duplication inutile des fichiers

tudiant:~# rm -rf . /wazuh-certificates

letudiant : ~#

3 Installation des paquets Wazuh

L’¢étape suivante consiste a installer les trois composants principaux de la solution Wazuh a

I’aide de la commande apt

- wazuh-indexer : moteur d’indexation basé sur OpenSearch (anciennement
Elasticsearch).

- wazuh-manager : cceur du systéme Wazuh, chargé de collecter et traiter les données
des agents.

- wazuh-dashboard : interface web permettant de visualiser les alertes, événements et

rapports de sécurite.

root@etudiant:~# apt -y install wazuh-indexer wazuh-manager wazuh-dashboard

Une fois les paquets installés, il est nécessaire de configurer le service wazuh-indexer en

modifiant son fichier de configuration.

root@etudiant:~# vim /etc/wazuh-indexer/opensearch.yml
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Dans ce fichier, il faut :

Renseigner I’adresse IP du serveur sur lequel 1’indexer fonctionne.
Définir un nom unique pour ’indexer.

Vérifier les chemins vers les certificats TLS.

S’assurer que la configuration refléte bien les paramétres définis dans le fichier config.yml

utilise précédemment.

—Cd.pem

> Déploiement des certificats de I’indexer

Cette série de commandes permet de déployer et configurer les certificats TLS pour sécuriser

la communication du Wazuh Indexer.

T




fe

chmod
chmod 4

chown -R wazuh-inde

ystemctl daemon-reload

4 |nitiation du cluster

Ce script (indexer-security-init.sh) configure la sécurité du cluster Wazuh Indexer (basé sur

OpenSearch) en appliquant des regles d'authentification, des réles et des permissions.




root@etudiant:~# fusr/share/wazuh-indexer/bin/indexer-security-init.sh
Security Admin v7
Will connect to 192.168.10.1:9280 ... done
Connected as "CN=admin,0OU=Wazuh,0=Wazuh,L=California,C=US"
OpenSearch Version: 2.19.1
Contacting opensearch cluster 'opensearch' and wait for YELLOW clusterstate ...
Clustername: wazuh-cluster
Clusterstate: GREEN
Number of nodes: 1
Number of data nodes: 1
.opendistro_security index does not exists, attempt to create it ... done (®-all replicas)
Populate config from /etc/wazuh-indexer/opensearch-security/
Will update '/config’' with /etc/wazuh-indexer/opensearch-security/config.yml
SUCC: Configuration for 'config' created or updated
Will update '/roles' with /etc/wazuh-indexer/opensearch-security/roles.yml
SUCC: Configuration for 'roles’ created or updated
Will update '/rolesmapping’ with fetc/wazuh-indexer/opensearch-security/roles_mapping.yml
SUCC: Configuration for ‘rolesmapping' created or updated
Will update '/internalusers' with /etc/wazuh-indexer/opensearch-security/internal users.yml
SUCC: Configuration for 'internalusers' created or updated
Will update '/actiongroups' with /etc/wazuh-indexer/opensearch-security/action_groups.yml
SUCC: Configuration for 'actiongroups' created or updated
Will update '/tenants' with [etc/wazuh-indexer/opensearch-security/tenants.yml
SUCC: Configuration for 'tenants' created or updated
Will update '/nodesdn' with /etc/wazuh-indexer/opensearch-security/nodes_dn.yml
SUCC: Configuration for 'nodesdn' created or updated
Will update '/whitelist' with /etc/wazuh-indexer/opensearch-security/whitelist.yml
SUCC: Configuration for 'whitelist' created or updated
Will update 'faudit' with /etc/wazuh-indexer/opensearch-security/audit.yml
SUCC: Configuration for 'audit' created or updated
Will update 'fallowlist' with /etc/wazuh-indexer/opensearch-security/allowlist.yml
SUCC: Configuration for 'allowlist' created or updated
SUCC: Expected 18 config types for node {"updated config types":["allowlist","tenants","rolesmapping”,"
nodesdn”, "audit”, "roles”, "whitelist","actiongroups”, "config”,"internalusers”], "updated_config_size":18,
"message”:null} is 18 (["allowlist"™,"tenants”,"rolesmapping”, "nodesdn”,"audit”,"roles”,"whitelist"”,"act
iongroups™,"config”,"internalusers™]) due to: null
Done with success
root@etudiant :~#

Test du cluster

Cette commande verifie que le cluster répond correctement via I'API REST

root@etudiant:~# curl -k -u admin:admin https://192.168.10.1:9200

;
L
"name" : "node-1",
"cluster name" : “"wazuh-cluster”,
"cluster uuid" : "S@ST3kCORkidSnvXjAbPOw",
"version" : {
"number” : "7.18.2",
"build type" : “"deb",
"build hash" : "dae2b{fc93896178873b43cdf47811183c72b238F",
"build date" : "2025-94-30T10:51:28.81593146087",
"build snapshot™ : false,
"lucene version™ : "9.12.1",
"minimum wire compatibility version"™ : "7.10.0",
"minimum_index compatibility version" : "7.0.0"

"tagline" : "The OpenSearch Project: https://opensearch.org/

L

%oot@etudiant:m#
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nod

ctudiant :~d

5 Configuration du (wazuh-manager).

Le Wazuh Manager est le composant central qui gere les agents, analyse les alertes et stocke

les données.

Démarrer le service

tudiant:~# systemctl start wazuh-manager
tudiant :~d

Activation du service au démarrage du serveur

Crée un lien symbolique pour démarrer automatiquement le service au boot

uh-manager

CGroup 3 i zuh-manager.service

6 Configuration du ficher filebeat.

Filebeat est utilisé pour envoyer les logs du Wazuh Manager vers Wazuh Indexer
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Installer le paquet filebeat si ce n’est pas encore fait
apt -y install filebeat

» Téléchargement du fichier de configuration filebeat

Récupére un modele préconfiguré pour Wazuh.

0 idiant:~# curl -so fetc/filebeat/filebeat.yml https://packages.wazuh.com/4.7/tpl/wazuh/filebeat/
lebeat.yml
root@etudiant:~#

Edition du fichier de configuration

root@etudiant:~# vim /etc/filebeat/filebeat.yml

Sur hosts : addresse ip plus le port
ssl : Active le chiffrement TLS avec les certificats.

username/password : Variables stockées dans le keystore.

- fetc/filebeat/certs/root-ca.pem

» Création du fichier Keystore
Stocke les identifiants de maniére sécurisée (au lieu de les écrire en clair dans le fichier

YAML).

pot@etudiant:~# filebeat keystore create
Created filebeat keystore

root@etudiant :~#
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Ajout de I’utilisateur et du mot de passe par défaut

q o admin | filebeat keystore add username --stdin --force
ully updated the keystore
letudiant :~#

)etudiant:~# echo admin | filebeat keystore add password --stdin --force
ully updated the keystore
letudiant :~#
tudiant:~i

7 Téléchargement d’un modéle d’alerte

Le fichier wazuh-template.json structure les données Wazuh dans Elasticsearch/OpenSearch

pour optimiser les performances et la lisibilité.

Donner les permissions de lecture a Filebeat

letudiant:~# chmod go+r /etc/filebeat/wazuh-template.json

letudiant :~i

8 Installation des modules supplementaire pour filebeat

Ces modules améliorent le traitement des logs Wazuh (parsing, pipelines) avant leur envoi a

Elasticsearch.
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~# curl -s http ack uh . cc uh-filebeat-
ilebeat/module

» Deploiement des certificats

Cette étape est cruciale pour sécuriser la communication entre Filebeat (qui collecte les logs)

et Wazuh Indexer (qui les stocke).

ilebeat/certs

zuh-certificates. C /filebeat/cert C E.pem ./

c/filebeat/certs/$NODE_NAME.pem /etc/filebeat/certs/filebeat.pem
c/filebeat/certs/$NODE_NAME- pem /etc/filebeat/cer ilebeat-
t chmod /filebeat/certs

t chmod 4@ /filebeat/cert

t chown -R root:root / /filebea
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Démarrer le service

%etudiant:m# systemct]l start filebeat

root@etudiant :~#

Activation du service au démarrage du serveur

Crée un lien symbolique pour démarrer Filebeat au boot.

a

get.wants/filebeat.service » /1i

Test de filebeat

Cette commande Vérifie que Filebeat peut communiquer avec le Wazuh Indexer.

st output
earch: https .168.108.
e url...

TLS wver
dial u

9 Configuration du tableau de bord (dashboard)

Le fichier configure I'acces au tableau de bord et la connexion a Wazuh Indexer.

root@etudiant:~# vim /etc/wazuh-dashboard/opensearch_dashboards.yml
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Déploiement des certificats du tableau de bord wazuh

Cette étape sécurise les communications entre le Wazuh Dashboard (interface web) et les

autres composants.

)DE_NAME . pem .

t chmod
chmod

chown -R wazuh

etudiant:~# emct]l start wazuh-dashboard
@etudiant:~#
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Activer le service au démarrage

Active le démarrage automatique au boot.

Acces au tableau de bord de Wazuh

Sur navigateur web du machine cliente on mets https://192.168.10.1

Utilisateur par défaut : admin

Mot de passe : admin

& C CIEEEED bps//192.168.10.1/app/login? v = & - O

wazuh

The Open Source Security Platform

& Username

f Password

10 Installation et configuration des agent Wazuh

Cette section décrit la procédure d'installation et de configuration de I'agent Wazuh sur un
systeme Windows. L'agent permet de collecter et d'envoyer des logs et événements de sécurité
au serveur Wazuh Manager pour analyse centralisée.

10.1 Agent Windows

Téléchargement de I’agent

Puis double clique sur le setup

~ Aujourdhui

B | wazuh-agent-4.12.0-1.msi

( 1
L )



https://192.168.10.1/
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Accepter les conditions d’utilisations puis install

"8 Wazuh Agent Setup — X

Please read the Wazuh Agent License Agreement WG Z U h
a

Partions Copyright (C) 2015, Wazuh Inc. I
Based on work Copyright (C) 2003 - 2013 Trend Micro, Inc.

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License (version 2) as
published by the FSF - Free Software Foundation.

8 1 accept the terms in the License Agreement

Click Install to install the product with default options for all users. Click Advanced to change
installation options.

Print Advanced !"' Install Cancel

Cliquer sur finish

"8 Wazuh Agent Setup = x

Completed the Wazuh Agent Setup
Wizard

Click the Finish button to exit the Setup Wizard.

B Run Agent configuration interface

16

——
| —
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Renseigner I’addresse ip de management puis Save

m Wazuh Agent
Manage View Help
Wazuh v4.12.0
Bgent: Auth key not imported. [0] - 0O

Status; Require import of authentication key.
- Mot Running

Manager IP: 1921668101

Authertication key: |<insert_autFLkey_here>

Save Refresh |

hﬁﬁl’.'.‘r.'r'l.l'u'.i'.'l IL"I FRm nﬁkfir_iﬁn FI"1

Démarrer le service

Sous PowerShell

IS\system32> Start-Service WazuhSvc

ystem32> _

Vérifier I’état du service

PS C:\WINDOWS\system32> Get-Service WazuhSvc

Status Name DisplayName

Running WazuhSvc Wazuh

PS C:\WINDOWS\system32>
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» Configurer I’agent Windows sur wazuh

Dans le Wazuh Dashboard, allez dans : Agents management =» Summary

= W Overview

Recently viewed >
D Home >

Q Explore >

@ Endpoint security >

() Threatintelligence >

@ Security operations >

(i) Cloud security >

{w Agents management ~

Summary —m—

Groups
@ Server management >
{E} Indexer management >

Sélectionner Deploy new agent

= W Endpoints

()
No agents were added to the manager

Add agents to fleet to start monitoring

Choisir le package correspondant a notre systeme : Windows
Entrez I'adresse IP du serveur Wazuh Manager

Cochez "Remember server address"” pour sauvegarder cette information.
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= | W. Endpoints Deploy new agent a (
Deploy new agent
° Select the package to download and install on your system:
,
A uNux 23 WINDOWS @ macos
RPM amdéd RPM aarchB4 nte
MSI 32/64 bits
mde4 ° B Apple silicon
For additional systems and architectures, please check our documentation 2
° Server address:
This is the address the agent uses to communicate with the server. Enter an IP address or a fully qualified domain name (FQDN)
Assigna server address ()
192.16810.1
@ Remember server addres
Voici I’agent
= W. Endpoints a
AGENTS BY STATUS TOP 50§ TOP 5 GROUPS
@ Active (1) windows (1) default (1)
@ Disconnected (0)
Pend
@ Never connected (0)
Agents (1) % 1) Deploy new agent  Refresh chy Export formatted More {5}
WaQL
o 1 Name IP acdress Groupl(s) Operating system Cluster node Version Status. Actions
004 BAKARY 192.168.10.10 default Microsoft Windows 11 _ node01 va.12.0 o active @
<13

Rows per page: 10 ~

10.2 Agent linux

Ajoutez le dépbt Wazuh pour télécharger les packages officiels.

Installez la clé GPG

Authentifie les paquets Wazuh via une signature numérique

" HAZLH ——no-def:
himod 644

upport
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Active le téléchargement des paquets officiels

https

zuh.coms

> Installation de I’agent

Spécifiez I'lP du serveur Wazuh Manager (192.168.10.1) :

temctl dasmon-reload

Test sur le serveur

Une fois sur le tableau de bord de wazuh nous allons actualiser la page

20

d

azuh.coms

hle main

Jour.
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= W Endpoints i
AGENTS BY STATUS TOP 5 0S TOP 5 GROUPS
@ Active (2) ® windows (1) @ default (2)
@ Disconnected (0) ® ubuntu (1)
Pending (0)

@ Never connected (0)

Agents (2) x @ Deploy new agent C Refresh ty Export formatted More 13
Search waL
D ™ Name IP address Group(s) Operating system Cluster node Version Status Actions

004 BAKARY 192.168.10.10 default Microsoft Windows 11 _ node01 v4.12.0  active ®

006 bakary 192.168.31.157 default "\ Ubuntu 22.045LTS node01 v4.12.0 ® active ©
Rows per page: 10 ~ < 1 >

Conclusion :

Wazuh offre une solution open-source puissante pour la sécurité des systemes, combinant
simplicité de déploiement et fonctionnalités professionnelles. Avec cette implémentation,
votre infrastructure est désormais équipée pour détecter, analyser et répondre aux menaces de
maniére proactive




