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I. Lasupervision réseau
> Définition

La supervision réseau, également appelée surveillance réseau, désigne le
processus de surveillance et de gestion d'un réseau informatique ou de
télécommunications pour s'assurer de sa disponibilité, de ses performances et
de sa sécurité. Cette pratique permet de surveiller en temps réel les
composants du réseau, tels que les routeurs, les commutateurs, les serveurs,
les périphériques réseau, les applications, et plus encore. La supervision réseau
vise a :

Détecter les pannes et les dysfonctionnements : La supervision permet
d'identifier rapidement les problemes, tels que les pannes matérielles, les
interruptions de service, les erreurs de configuration, les congestions de
réseau, etc.

Assurer la disponibilité : Elle surveille en permanence la disponibilité des
équipements et des services réseau, générant des alertes en cas de défaillance.

Optimiser les performances : La surveillance des performances permet
d'analyser la bande passante, la latence, le trafic réseau et d'autres métriques
pour optimiser les performances du réseau.

Sécuriser le réseau : La supervision réseau peut inclure la détection
d'intrusions, la prévention des attaques DDoS, la surveillance des journaux
d'audit et d'autres mesures pour renforcer la sécurité du réseau.

Gérer la capacité : En surveillant |'utilisation des ressources réseau, la
supervision peut aider a anticiper les besoins en bande passante et a planifier
I'expansion du réseau.

Rapports et analyse des données : Les données collectées par les outils de
supervision sont utilisées pour générer des rapports, analyser les tendances, et
prendre des décisions informées.

Les outils de supervision réseau automatisent une grande partie de ce
processus en collectant des données a partir de multiples sources, en analysant
ces données, en générant des alertes et en créant des rapports. Ces outils
peuvent étre configurés pour répondre aux besoins spécifiques de I'entreprise



et sont essentiels pour maintenir la disponibilité, la performance et la sécurité
du réseau, en minimisant les temps d'arrét et en aidant a résoudre rapidement
les problémes réseau.

> Utilités

La supervision réseau revét une grande importance dans le domaine de
I'informatique et des télécommunications en raison de ses multiples avantages
et utilités :

Disponibilité accrue : La supervision réseau permet de détecter rapidement les
pannes, ce qui contribue a maintenir la disponibilité des services réseau
essentiels pour les utilisateurs et I'entreprise.

Optimisation des performances : En surveillant les performances du réseau, on
peut identifier les goulots d'étranglement, les ralentissements et les problemes
de latence, ce qui aide a les résoudre et a améliorer |'expérience des
utilisateurs.

Réduction des temps d'arrét : La détection précoce des problemes grace a la
supervision permet d'intervenir rapidement pour réduire les temps d'arrét et
minimiser les perturbations.

Planification et gestion des ressources : La supervision des réseaux fournit des
informations sur I'utilisation des ressources réseau, ce qui permet de planifier
I'expansion du réseau et de gérer les ressources de maniere plus efficace.

Sécurité renforcée : Elle joue un role essentiel dans la détection des menaces
et des activités malveillantes, contribuant ainsi a la sécurité du réseau.

Economies de colts : En identifiant et en résolvant rapidement les problémes,
la supervision réseau peut contribuer a économiser des co(ts liés aux
réparations d'urgence, aux temps d'arrét prolongés et aux pertes de
productivité.

Rapports et prise de décision éclairée : Les données collectées et les rapports
générés par les outils de supervision permettent de prendre des décisions
informées concernant l'investissement dans l'infrastructure réseau et les
améliorations nécessaires.



Automatisation des taches : La supervision permet d'automatiser certaines
taches de gestion et de détection des problemes, ce qui allege la charge de
travail du personnel informatique.

Conformité aux réglementations : Dans de nombreuses industries, la
supervision réseau est nécessaire pour respecter les exigences de conformité et
les réglementations en matiere de sécurité des données.

En résumé, la supervision réseau est essentielle pour maintenir la disponibilité,
la performance et la sécurité des réseaux informatiques et de
télécommunications. Elle permet de minimiser les temps d'arrét, d'optimiser
['utilisation des ressources, de renforcer la sécurité, et d'améliorer la prise de
décision au sein de I'organisation.

» Avantages

La supervision réseau offre de nombreux avantages aux entreprises et aux
organisations qui la mettent en ceuvre. Voici quelques-uns des principaux
avantages de la supervision réseau :

Amélioration de la disponibilité du réseau : La surveillance constante permet
de détecter rapidement les pannes, ce qui réduit les temps d'arrét et garantit la
disponibilité des services réseau essentiels.

Optimisation des performances : La surveillance des performances permet
d'identifier les goulets d'étranglement et les problémes de latence, ce qui
contribue a optimiser les performances du réseau.

Réduction des colits : La détection précoce des problemes permet de réduire
les colits liés aux réparations d'urgence, aux temps d'arrét prolongés et a la
perte de productivité.

Sécurité renforcée : La supervision réseau contribue a la détection d'activités
malveillantes et a la prévention des attaques, améliorant ainsi la sécurité du
réseau.

Planification et gestion des ressources : Les données collectées aident a
planifier I'expansion du réseau de maniéere plus efficace et a gérer les
ressources de maniere optimale.



Automatisation des taches : La supervision permet d'automatiser certaines
taches de gestion, réduisant ainsi la charge de travail du personnel
informatique.

Rapports et analyse des données : Les rapports générés par les outils de
supervision fournissent des informations précieuses pour la prise de décision et
I'optimisation des opérations réseau.

Conformité aux réglementations : Dans de nombreuses industries, la
supervision réseau est nécessaire pour respecter les exigences de conformité et
les réglementations en matiere de sécurité des données.

Meilleure expérience utilisateur : En optimisant les performances du réseau, la
supervision contribue a offrir une meilleure expérience aux utilisateurs finaux.

Réduction des risques : La surveillance proactive permet de minimiser les
risques liés aux pannes et aux vulnérabilités, ce qui est essentiel pour garantir
la continuité des opérations.

Prise de décision éclairée : Les données collectées permettent aux
organisations de prendre des décisions plus informées en ce qui concerne les
investissements dans l'infrastructure réseau et les améliorations nécessaires.

En somme, la supervision réseau est un élément essentiel pour maintenir un
réseau informatique ou de télécommunications fiable, performant et sécurisé.
Elle offre de nombreux avantages qui contribuent a I'efficacité opérationnelle,
a la sécurité des données et a la satisfaction des utilisateurs.

> Inconvénients

Bien que la supervision réseau offre de nombreux avantages, elle comporte
également quelques inconvénients et défis potentiels, notamment :

Complexité de mise en place : La mise en place d'un systeme de supervision
réseau peut étre complexe, en particulier pour les réseaux de grande
envergure. Cela nécessite une planification minutieuse et des ressources pour
la configuration et la maintenance des outils de supervision.



Colit initial et continu : L'acquisition, la mise en place et la maintenance
d'outils de supervision peuvent entrainer des co(ts significatifs en termes de
matériel, de logiciels, de formation et de ressources humaines.

Faux positifs : Les outils de supervision peuvent générer des alertes pour des
problémes qui s'averent étre des "faux positifs"”, c'est-a-dire des alertes
incorrectes, ce qui peut entrainer une perte de temps et de ressources a la
recherche de problémes inexistants.

Faux négatifs : De |'autre cOté, la supervision peut parfois ne pas détecter
certains problémes, conduisant ainsi a des "faux négatifs". Cela peut créer une
fausse confiance dans la stabilité du réseau.

Besoin de compétences spécialisées : La configuration et |la gestion des outils
de supervision réseau nécessitent souvent des compétences techniques et
spécialisées, ce qui peut rendre I'ensemble du processus délicat si I'entreprise
ne dispose pas de personnel qualifié.

Consommation de ressources : Les outils de supervision eux-mémes
consomment des ressources, ce qui peut réduire la capacité du réseau, en
particulier dans les environnements tres sollicités.

Confidentialité des données : La collecte de données réseau peut soulever des
guestions de confidentialité et de sécurité, notamment si des données
sensibles sont collectées ou stockées.

Evolutivité : Les outils de supervision doivent étre continuellement adaptés
pour répondre aux besoins d'un réseau en constante évolution, ce qui peut
étre une tache complexe.

Surcharge d'informations : Une supervision excessive peut générer une
surcharge d'informations (alertes, rapports, etc.), ce qui peut rendre difficile |a
distinction des problemes importants des problemes mineurs.

Dépendance aux outils de supervision : Les utilisateurs peuvent devenir trop
dépendants des outils de supervision et négliger leur compréhension
personnelle du réseau, ce qui peut s'avérer problématique en cas de
défaillance des outils.

> NAGIOS XI



Nagios Xl est un systeme de supervision réseau et de gestion de la performance
congu pour aider les entreprises a surveiller et a gérer leurs infrastructures
informatiques et réseau. Il est basé sur Nagios Core, une solution de
supervision open source populaire. Nagios X| ajoute des fonctionnalités
supplémentaires, une interface utilisateur web conviviale et un support
technique, ce qui en fait une solution plus compléte pour la surveillance des
réseaux d'entreprise. Voici quelque caractéristique et avantage de Nagios Xl :

Interface Web conviviale : Nagios XI propose une interface web intuitive qui
facilite la configuration, la surveillance et la gestion de la supervision réseau.

Surveillances multi-niveaux : || prend en charge la surveillance de différents
niveaux d'infrastructures, notamment les serveurs, les commutateurs, les
routeurs, les applications, les services et plus encore.

Alertes personnalisées : Nagios XI permet de configurer des alertes
personnalisées en fonction de critéres spécifiques, ce qui permet de réagir
rapidement aux problemes.

Rapports et graphiques : || généere des rapports détaillés et des graphiques
pour visualiser les performances du réseau au fil du temps, facilitant ainsi la
prise de décision.

Intégration avec d'autres outils : || peut étre intégré avec d'autres solutions et
services, ce qui le rend flexible et adaptable aux besoins spécifiques de
I'entreprise.

Authentification et autorisation : || offre des fonctionnalités avancées de
gestion de l'acceés, notamment I'authentification a plusieurs facteurs et |a
gestion des autorisations.

Support technique : Nagios XI propose un support technique professionnel, ce
qui peut étre précieux pour les entreprises qui ont besoin d'une assistance
technique.

Extension de fonctionnalités : || permet d'ajouter des plug-ins et des
extensions pour personnaliser davantage la supervision en fonction des besoins
de I'entreprise.



Planification des activités de maintenance : Il prend en charge la planification
des périodes de maintenance préventive pour éviter des alertes inutiles lors de
mises a jour ou de travaux de maintenance planifiés.

Tableaux de bord personnalisables : Vous pouvez créer des tableaux de bord
personnalisés pour surveiller spécifiguement les métriques qui vous intéressent
le plus.

Nagios XI est largement utilisé dans les entreprises de toutes tailles pour
surveiller leurs réseaux, garantir la disponibilité des services et optimiser les
performances du réseau. Il existe d'autres solutions de supervision sur le
marché, mais Nagios X| est apprécié pour sa polyvalence et sa capacité a
s'adapter aux besoins spécifiques de chaque organisation.

II. Mise en place et configuration du serveur Nagios Xl

Apres avoir télécharger le Nagios XI| sur
https://www.nagios.com/products/nagios-xi/downloads/ on l'installe sur le
VMWare Workstation Pro puis on lance.

> Interface 1

Ici on a l'interface primaire de Nagios apres son installation sur le VMWare qui
nous montre I'authentification avec comme nom d’utilisateur root et mot de
passe nagiosxi.
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https://www.nagios.com/products/nagios-xi/downloads/

» Information de connexion

Ici on a les informations nécessaires pour la connexion au serveur et a
I'interface comme I'adresse ip, le username et password.

{1 Home [ magios

froa
(8

Access Magios XI at http:--172.18.155.235 Default root Password: nagiosxi

> Interface 2

Ici on a l'interface d’accueil pour 'acces a Nagios.

€ = C A Nonsécurisé | 17218.155.235 &

D

Nagios’

Accueillir

Cliquez sur le lien ci-dessous pour commencer & utiliser Nagios XI.

Accéder a Nagios XI

Recherchez des didacticiels et des mises a jour en visitant la bibliotheque Nagios sur library.nagios.com .

Les problémes, commentaires, etc. doivent étre adrassés a notre forum d'assistance a I'adresse support.nagios.com/forum/ .

» La poursuite de I'installation

E] installer - Nagios XI x + v — a
) X ) _ T
€ 5 C A Nonsécurisé | 172.18.155.235/nagiosxi/install php B 2w = 0O Mettra a jour

W ELILES Installer

Installation de Nagios XI

Finalisez votre installation de Nagios XI et effectuez la configuration initiale. Ces paramétres peuvent étre modifiés ultérieurement.

Paramétres généraux du systéme

URL du programme http://172.18.155.235/nagiosxi/ (2]
Fuseau horaire UTC+00:00)Casablanca v
Langue francais (Francais) v
Théme de I'interface Moderne v

utilisateur

[ utilisez uniquement HTTPS (toutes les requétes HTTP seront redirigées vers HTTPS) @



3 installer - Nagios XI x  +

& > C A Nonsécurisé | 172.18.155.235/nagiosxi/install php B e v I 0@

Nagios’ Installer

Paramétres du compte administrateur

Nom d'utilisateur nagiosadmin
Mot de passe eve
Nom et prénom Nagios Administrator
Adresse e-mail root@localhost

Paramétres de notification de I'administrateur

Envoyer des notifications par e-mail a ce compte @ Paramétres avancés de notification par e-mail

< Dos + Terminer 'installation

Ici on boucle I'installation en choisissant un nom d’utilisateur et un mot de
passe.

m Installation terminée - Nagios XI X = ==

& > € A Nonsécurisé | 172.18.155.235/nagiosxi/install. php

R
b3
m

Installer

Installation terminée

toutes nos félicitations! vous avez installé avec succés nagios xi. vous pouvez maintenant vous connecter a nagios xi en utilisant les
informations d'identification suivantes.

Nom d'utilisateur ~ nagiosadmin

Mot de passe  eve

» Page d’authentification

Ici on accede a la page a laquelle on doit s’authentifier pour utiliser et
administrer Nagios.



m Installation terminée - Nagios Xl X [F] Login - Nagios XI X o+ v =

& > C A Nonsécurisé | 172.18.155.235/nagiosxi/login.php o p W

Login

Nom d'utilisateur ou mot de passe incorrect. ‘

nagiosxi produits nagios
T Xl F LS
il Al Nagios XI

Provides monitoring of all mission-critical infrastructure
components including applications, services, operating

sélectionner la langue: systems, network protocols, systems metrics, and network
g
l i i ' 0! ﬁ infrastructure. Hundreds of third-party addons provide for
o st monitoring of virtually all in-house applications, services, and
systems.
- 0 b

Contactez-nous

Vous cherchez plus d'informations? avoir une question technique ou
commerciale?

> Licence de contrat

[ Installation terminée - Nagios XI X | [ Contrat de licence - Nagios XI x| 4 Vo= X

Mettre ajour 3

Vues Tableaux de bord Rapports Configurer Qutils Aider Admin Q @ Anagiosadmin O Déconnexion

& = C A Nonsécurisé | 172.18.155.235/nagiosxi/login.php?showlicense o 2 % F 0

‘@JOUter une Note e Concermant, CiIquez sur
une clé

Contrat de licence

Vous devez accepter les conditions de licence du logiciel Nagios et conditions avant de poursuivre |'utilisation de ce logiciel.
Nagios Software License Terms and Conditions

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE PURCHASING OR USING NAGIOS SOFTWARE. BY PURCHASING OR USING NAGIOS
ENTERPRISES' SOFTWARE, YOU SIGNIFY YOUR ASSENT TO THIS AGREEMENT. IF YOU ARE ACTING ON BEHALF OF AN ENTITY, THEN
YOU REPRESENT THAT YOU HAVE THE AUTHORITY TO ENTER INTO THIS AGREEMENT ON BE F OF THAT ENTITY. IF YOU DO NO
ACCEPT THE TERMS OF THIS AGREEMENT, THEN YOU MUST NOT PURCHASE OR USE NAGIOS SOFTWARE

es, LLC ("Nagios
tive Date”) is the
Nagios Software.

ent k:ﬁ"wee 1 Nagios Ente
Agreemenl
s or begins u

This Software License Terms and Conditions Agreement ("Agreement”) is a legal agree
Enterprises”) and the purch or user of Nagios Software ("Customer”). Th
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1 DEFINITIONS

For the purposes of this Agreement, the following terms shall have the following meanings:

1.1 Nagios Software. All commercial and proprietary software programs, configurations, scripts, images, and intellectual property
contained in Nagios Enterprises’ commerdial products and developed by, owned by, or lic d to Nagios Enterprises, with the exclusion
of Third Party Software.

ied in or distributed
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Apres avoir fait tout cela on a désormais acces a l'interface général de Nagios.



» Interface 3

Voici la page d’accueil de Nagios :

[ installation terminée - Nagios XI X [} Magios I X 4+ v = X

€ - C A Nonsécurisé

172.18.155.235/nagiosxi/index php e w =0

Maison Vues Tableaux de bord Configurer Outils Aider Q @ &nagiosadmin (& Déconnexion

v Vue Rapide V
Accuel Dashboard Accueil Dashboard # O %

Apergu tactique
Birdseye
Operations Center

Operations Screen % Guide de démarrage Résumé de |'état d'accueil

-

Ouvrez problémes de service Taches courantes: Jusqu'a Vers le bas Inaccessible En attendant
Ouvrez les problemes
d'accueil

Tous les probléemes de service
Tous les problemes d'accueil

ices générales. Non prise en charge Probléemes All

e Pannes du réseau notifications d'ale

v Details er avec fadile-a-utiliser
Etat du service
Statut d'accueil

Résumé hostgroup Mise en route:

Vue d'ensemble du groupe )
d'hétes + Renseignez-vous sur XI

En savoir plus sur XI et de ses capaci

Résumé de |'état de service

-

Grille hostgroup Bien  Avertissement  Inconnu  Critigue  En attendant

Résumé servicegroup + Inscrivez-vous pour les nouvelles XI

12
informé des derniéres mises & jour et de: .

Servicegroup Apergu
Servicegroup Grille

=8rI 0 0 12

Non prise en charge Problémes All

& Métrique De:

w Graphiques

Nagios XI 5.11.2 + Check for Updates @ Sur | Juridigue | Copyright @ 2008-2023 Nagios Enterprises, LLC

» Option de configuration

Ici on a I'option de configuration avec plusieurs parametres :

Vues  Tableaux de bord Rapports Configurer Qutils Aider  Admin Q @ &nagiosadmin @ Déconnexion

v Configurer . R . =
déployer des agents de surveillance et configurer
28 Options de configuration
déployez rapidement ncpa (notre agent de surveillance) sur un systéme Linux et configurez ce que vous souhaitez surveiller.

v Accueil de configuration

e)
# Assistants de configuration

® Auto-Discovery emploi

[ Gérer les modéles

v déploiement automatigue

P déployer ['agent

W gérer les agents déployés 5 \
& paramétres de déploiement = q .
i X . Auto-Discovery emploi
2 EL i T maintenant commencer a surveiller exécuter un travail d'auto-découverte pour trouver
# Gestionnaire de configuration Contréler rapidement un nouvel appareil, serveur, application automatiquement le matériel, les appareils et les services &
de base ou service utilisant un assistant de configuration facile. surveiller.

ny

v Plus d'options

* Mes Parameétres du compte
7 Configuration du systéme
* Gestion des utilisateurs

# Objets non configurés

* Réglages Deadpool m
11

Configuration avancée

v
-

Mes Paramétres du compte

gérer vos fichiers de configuration de surveillance 3 l'aide
d'une interface Web avancés. recommandée pour les Modifier vos informations de compte, les préférences et les
utilisateurs expérimentés. paramétres de notification.




» Assistance de configuration

Tous les composants de notre infrastructure réseau sont prises en charge soit

application, services, systéeme d’exploitation, protocoles réseaux pour

permettre un contrdle de la quasi-totalité des applications internes des services

des systemes.

Nagios’

Tableaux debord ~ Rapports  Configurer  Outils  Aider  Admin

sadmin @ Déconnexion

w Configurer
85 Options de configuration R N
~ Accueil de configuration

# hssistants de configuration
@ Auto-Discovery emploi

4 Active Directo
B Gérer les modéles ctive Directory

Amazon EC2

surveiller un serveur Active Directory via une

connexion LDAP.

Monitor an Amazon EC2 Instance.
v déploiement automatique

» déployer 'agent
8 gérer les agents déployés
© paramétres de déploiement

@ Auto-Discovery emploi BPI Wizard

Create service checks for your Nagios BPI groups.

v Configuration avancée ler les dispositifs et services trouvés par les

auto-découverte emplois.
@ Gestionnaire de configuration

de base

 Plus d'options

se de données

B
q
°  Surveiller une base de donné

Bulk Host Cloning and Import
* Mes Paramétres du compte
#* Configuration du systéme
#* Gestion des utilisateurs
 Objets non configurés
 Réglages Deadpool

Clanes existing hosts quickly and easily. Supports
import from auto-discovery jobs and CSV input.

DHCP

Manitor a DHCP server.

DNS Query

Monitor a host or domain lookup/query via DNS.

Docker

docker Monitor Docker containers via NCPA or through the
CURL APL.

» VUE

Amazon S3

Monitor an Amazon 53 Bucket.

Base de données M

Surveiller une base de données MSSQL

Commut; routeur

Superviser un switch réseau ou un routeur.

Digit:

Monitor 3 DigitalOcean Droplet using the Nagios
Cross-Platftorm Agent

ean

Email De

Test mail servers reception and simulated users
inspection of email messages.

Pour vue, on a un apercu général sur les pannes du réseau, les services, les

hotes etc.

Vues  Tableaux de bord Outils Aider  Admin

Nagios'

Rapports Configurer

Q @ &nagiosadmin () Déconnexion

B rotation est ar Apergu tactique &

v Voir les Outils,

P lancer la rotation Yy

Pannes du réseau *  Réseau de sante

+ Aucune Voir

D gérer mes vues Santé hate

0 Pannes 100%

Pas de pannes de blocage Service de santé  JO0SS

v Mes vues

Problémes ouverts

Détail d'accueil *  Hates
Détails du service . N
Vue d'ensemble du groupe 0 Vers le bas 0 Inaccessible 1 Jusqu'a
d'hotes
T Services
0 Critique 0 Avertissement 0 Inconnu 12 Bien 0 En attendant
t Traits
Détection rabat Notifications Des gestionnaires d'événements  Les contréles actifs
8 g r s O g
| Tous !c—s services L Tous les services L] Tous \'as services | TDL.S !es senvices L
7] Activé ] Ac @ Activé 7] Activé ]
; Tous les hétes Activé ; Tous les hates Activé ; Tous les hates Activé § Tous les hdtes Activé ;
w w w w w

2 ¢

0 En attendant

Les contrdles passifs

Tous les services
Activé

Tous les hétes Activé



» DASHBOARD

Pour le tableau de bord, on a les taches administratives, les statistiques, le CPU,
la mémoire utilisée etc.

Maison Vues Tableaux de bord Rapports Configurer Outils Aider Admin Q @  &nagiosadmin

© Déconnexion

v Outils de tableau de bord

+ Pas de tableau de bord Tac
[ gérer mes tableaux de bord

®EX+ = 0*

Taches administratives Guide de démarrage

I Déployer des tableaux de
bord Tache Taches courantes:
+ Mes tableaux de bord Taches de configuration initiales: .
Home Page références

Configurer les paramétres du sy
s parametres d

teme
de votre

w Ajouter Dashlets

[ADashlets disponibles

Configurer les paramétres de messagerie
s paramétres de messag
systéme XI. *

* Gérer Dashlets

Taches en cours:

. N . Mise en route:

* Renseignez-vous sur XI
En savoir plus sur XI et de

‘la;m’s XL

Statistiques du serveur

Métrigue Valeur

Charger

1-min

5-min 1.46 o c
15-min 162

Cratictinuas CDI

» Parametre du compte

On peut modifier les informations de notre compte comme le nom, I'adresse, la
clé Api etc.

[ Installation terminée - NagiosXI X = [EJ Informations sur le compte - Na: X | 4= v = X
€ 3 C A Nonsécurisé | 172.18.155235/nagiosxi/account/ «Q @ % =0

Vues Tableaux de bord Rapports Configurer Outils Aider Admin a @

& nagiosadmin & Déconnexion

v Mon compte

& Homstons ke compe LNTfOFMations sur le compte O %
# Home Page Options
* des autorisations d'essai Paramétres du compte général
+ Options de notification
Agent Password: @
Préférences de notification
Méthodes de notification Nouveau mot de passe: .
Messages de notification
Envoyer des notifications d'essai
Nom:

Adresse e-mail:

dé API:

HORsSklchuvTk3is6MeOsRaKS:

Préférences du compte

Langue: Anglais (English) v
théme de l'interface utilisateur de xi: défaut v
type par défaut pour Highcharts graphiques: | ligne v

Format de date:

AAA-MM-1] HH: MM: SS v




> Résumé

Ici sur rapport on a les résumés sur le fonctionnement des services et autres

que I'on peut méme télécharger

& Déconnexion

Outils Aider Admin

Tableaux de bord Rapports Configurer
v (V] . s g RTIY
Résumeé disponibilite

e (0 rapp de: 2023-10-24 08:59:35 3 2023-10-25 08:59:35

~ Rapports disponibles
Disponibilité

Résumé

rapport sla

Histoire Etat ous les

rte
n‘w

Unreachable 0.00%

Journal des événements
Bandwidth Usage

work Query

w Les visualisations de
données

Alerte Heatmap

Teoli :

Alert Stream * Up 100.00%
Mlert Timeline

Network Replay

w gestion de rapport )
Données d'accueil

Rapports planifiés
historique des rapports planifiés Hote up Versle bas Inaccessible

A Rapports existants

Avertissement Inconnu Critique

Hote Service Bien

Le service SSH
> EVE-NG

Disponibilité du

service Correct =

Warning 0.00%
Unknown 0.00%

Critical 0.00%

~ 0k 100.00%

On se connecte sur EVE-NG qui est virtualisé sur VMWare avec le login root et

le mot de passe eve.

(] eve-ng - VMware Workstation

File Edit View VM Tabs Help - & D L= W 1 I S A -
Library x . .
nr Home [ﬁ nagios [EI Windows Server 2022 ﬁ eve-ng

= [ My Computer
[C] Windows 10
[[7] wWindows Sel
[[» eve-ng
[ kali-linux-20:
[[7] Ubuntu 64-b
IEI mininet
[C] Ubuntu 64-b
[ nagios

o direct input to this VM, click inside or press Ctrl+G.

old.

on ttyl



Ainsi on voit I'adresse ip qui est le 192.168.19.130

» SSH PROXY sur Nagios

2] Installation terminée - Nagios XI X

1] Configuration - Nagios XI X 5 eveng c'est systeme d'exploitati X | =+

& > C A Nonsécurisé | 172.18.155.235/nagiosxi/config/

Maison

Tableaux de bord Outils Aider Admin

Configurer

Rapports

~ Configurer

22 Options de configuration

~ Accueil de configuration

# Assistants de configuration
@ Auto-Discovery emploi
B Gérer les modéles

~ déploiement automatique

P déployer 'agent
W8 gérer les agents déployés
2+ parametres de déploiement

+w Configuration avancée

£+ Gestionnaire de configuration
de base

w Plus d'options

r* Mes Paramétres du compte
~* Configuration du systéme
7 Gestion des utilisateurs

~* Objets non configurés

* Réglages Deadpool

V

Assistants de configuration - sélectionner un assistant %

commencer a surveiller votre infrastructure en quelgues minutes. assistants de configuration vous guident a travers le processus de |la mise ¢
et plus encore dans nagios xi. sélectionnez |'assistant approprié ci-dessous pour commencer. "
uncategorized
o

>
H
i
({0
<]
(]

Montrer: Recherche £

Windows SSH

Monitor a remote Windows Machine using SSH.

@ SSH Proxy >
Surveiller une télécommande Linux, Unix ou Mac OS SSH
/ X machine en utilisant SSH

On clique ici sur le SSH Proxy.

» Etapel

) Installation terminée - Nagios XI %

m Configuration - Nagios XI X 5 eveng c'est systeme d'exploitatic X | +

& > C A Nonsécurisé | 172.18.155.235/nagiosxi/config/

Tableaux de bord Outils Aider Admin

Configurer

Vues Rapports

w Configurer

22 Options de configuration

w Accueil de configuration

# Assistants de configuration
@ Auto-Discovery emploi
B Gérer les modéles

v déploiement automatique

» déployer l'agent
B gérer les agents déployés
& paramétres de déploiement

w Configuration avancée

## Gestionnaire de configuration
de base

+ Plus d'options

# Mes Paramétres du compte
* Configuration du systéeme
™ Gestion des utilisateurs

* Objets non configurés

#* Réglages Deadpool

ssH Assistants de configuration: SSH Proxy - étape 1 &

Informations sur le serveur

Adresse IP: 192.168.19.130

L'adresse IP ou le nom FQDN du serveur que vous souhaitez surveiller,

Systéme d'exploitation: | Linux - Other v

Le systéme d'exploitation exécuté sur le serveur que vous souhaitez surveiller.

Si vous n'avez pas encore utilisé cet assistant, vous pouvez accéder a la documentation ici.



Ici on renseigne I'adresse ip puis le type de systeme d’exploitation puis sur
suivant.

» Etape2

Maison Tableaux de bord Rapports Configurer Outils Aider Admin

w Configurer V

22 Options de configuration ssH Assistants de configuration: SSH Proxy - étape 2 £

w Accueil de configuration

# Assistants de configuration Détails du serveur

@ Auto-Discovery emploi

I Gerer les modéles Adresse IP: 192.168.19.130
v déploiement automatique
3 Systéme d'exploitation: &
| 3 de'ployer I'agent ) )
W8 gérer les agents déployés U
& paramétres de déploiement fnux
Nom de I'héte: 192.168.19.130

w Configuration avancée

# Gestionnaire de configuration Le nom que vous aimeriez avoir associé a ce serveur.

de base
Ici on valide I'adresse ip, le type de systeme et le nom d’ho6te puis sur suivant.

» Statistiques du serveur

Maison Vues Tableaux de bord Rapports Configurer Qutils Aider Admin Q @ &nagiosadmin () Déconnexion

v Configurer Vv Statistiques du serveur
82 Options de configuration Précisez les services gue vous souhaitez surveiller pour le serveur.

w Accueil de configuration

7 Assistants de configuration Surv vec un ping ICMP. Utile pour rega
@ Auto-Discovery emploi
[ Gérer les modéles

commandes ssh
w déploiement automatique

P céployer lagent spécifiez les commandes 2 distance qui doiy écutées / surveillées sur le serveur 3 'aide de ssh. Notez que ces scripts doivent exister sur le systéme distant au chemin

W gérer les agents déployés

5 Ape Commande a distance Afficher le nom
4 paramétres de déploiement
w Configuration avancée usr/local/nagios/libexec/check_disk Root Disk Space
% Gestionnaire de configuration
g usr/local/nagios/libexec/check_users -w 5 -c 10 Current Users
de base
v Plus d'options usr/local/nagios/libexec/check_procs -w 150 -¢ 170 Total Pro

P Mes Paramétres du compte

* Configuration du systeme usr/local/nagios/libexec/check_load -w 2,1.5,1 -c 4,3,2 Total CPU Load
* Gestion des utilisateurs
”D,bjeg TGS usr/local/nagios/libexec/check_swap -w 30% -c 10% Fre
* Réglages Deadpool
Si vous n'avez pas encore utilisé cet assistant, vous pouvez accéder a la documentation ici.
Nagios XI 5.11.2 s Check for Updates Sur | Juridique | Copyright © 2008-2023 Nagios Enterprises, |

Ici on a les statistiques du serveur et les commandes a distance qui doivent étre
exécutées.



» Etape 3

[ Installaton teminée- Nagios Xl X | [ Configuration - Negios XI X o+ voo- A

€ - C A Nonsécurisé | 17218.155.235/nagiosxi/config/

Naglos' Maison  Vues  Tableauxdebord  Rapports  Configurer  Outils  Aider  Admin Q @ Anagiosadmin () Déconnexion

 Configurer V
sopsceriorin  [ssH - Assistants de configuration: SSH Proxy - étape3 & 0%

v Accueil de configuration

 Assistantsde configurtion Paramétres de surveillance des

@ Auto-Discovery emploi

B Gérer es modes Definir les parametres de hase qui determinent |3 facon dont héte et de service (s) doivent tre surveillés.

e T T Dans des circonstances normales:
B déployer ['agent Surveiller [hote et de service (s) a chague 5 | minutes.
W gérer les agents déployés
& paramétres de déploiement

Lorsqu‘un probleme potentiel est détecté pour la premiére:

v Configuration avancée
Vérifiez & nouveau ['hote et de service (s) & chaque 1 minutesjusqua 5 fois avant envoyer une notification.

§ Gestionnaire de configuration
de base

v Plus d'options . .
{ Arriere v Terminer

 Mes Parameétres du compte
# Configuration du systéme
# Gestion des utilisateurs
 Objets non configurés
 Réglages Deadpool

Ici on a les parametres de surveillance.

» Etape 4

Naglos' Maison  Vues  Tableawxdebord  Rapports  Configurer  Outils  Aider  Admin Q @ @nagosadmin & Déconnexion

w Configurer V
mowoscearianion sl Assistants de configuration; SSH Proxy - étape 4 7 §

v Accueil de configuration

7 Assistants de configuration Parametres de nofification

@ Auto-Discovery emploi

. 2 2 ['hite 2t de servies (3).
| Gérer les modles (s)

Définir les parameétres de base qui déterminent la fagon dont les notifications doivent étre envoye

v déplolement automatique Quand un probléme est détecté:
P déployer 'agent
I gérer les agents déployés
& parametres de déploiement

otifications

) Ne pas envoyer d

v,

tion immédiate

=
@® Envoyer une noti

ant d'envoyer une notification

() Attendez 15 minutes
v Configuration avancée

% Gestionnaire de configuration

de hase Si les problemes persistent:

v Plus doptions Envoyer une natification a chaque 60  minutes jusqua ce que le probleme soit résolu.

£ Mes Paramétres du compte

£ Configuration du systéme Envoyer des notifications d'alerte &
£ Gestion des utilisateurs
£ Objets non configurés Moi-méme 2 5)

£ Réglages Deadpool Autres contacts individuels

Ici on a les parameétres de notifications.



» Etape5

] nstllsionterminée - Nagios X X | [ Configuration - Nagios X X 4 voo- X
€ 5 O A Nonséaurst | 17218155235 hagiosiconfiy/ R AER Metredjour § )

Naglos Maison  Vues  Tableawxdebord  Rapports  Configurer  Outils  Aider  Admin Q @ dngosadmin O Déomnexion =

v Configurer V

mowsceoriort (55 Assistants de configuration: SSH Proxy - 'etape 5 & 7 {

w Accueil de configuration

7 Assistants de configuration Groupes dhates
@ Auto-Discovery emploi

I Gérer les mocéles Definir les groupes d'htes (s) I'nite surveillé doit appartenir & (le cas échéant).

v déploiement automatique lni Servers (v
P déployer [agent

W gérer les agents déployés

# paramétres de déploiement

v Configuration avancée

# Gestionnaire de configuration
de base

v Plus d'options

# Mag Paramétrac it ramnte

Ici on a les groupes d’hote.

» Etape finale

mlnsla\latiunlermmée-NagiusXI X mionﬁguraﬂon‘Nag\ole X + - X

& 5 C A Nonsécurisé | 17218.155.235/nagiosxi/config/

Nag los Maison Vues Tableaux de bord Rapports Configurer Outils Aider Admin Q @ 4&nagiosadmin O Déconnexion

v Configurer V
moponsceconfiurien (s Assistants de configuration: SSH Proxy - étape finale & 218 ¢

v Accueil de configuration

# Assistants de configuration Reglages finaux

@ Auto-Discovery emploi
[ Gérer les modéles

v déploiement automatique & Arrigre + Appliquer

P déployer I'agent
8 gérer les agents déployés
@ paramétres de déploiement

Cliquez sur Appliquer pour ajouter votre nouvelle configuration.

w Configuration avancée

# Gestionnaire de configuration
de base

w Plus d'options

#* Mes Paramétres du compte
#* Configuration du systéme
 Gestion des utilisateurs
 Objets non configurés

1 Réglages Deadpool

Ici on a les réglages finaux.



» VERIFICATION DE LA CONFIGURATION

+ v - X

@ wd 0 Mettiedjour

mIn;ta\laﬁontefminée-Nagiole X mConﬂguraﬂon‘Nagiole X

€ 5 C A Nonsécurisé | 17218155235 nagiosxilconfig/

Nagios'

v Configurer

18 Optians de configuration

v Accueil de configuration

7 Assistants de configuration
® Auto-Discovery emploi
| Gérer les mociles

v déploiement automatique

P déployer [agent
W oerer s agents déployés
 paramétres de déploiement

v Configuration avancée

@ Gestionnaire de configuration
de base

Maison  Vues

Tableauxdebord  Rapports  Configurer  Outils  Aider  Admin

SSH Proxy Assistant de surveillance

ot En attente de vérification de |2 configuration......

Q @ A&ngosadmn ODéomeion =

0

v Plus d'options
» Configuration réussie
[T Installtion terminée - NagiosXl” X | [F] Configuraton - Nagios X X 4+ - X

€ - C A Nonsécurisé | 17218.155.235/nagiosxi/config/

Nagios

Maison  Vues

Tableauxdebord  Rapports  Configurer  OQutils  Aider  Admin

Q@

& nagiosadmin

ODéconnexion =

v Configurer

2 Options de configuration

v Accueil de configuration

7 Assistants de configuration
@ Auto-Discovery emploi
[ Gérer les modzles

v déploiement automatique

P deployer 'agent
W gérer les agents déployés
& paramétres de déploiement

w Configuration avancée

& Gestionnaire de configuration
de base

v Plus d'options

 Mes Paramétres du compte
# Configuration du systeme
P Gestion des utilisateurs

SSH Proxy Assistant de surveillance

© Configuration appliquée avec succés

Vos modifications de configuration ont été appliquées avec succés a la surveillance du moteur.

Demande Configuration réussie

 Exécuter cet Assistant & nouveau suivi  © Exécutez un autre assistant de surveillance

Autres Options:

On procede maintenant a la vérification.

0 x



> Vérification et état de service

) instalton erminée - Nagios X X ‘ ) Configuraton - Nagios X X [ fotdusenice Nagios X | 4 voo- X

€ 5 C A Nonséunsé

172:18.155.235/nagioskifincludes/companents/xicore/status,php?host=192.168.19.130

Etat du service ¢

¥ Résumé de |'tat d'accueil

Hote: 192.168.19.130

Projection 1-6 de & nombre totel d'enregistrements Page 1 ofl  D5ParPege v Aler ¢ Q
| Hote | Seniice | Statut [ Durée | Tentative | Demidrevérficaton | Informations sur état
18216819130 & : Inconnu~ 385 0 021025200850 UNKNOWN - check_by_sshv Remate command execution failed Host key verficafion failed
Inconnu 135 ¥ 0202501032 UNKNOWN - check by ssh Remate command execution failed: Host key venfication failed
Ping # Bien Ak 15 2023102520114 0K .- 192.168.19.130 ria 4.489ms lost 0%
Roat D Inconau- 115 o0 02310520114 UNKNOWN - check_by_ssh Remote command execution failed: Host key verfication failed
Total CPU Load Inconnu 45 0 0202501202 UNKNOWN - check by ssh Remate command execution failed: Host key verficafion failed
Inconnu 345 0% 02310501241 UNKNOVIN - check by ssh Remote command execution failed: Host key verfication failed
Page 1 ofl  {SParPage v Aller
m Installation terminée - Nagios XI X m Nagios X! X =+ s - X
&€ > C A Nonsécurisé | 172.18.155.235/nagiosxi//iwindow=includes%2Fcomponents¥%2Fxicore%2Fstatus php%3Fshow%3Dse.. @ 1@ % = 0O

Nagios'

v Vue Rapide

Accueil Dashboard

Apercu tactique

Birdseye

Operations Center

Operations Screen

Ouvrez problémes de service
Quvrez les problémes
d'accueil

Tous les problémes de service
Tous les problemes d'accueil

W Pannes du réseau
v Détails

Etat du service
Statut d'accueil

Maison Vues Tableaux de bord Rapports

V

Etat du service &

Tous les services

Configurer

Jusqu'a Verslebas Inaccessible En attendant

Problémes All

Non prise en charge

Outils Aider Admin

¥ Résumé de I'état d'accueil
Jusqu'a Versle bas Inaccessible En attendant

Problémes Al

Non prise en charge

Filtres: Hote=Jusqu'a Service=Avertissement, Inconnu, Critigue, Non Reconnu,Pas des temps d'arrét 3§

Projection 1-5 de 5 nombre total d'enregistrements

| Hote 1 Service

§ statut

| Durée | Tentative § Demiére vérification

Page 1 of 1 15ParPage v Aller

+ Résumé de I'état de service
Bien Avertissement Inconnu Critigue En attendant

1 0 3

Problémes Al

Non prise en charge

dmin  © Déconnexion

¥ Résumé de |'état de service

Bien Avertissement Inconnu Critique En attendant

13 0 3

Non prise en charge Problémes All

5

{ Informations sur I'état

N B} Inconnu~ -37s 55 2023-10-25 21:14:50 UNKNOWN - check_by_ssh: Remote command execution failed: Host key verification failed
Résumé hostgroup =
Vue d'ensemble du groupe Inconnu 195 515 2023-10-25 211532 UNKNOWN - check_by_ssh: Remote command execution failed: Host key verification failed
d'hétes
Grille hostgroup Inconnu~ -12s 55 2023-10-25 211624 UNKNOWN - check_by_ssh: Remote command execution failed: Host key verification failed
Rés”,mé servicegroup CPU Load Inconnu~ -50s 5 2023-10-25 211702 UNKNQWN - check_by_ssh: Remote command execution failed: Host key verification failed
Servicegroup Apercu
Servicegroup Grille Inconnu~ -35s 55 2023-10-25 211747 UNKNOWN - check_by_ssh: Remote command execution failed: Host key verification failed.
Sepl
& Métrique Page 1 of 1 1SParPage  ~  Aller

+ Graphiques

1 Graphiques sur le
rendement
[ Graphique Explorateur

x

*



On a une vue centralisée de I'’ensemble des processus informatique, les
tableaux de bord complet qui fournissent instantanément de nombreuses
informations permettant un meilleur contréle de notre infrastructure, un
affichage riche et varié de donnée qui donne la possibilité a I'utilisateur de
visualiser les informations qui lui sera plus utile en détails.

IV. Le service SNMP sur Windows
> Adresse IP

Suffixe DNS propre a la connexion. . . :

Adresse IPv6 de liaison locale. . . . .: fe8@::538c:a3le:b3d9:58bd%31
Adresse IPv4. o o .1 192.168.88.1

Masque de sous-réseau o o : 255.255.255.0

Passerelle par défaut :

arte Ethernet VMware Network Adapter VMnet8 :

Suffixe DNS propre a la connexion. :

Adresse IPv6 de liaison locale. . . .: fe8@::709c:3775:6cb8:54c7%15
Adresse IPv4. o o .1 192.168.19.1

Masque de sous-réseau o o : 255.255.255.0

Passerelle par défaut :

arte réseau sans fil Wi-Fi :

Suffixe DNS propre a la connexion. :

Adresse IPv6 de liaison locale. . . .: fe80::bced:6e6c:9fb2:636c%37
Adresse IPv4. o o .1 192.168.1.14

Masque de sous-réseau o o : 255.255.255.0

Passerelle par défaut . : 192.168.1.1

arte Ethernet Connexion réseau Bluetooth :

Statut du média. . . .. : Média déconnecté
Suffixe DNS propre a la connexion. :

arte haut débit mobile Cellulaire :

» Etape 1

] Installation terminée - Nagios Xl X [} Configuration - Nagios XI x  +

€« C' A Nonsécurisé | 172.18.155.235/nagiosxi/config/ a & ¥ = 0O @r-.,.m,gjf\’huu».‘m. H

Nagios Maison  Vues  Tableauxdebord  Rapports  Configurer  Outils  Aider  Admin Q @ &nagiosadmin O Déconnexion

~ Configurer
32 Options de configuratior wr  Assistants de configuration: SNMP - étape 1 ; o *x

~ Accuell de configuration

# Assistants de configuration Des informations SNMP

® Auto-Discovery emploi

IS&satnikies Adresse de I'appareil:

v déploiement automatique sdresse IP ou le nom DNS complet du serveur ou du périphérique que vous souhaitez surveilla
» déployer l'agent
8 gérer les agents déployés
@ parametres de diptoement | < arere | AR
v Configuration avancée
© Gestionnaire de configuration
de base
~ Plus d'options

#* Mes Paramétres du compte
~* Configuration du systéme
* Gestion des utilisateurs
 Objets non configurés
 Réglages Deadpool

Nagios XI 5.11.2 = Check for Updates Sur | Juridique | Copyright @ 2008-2023 Nagios Enterprises, LLC



» Etape 2

Nagios

Maison  Vues  Tableaux de bord Rapports  Configurer  Outils  Aider  Admin

Q @ & nagiosadmin

0 Déconnexion

v Configurer

8 Options de configuration

v Accueil de configuration

7 Assistants de configuration
@ Auto-Discovery emploi
[ Gérer les modéles

v déploiement automatique

P déployer I'agent
W gérer les agents déployés
% paramétres de déploiement

v Configuration avancée

& Gestionnaire de configuration
de base

+ Plus d'options

#* Mes Paramétres du compte
* Configuration du systéme
* Gestion des utilisateurs

#* Objets non configurés

™ Réglages Deadpool

sue Assistants de configuration: SNMP - étape 2 &

Détails sur |'appareil

Adresse de I'appareil:  192.168.1.14

Nom de 'héte:

2ur ou |z périph

Paramétres SNMP

Spécifiez les paramétres utilisés pour survelller le serveur ou le périphéngue via SHME.

Version SNMP:  2c v

Port HTTP:: 161

le port snmp & utiliser,

port par défaut est le port

snmp parametres de version

Communauté SNMP: | public

La chaine de communauté SNMP utilisé pour interroger le dispositif,

Maison  Vues  Tableauxdebord  Rapports  Configurer  OQutils  Aider  Admin

Q @ dnagiosadmin

2

0 Déconnexion

v Configurer

2 Options de configuration

v Accueil de configuration

# Assistants de configuration
@ Auto-Discovery emploi
[ Gérer les modzles

v déploiement automatique

I déployer ['agent
W gérer les agents déployés
& paramétres de déploiement

v Configuration avancée

4 Gestionnaire de configuration
de base

v Plus d'options

#* Mes Paramétres du compte
#* Configuration du systeme
# Gestion des utilisateurs

* Objets non configurés

#* Réalages Deadpool

snmp paramétres de version

Communauté SNMP: | public

La chaine de communauts

P utilisé pour interroger le dispasitif

Services SNMP

Spécifiez les 010 que vous souhaitez contrdler via SNMP. Des exemples d'entrées ont £t fournis 2 titre d'exemples.

Etiquette de Data Units  Type de

o Aficherfe nom données (Option)  correspondance
U Uptime Aucun v
0 Port 1 Chaine v
0 1BM RSA II Adapter Tempe: | Ambient Temp C Numérique v
0 1361413076.2.1.217. Cisco VPN Sessions Active Sessions Numérique ¥
0 Aucun v

Aucun

Avertissement Critical
Gamme

Chaine
Pour
Gamme
correspondre
1
35
175,110

MIB utiliser

RFC1213-MIB



Ici on a le détail sur I'appareil, les parametres snmp, les parametres de versions
et les services snmp.

> Etape 3

N agi DS‘ Maison Vues Tableaux de bord Rapports Configurer Outils Aider Admin Q @ &nagiosadmin  © Déconnexion

v Configurer V
2 0ptions de configuration s Assistants de configuration: SNMP - étape 3 = (208 ¢

v Accueil de configuration

# Assistants de configuration Paramétres de surveillance des

@ Auto-Discovery emploi
B Gérer les modéles

Définir les paramétres de base qui déterminent |a fagon dont I'héte et de service (s) doivel

v déploiement automatique Dans des circonstances normales:
P déployer ['agent Surveiller I'héte et de service (s) a chaque | 5 minutes.
W gérer les agents déployés
# paramétres de déploiement
Lorsqu'un probléme potentiel est détecté pour la premiére:
v Configuration avancée
Vérifiez a nouveau I'hdte et de service (s) & chaque | 1 minutes jusqu'a 5 fois avant envoyer une notification.
# Gestionnaire de configuration
de base

v Plus d'options N 0
< Arriere + Terminer

#* Mes Paramétres du compte
#* Configuration du systéme
* Gestion des utilisateurs

#* Objets non configurés

7 Réglages Deadpool
Nagios XI 5.11.2 + Check for Updates Sur | Juridique | Copyright © 2008-2023 Nagios Enterprises, LLC

Ici on a les parametres de surveillances.

» Vérification de la configuration

m Installation terminée - Nagios XI X m Configuration - Nagios X1 x 4+ v — X

¢ > C A Nonsécurisé | 17218.155.235/nagiosxi/config/ Qe w I 0

Nagios' Vues  Tableauxdebord  Rapports  Configurer @ Anagiosadmin O D

ST v
OB T SNMP Assistant de surveillance 0 %
v Accueil de configuration 3¢ En atments de vérfication de |2 configuration.....

# Assistants de configuration
® Auto-Discovery emploi
I Gérer les modéles

v déploiement automatique

» déployer I'agent
W gérer les agents déployés
© paramétres de déploiement

v Configuration avancée

© Gestionnaire de configuration
de base

v Plus d'options

 Mes Paramétres du compte
#* Configuration du systéme
# Gestion des utilisateurs

#* Objets non configurés

# Réglages Deadpool



» Validation de la configuration

m Installation terminée - Nagios Xl X

E] Configuration - Nagios XI X +

& 5 € A Nonsécurisé | 172.18.155.235/nagiosi/config/

Nagios’

Maison Vues Tableaux de bord Rapports Configurer Qutils Aider Admin

v X
H

Qw v 0O Mettre & jour

Q @ & nagiosadmin

® Déconnexion =

v Configurer

22 Options de configuration

SNMP Assistant de surveillance

v Accueil de @ appliguée avec succds
7 Assistants de confi
@ Auto-Discovery emploi y . . . .
Vos de confi ont £té appl avec succés a la surveillance du moteur.

[ Gérer les modzles

v déploiement automatigue . . L
Demande Configuration réussie

» déployer I'agent
W gérer les agents déployés

@ peramztres de déploiement C Exécuter cet Assistant & nouveau suivi

© Exécutez un autre assistant de surveillance

v Configuration avancée Autres Options:

# Gestionnaire de configuration
de base

+ Plus d'options

# Mes Paramétres du compte
£ Configuration du systéme
* Gestion des utilisateurs

£ Obiets non configurés

# Réglages Deadpool

Nagios XI 5.11.2 + Check for Updates

0%

Sur | Jurdigue | Copyright © 2008-2023 Nagios Enterprises, LLC

Ici la configuration est appliquée avec succes.
» Vérification et état de service

m Installation terminée - Nagios XI - X ‘ m Configuration - Nagios XI X m Etat du senice - Nagios Y| X+

& 5 (A Nonseurisé | 17218.155.235/nagiossi/includes/components/xicore/status php?host=DESKTOP-Q7B 116G

Etat du service
Hate: DESKTOP-Q7B11GM

F Résumé de I'état d'accueil

Non prise en charge  Problémes

1

Projection 1-4 de 4 nombre total denregistrements Page 1 ol 15ParPage v | Aler

| Hote

| Service

| Statut  J Durée | Tentative | Demiére vérification

2023-10-2521:3415

Enatiendant  19655d 14h 55m 0s 15 1970:01-01 00:00:00
Enatendant  19655d 14 55m 0s 15 1970-01-01 00:00:00
Uptime Enatendant  1%655d 14 %om0s 15 1970-01-01 00:00:00

Pge 1 ofl | 15ParPage v Allr

Jusqu'd Verslebas Inaccessible En attendant

v o - X

¥ Résumé de |'état de service *
Bien Avertissement Inconnu Critigue En attendant

Non prise en charge Problémes All

| Informations sur Iétat

CRITICAL - Plugin timed out while executing system call

Conirdle de service est en cours - Vénficabion est prévus pour2023-10-25 21 55.03
Confrole de service est en cours  Verification est prévue pour2023-10-25 215544

Confrole de service est en cours .. Vérification est prévue pour2023-10-25 21:56:25



m Installation terminée - Nagios X X m Vues - Nagios XI X

€ - C A Nonsécurisé | 17218.155.235/nagiosi/views/

Maison Vues Tableaux de bord Rapports

Configurer

Outils

Aider

Admin

min

4
Apergu tactique =

w Voir les Outils,

P lancer la rotation ¥ Pannes du réseau *  Réseau de santé
+ Aucune Voir . p—
(o o s 0 Pannes Santé hote 66%

Pas de pannes de blocage Service de santé [0
v Mes vues

Problémes ouverts

Détail d'accueil ¥ Hotes

Détails du service

Vue d'ensemble du groupe 1 Vers le bas 0 Inaccessible
d'hdtes

1 Problemes non gérées

¥ Services

4 Critigue 0 Avertissement 5 Inconnu
sur les 5 Problémes non

gérées

t Traits

Détection rabat

E Tous les services

Notifications

Ici on a I'apercu tactique affichant les données nécessaires qui donne la

R a

possibilité a

détails.

13 Bien

Des gestionnaires d'événements

Tous les services

> Détails de I’état d’accueil

» SERVICES

Maison  Vues  Tableauxdebord  Rapports

Configurer

Outils

Aider

2 Jusqu'a

0 En attendant

H Touss les services

Admin

Les contrbles actifs

0 En attendant

Les contréles passifs

E Tous les servires

® Déconnexion

7 ¢

I"utilisateur de visualiser les informations qui lui sera plus utile en

Détail de I'atat d'accueil

v Vair les Outils,

DESKTOP-Q7B11GM

W lancer [a rotation SNMP

+ Aucune Voir
0 gérer mes vues

OpLe

v Mes vues —
# | Boevices $ » E
Problémes ouverts 5 - 2
e état du service pour cet héte
Détail d'accueil
Détalls du service Service Statut Durée
Vue d'ensemble du groupe
dhites Critical 585
A Critical -46s
Critical -17s
me Critical 65

Tentative

2

Dernitre vérification
2023-10-25 22:09:15
10-25 22:10:03
2023-10-25 22:05:34

2023-10-25 22:06:23

Q @ A&nagiosadmin () Déconnexion

Demigre mise 3 jour: 2023-10-25 16

Informations sur I'éiat

CRITICAL - Plugin timed out while executing system call
CRITICAL - Plugin timed out while executing system ca
CRITICAL - Plugin timed out while executing system call

CRITICAL - Plugin timed out while executing system cal




» GRAPHIQUE SUR LE RENDEMENT

Maison Vues Tableaux de bord Rapports Configurer Outils Aider Admin @ & nagiosadmin & Déconnexion

=) e Détail de I'état d'accueil *

w Voir les Qutils,

DESKTOP-Q7B11GM

P lancer la rotation SNMP

4 Aucune Voir
[ gérer mes vues

v Mes vues —
#® Ia I Graphigues sur le rendement & ¥ E all
Problemes ouverts
Détail d'accueil graphique délai: v
Détails du service
Vue d'ensemble du groupe
d'hates
* DESKTOP-Q7B11GM : HOST =
. Wednesday Oct, 25 - 854 PM n
o o rta 0 ms
4pl100%
- rtmax: 0 ms
M A rtmin: 0 ms
0 o
7:30 18:00 18:3 18:00 9:30
— rta (dernier: Oms, avg: 0ms, max: Oms) — pl (dernier: 100%, avg: 5.81%, max: 0%) rtmax (dernier: Oms, avg: Oms, max: Oms)

— rtmin (dernier: Om:

avg: 0ms, max: Oms)

> Détail statut avancé

Maison  Vues  Tableauxdebord  Rapports  Configurer  Outils  Aider  Admin Q @ &nagiosadmin ¢ Déconnexion

VUULCIII UL 1 CLwaL u avudull '

n est arrétée

B rotatior Etée

oup DESKTOP-Q7B11GM
+ Voir les Outils,

P [ancer |z rotation -

+ Aucune Voir
Clgérer mes vues

v Mes vues
e Détails Statut avancé Attributs d'accueil Commandes
Problemes ouverts . N N ) )
o ; Etat hote: Vers le bas Attribut Etat Action

Détail d'accueil

Details du service 53 Les contriles actifs X

Vue d'ensemble du groupe

dhétes Dur Les contréles passifs X
Vérifier actuelle: Notificztions X
Dem n rabat X
Verfier Suivant Event Handler X

Demier changement d'état:  2023-10-25 21:58:20 Les données de performance

S 0-75 71°58:30
Demiére notif 3-10-25 21:58:30 Obsession X
Vérifier type: Actif

Vérifiez la latence:

Temps d'exécution:

Changement d'é

Les données de performance:




Maison

> DISPONIBILITE D’ACCUEIL

Vues  Tableaux de bord Outils  Aider  Admin

Rapports

Configurer

© Déconnexion

Q @ & nagiosadmin

w Voir les Outils,

P lancer la rotation

+ Aucune Voir
[ gérer mes vues

v Mes vues

Problémes ouverts

Détail d'acoueil

Détails du service

Vue d'ensemble du groupe
d'hdtes

Nagios

4

Pour limiter les

DES|

Disponibilité d"accueil =
DESKTOP-Q7B11GM

SNMP

& partir de: 2023-10-24 16:13:31 3 2023-10-25 16:13:31

Disponibilité d'accueil Disponibilité du service Correct

DESKTOP-Q7B1 DESKTOP-Q7B11GMTous les services

Unreachable 0.00% Y Critical 1.25%

Down 1.04% Warning 0.00%

Unknown 0.00%

\ \

Up 98.96% 0Ok 98.75%

» Données d’accueil et services de données

Maison  Vues  Tableauxdebord  Rapports  Configurer  Outils  Aider  Admin

Q @ A&nagiosadmin & Déconnexion

B rotstion est arrétée

w Voir les Qutils,

W lancer a rotation

+ Aucune Voir
[Clgérer mes vues

v Mes vues

Problemes ouverts

Deétail d'accueil

Détails du service

Vue d'ensemble du groupe
dhdtes

4

Unreachable 0.00% ) Critical 1.25% )
Down 1.04% Warning 0.00%
Unknown 0.00%
\ Up 98.96% L 0k 98.75%
Données d'accuil
Hote up Vers le bas Inaccessible

DESKTOP-Q7B11GM 98.957% 1.043% 0%

Service de données

Hote Service Bien  Avertissement Inconnu Critique
DESKTOP-(7B11GM  Cisco VPN Sessions 98.675% 0% 0% 1.325%
1BM RSA 1T Adapter Temperature 0% 0% 1.27%
Port 1 Status 98.766% 0% 0% 1.234%
Uptime 98.823% 0% 0% 1.177%
Moyenne 96.74%% 0.000% 0.000% 1.252%



V. Pour un site web

> Lien d’un site web down

Le lien du site est : www.fanfiction.net

s IsitDown Is FanFiction down? Che

adl® i}
Fanfiction_.net Server Status Check ‘
—— T R T Website Name: FanFiction
LZ);, SAKURAHOUSE <
R URL Checked: www.fanfiction.net
e — Response Time: 13.98 ms.

Down For: more than a week

Access to Fanfiction.net is declined
The server doesn't allow access to the page...

sy e T View Comments (2176) Report an Issue

» Assistants de configuration : choix de site web

NagIOS Maison  Vues  Tableauxdebord  Rapports  Configurer  Outils  Aider  Admin Q @ Anagiosadmin O Déconnexion =

ants de configuration
v Configurer y . . . deéployer I'agent
sopios i ASSiStants de configuration - 7_ ant & 0 %

commencer & survelller votre infrastructure en quelgues minus
et plus encore dans nagios xi. sélectionnez I'assistant approprié ci-dessous pour commencer.

Montrer: i & B8 & 8 0 ¥ N B Obtenez plus Assistants &

: . ravers |2 processus de a mise en place de vos apparells, des serveurs, des zpplications, des services,
v Accueil de configuration n P Poarets, o '
7 hssistants de configuration
@ Auto-Discovery emploi
[ Gérer les modzles

v déploiement automatique

P déployer ['agent
W gérer les agents déployés

& paramétres de céploiement DNS Query Domain Expiration 50N
% Monitor & host or domain lookup/query via DNS. Monitor a domain expiration surveiller la sortie de données json a partir d'une

v Configuration avancée URL ou d'une APIL.

4§ Gestionnaire de configuration
de base

v Plus doptions Site Web Site We Web Transaction (Legacy)
£ Mes Paramétres du compte (ﬂ Sunvillr un ste web. t_ﬂ Surveller une URL Web spécifique. Monitor a synthentic web transaction. (Deprecated)
# Configuration du systéme
# Gestion des utilisateurs
# Obiets non configurés
# Réglages Deadpool

</> XML site dégradation
surveiller la sortie de données XML a partir d'une surveiller un site Web pour la dégradation.

URL ou d'une APL.


http://www.fanfiction.net/

» Etapel

Nag iOS Maison  Vues  Tableauxdebord  Rapports  Configurer  Outils  Aider  Admin Q @ Anagiosadmin & Déconnexion

v Configurer V
88 Optonsde confguration ‘ﬂ Assistants de configuration; Site Web - étape 1 & 0%

v Accueil de configuration

7 Assistants de configuration Surveiller un site web.

@ Auto-Discovery emploi

[ Gérer les mod2les w fanfiction.net

Site Web:  http:/,

v déploiement automatique L'URL compléte du site qu

P déployer I'agent

W gérer les agents déployés
% parameétres de déploiement { Arrigre m
w Configuration avancée

# Gestionnaire de configuration
de base

v Plus d'options

* Mes Paramétres du compte
* Configuration du systéme
# Gestion des utilisateurs

# Objets non configurés

™ Réglages Deadpool
Nagios X1 5.11.2 » Check for Updates . Sur | Juridigue | Copyright © 2008-2023 Nagios Enterprises, LLC

Ici on met le lien du site puis suivant.

» Etape 2 : Details, options et services du site

Vues Tableaux de bord Rapports Configurer Qutils Aider Admin Q @ A&nagiosadmin () Déconnexion

w Configurer 7
82 Options de configuraton Cﬂ Assistants de configuration: Site Web - étape 2 & 0%

w Accueil de configuration

7 Assistants de configuration Détails du site

@ Auto-Discovery emploi

B Gerer les moddles Site Web: http://www.fanfiction.net

w déploiement automatique

i Nom de I'héte: fiction.net
W déployer I'agent.
M gérer les agents déployés Le nom que vous aimer

£ paramétres de déploiement

Adresse IP: 104.18.18.242

w Configuration avancée B
Uadresse 1P &

£ Gestionnaire de configuration
de base
Options de site web
w Plus d'options

* Mes Paramétres du compte Utiliser SSL: 0] Surveiller
r* Configuration du systéme
* Gestion des utilisateurs

Web utilisant le

#* Objets non configurés Port: 80
* Reéglages Deadpaol Lo port 3 tier o
sur redirection: ok v
comment gérer les pa

Lettres de créance: om d'utilisate

I'authentification de base seulement. le nom d'utilisateur et mot de passe




Nagios

w Configurer

4 Options de configuration

v Accueil de configuration

/' Assistants de configuration
@ Auto-Discovery emploi
| Gérer les modéles

v déploiement automatique

P déployer 'agent
8 gérer les agents déployés
# paramétres de déploiement

v Configuration avancée

# Gestionnaire de configuration
de hase

v Plus d'options

# Mes Paramétres du compte
 Configuration du systéme
 Gestion des utilisateurs

# Objets non configurés

# Réglages Deadpool

v Configurer

£ Options de configuration

v Accueil de configuration

1 Assistants de configuration
® Auto-Discovery emplai
| Gérer les modéles

v déploiement automatique

P déployer [agent
W gérer les agents déployés
8 parzmétres de déploiement

v Configuration avancée

4 Gestionnaire de configuration
de base

v Plus d'options

P4 Mes Parametres du compte
A Configuration du systéme
P Gestion des utiisateurs

£ Obiets non confiqurés

P Réglages Deadpool

Maison  Vues  Tableauxdebord  Rapports  Configurer  Outils  Aider  Admin

» déployer 'agent
Site Internet Services # Gestionnaire de configuration de base

Prei

les services que vous souhaitez surveiller pour le site.

HTTP

Comprend un contrdle d urer que e s avec une répanse HTTP valide

Ping
Surveille le serveur du site

C un ping ICMP. Utile pour regarder |z latence du

Résolution DNS
Surveille le nom du site po

rer qu'il DNS résout une adresse IP valide.

Concordance IP DNS
Sun

e nom du site DNS pour vous assurer qu'il co

espond & 'adresse IP connue courant

~ Contenu de la page Web
Surveille le site pour assurer |z chaine
pas

Chaine contenu s'attendre:

~ Page Web une expression réguliére
= Survei i

réguliére spécifiée se trouve dans le contenu de la page Web. Une dispari

Expression réguliére To Expect:

¢ Arrizre

> Etape 3

Maison ~ Vues  Tableawxdebord  Rapports  Configurer  Outils  Aider  Admin

Gj Assistants de configuration; Site Web - étape 3 &

Paramétres de surveillance des
Definir les parametres de base qui déterminent I3 facon dont [hite et de service (s) doivent ére surveillés.
Dans des circonstances normales:

Surveiller I'hate et de service () & chaque 5 minutes.

Lorsqu'un probléme potentiel est détecté pour la premiére:

Veérifiez 3 nouveau [hdte et de service (s) a chaque 1 minufesjusqua 5 fois avant envoyer une nofification.

et la disponibilité générale

enu peut indiquer que votre site web a connu une bréche

Q @ Anegiosadmin O Décomnexion =

Ul peut sign! fier une violation de sécun

onnu une bréch urité ou ne fonctionne

Q @ Anegosadmn ODécomeion =

0%



» Validation de la configuration

Nagl()si Maison  Vues  Tableauxdebord  Rapports  Configurer  Outils  Aider  Admin Q @ Adnegiosadmin O Décomnexion =

v Configurer V
popocecoimen. O1t€ Web Assistant de surveillance 0 %
v Accueil de configuration © configuration appliquée avec succes

7 hssistants de configuration
® Auto-Discovery emploi
[ Gérer les modéles

Vos modifications de configuration ont été appliquées avec succés a la surveillance du moteur.

v déploiement automatique ) L
Demande Configuration réussie

P déployer [agent
W gérer les agents déployés

& &ires de dénloiement < Exécuter cet Assistant & nouveau suivi  © Exécutez un autre assistant de surveillance
paramelres Ce deploiement

fres Options:
v Configuration avancée Autres Options:

& Gestionnaire de configuration
de base

v Plus d'options

 Mes Paramétres du compte
# Configuration du systéme
 Gestion des utilisateurs

# Objets non configurés

# Réglages Deadpool
» Etat du service
m Configuration - Nagios XI X m Ftat du service - Nagios X X+ = X
€ 5 C A Nonsécunsé | 172.18.155235/nagiosxi/ncludes/componentsiicore/status php?host=wwwk fanfiction net Qrew F0
Etat dl.l service = ¥ Résume de I'état d'accueil % Résumé de |'stat de service *
Hote: www.fanfiction.net Jusqud Verslebas Inaccessible En attendant Bien Avertissement Inconnu Critique En attendant
Non prise en charge ~ Problémes All Non prise en charge Problémes Al
1
Projection 1-5 de § nombre totel d'enegistrements Page 1 ofl 15ParPage v Alkr Recherche Q
| Hate | Senvice | Statut | Durée | Tentative | Demigre vérffication | Informations sur état

fiction net ,'l" DNS IP Mafch Enatendani  19635d 16h 2m 21s 1 19700101 00:00:00 Conirdle de service st en cours . Vénfication est prévue pour2023-10-25 23.02.54

Enatlendant  19633d 16h 2m 215 1A 1970-01-01 00:00:00 Contrdle de senvice est en cours .. Verfication est prévue pour2023-10-25 230338
HTTP Enaftendant  19635d 16h 2m 215 1h 1970-01-01 00:00:00 Contrke de senvice est en cours . Verification est prévue pour2023-10-25 230423
Ping Enatlendant  19635d 16h 2m 215 1A 1970-01-01 00:00:00 Contrile de senvice est en cours . Verification est prévue pour2023-10-25 230508
S8L Cerificale Enatendani  19635d 16h 2m 21s 1 19700101 00:00:00 Contréle de senvice est en cours . Veriication est prévue pour2023-10-25 23.05.52

Page 1 ofl  15ParPage v Allr



» Hypermap

N agi OS= Maison Vues Tableaux de bord Rapports Configurer Outils Aider Admin Q @ &nagiosadmin (& Déconnexion

v DeLdils N4
Etat du service *
Statut d'accueil vaermap 0
Résumé hostgroup
Vue d'ensemble du groupe
dhites
Grille hostgroup

t

Résumé servicegroup
Servicegroup Apercu
Servicegroup Grille
&8

@ Métrique

v Graphiques DESKTOP\B11GM 192.168.19.130

| Graphiques sur le
rendement
[T Graphique Explorateur

v Cartes

9 World Map
22 BBmap

& Hypermap
@ Minemap

localhost www.fanfiction.net

& NagVis
« Carte d'état du réseau

v Gestion des incidents

Latest Alerts

Les temps d'arrét prévu
Remerdements

Mass Acknowledge
Mass Immediate Check

> BBMap

NagIOS Maison  Vues  Tableamxdebord  Rapports  Configurer  Outils  Aider  Admin Q @ Anagiosadmin O Déconnexion

¥ UELdIS
N4

Etat du service

Pour limiter les | Hostgroup:
Statut d'accueil i

- 0%

Résumé hostgroup
Vue d'ensemble du groupe

d'hibtes BBMap

Grille hostgroup

Résumé servicegroup The BBmap shows the curment status of hosts/services in an icon grid layout. When 2 host has been acknowledged or is in downtime, the services will display semi-transparent. If a service is acknowledged or in
Servicegroup Apercu downtime it wil display the wrench icon.

Servicegroup Grille Hover over the round status icons to see current status information. Hover over host/service names to see full name if the name is too long to display on the map.

&1

# Métrigue ¥ Status Grid

v Graphigues

|## Graphiques sur le
rendement
[JGraphique Explorateur

Stabis

v Cartes

]
(35}

§ World Map

4 BBmap
& Hypermap
@ Minemap

@l NagVis
o Carte d'état du réseau

Free Swap Space
Total Processes
e

DNS Resolution

Memary L

F
<
5
4
s
z

HTTR

v Gestion des incidents

Latest Alerts

Les temps d'arét prévu
Remerciements

Mass Acknowledge



» Minemap

m Nagios XI X m Ftat du service - Nagios XI X | +

€ 5 ¢ A Nonséaurisé | 17218155235 nagiosii/ a g% 30

- X
:

Naglos Maison  Vues  Tableauxdebord  Rapports  Configurer  Outils  Aider  Admin Q @ dnagosadmin & Déconnexion =

¥ UELdIlS
N4

Etat du service - o
. Pour limiter les  Hostgroup: v Serviceqgroup: P2l Mettre & jour O *
Statut d'accueil oo e -

Résumé hostgroup
Vue d'ensemble du groupe
d'hites

Grille hostgroup Minemap
Résumé servicegroup
Servicegroup Apercu ¥ Status Grid
Servicegroup Grile
&30 Hites Services
& Metrique
v Graphiques @oEsKTOR-0781G 0000
| Graphiques sur le
rendement ) anfiction.net " ML |
[ Graphique Explorateur
v Cartes
 World Map
12 8Bmap
& Hypermap
@ Minemap

En conclusion, la supervision réseau est un élément essentiel pour garantir la
disponibilité, les performances et la sécurité des infrastructures informatiques
et des réseaux d'entreprise. La mise en place et la configuration d'outils de
supervision, tels que Nagios Xl, peuvent étre des étapes cruciales pour assurer
une gestion efficace du réseau. La supervision réseau offre de nombreux
avantages, notamment la réduction des temps d'arrét, I'optimisation des
performances, la sécurité renforcée, et une meilleure prise de décision.

Cependant, il est important de noter que la supervision réseau n'est pas sans
inconvénients, comme la complexité de la mise en place, les co(its associés et la
possibilité de générer de fausses alertes. Ces inconvénients nécessitent une
gestion adéquate pour garantir que la supervision réseau soit un atout plutot
qu'un fardeau pour l'entreprise.

En fin de compte, la supervision réseau contribue a la continuité des
opérations, a l'efficacité opérationnelle et a la satisfaction des utilisateurs. Elle
s'adapte aux besoins spécifiques de I'organisation et peut étre un élément clé
de la gestion informatique moderne.



