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Sujet 1 : Déploiement et exploitation de la 

plateforme de supervision des réseaux 

Nagios 

XI ou de Nagios Core 



I. La supervision réseau 

➢ Définition 

La supervision réseau, également appelée surveillance réseau, désigne le 

processus de surveillance et de gestion d'un réseau informatique ou de 

télécommunications pour s'assurer de sa disponibilité, de ses performances et 

de sa sécurité. Cette pratique permet de surveiller en temps réel les 

composants du réseau, tels que les routeurs, les commutateurs, les serveurs, 

les périphériques réseau, les applications, et plus encore. La supervision réseau 

vise à : 

Détecter les pannes et les dysfonctionnements : La supervision permet 

d'identifier rapidement les problèmes, tels que les pannes matérielles, les 

interruptions de service, les erreurs de configuration, les congestions de 

réseau, etc. 

Assurer la disponibilité : Elle surveille en permanence la disponibilité des 

équipements et des services réseau, générant des alertes en cas de défaillance. 

Optimiser les performances : La surveillance des performances permet 

d'analyser la bande passante, la latence, le trafic réseau et d'autres métriques 

pour optimiser les performances du réseau. 

Sécuriser le réseau : La supervision réseau peut inclure la détection 

d'intrusions, la prévention des attaques DDoS, la surveillance des journaux 

d'audit et d'autres mesures pour renforcer la sécurité du réseau. 

Gérer la capacité : En surveillant l'utilisation des ressources réseau, la 

supervision peut aider à anticiper les besoins en bande passante et à planifier 

l'expansion du réseau. 

Rapports et analyse des données : Les données collectées par les outils de 

supervision sont utilisées pour générer des rapports, analyser les tendances, et 

prendre des décisions informées. 

Les outils de supervision réseau automatisent une grande partie de ce 

processus en collectant des données à partir de multiples sources, en analysant 

ces données, en générant des alertes et en créant des rapports. Ces outils 

peuvent être configurés pour répondre aux besoins spécifiques de l'entreprise 



et sont essentiels pour maintenir la disponibilité, la performance et la sécurité 

du réseau, en minimisant les temps d'arrêt et en aidant à résoudre rapidement 

les problèmes réseau. 

➢ Utilités 

La supervision réseau revêt une grande importance dans le domaine de 

l'informatique et des télécommunications en raison de ses multiples avantages 

et utilités : 

Disponibilité accrue : La supervision réseau permet de détecter rapidement les 

pannes, ce qui contribue à maintenir la disponibilité des services réseau 

essentiels pour les utilisateurs et l'entreprise. 

Optimisation des performances : En surveillant les performances du réseau, on 

peut identifier les goulots d'étranglement, les ralentissements et les problèmes 

de latence, ce qui aide à les résoudre et à améliorer l'expérience des 

utilisateurs. 

Réduction des temps d'arrêt : La détection précoce des problèmes grâce à la 

supervision permet d'intervenir rapidement pour réduire les temps d'arrêt et 

minimiser les perturbations. 

Planification et gestion des ressources : La supervision des réseaux fournit des 

informations sur l'utilisation des ressources réseau, ce qui permet de planifier 

l'expansion du réseau et de gérer les ressources de manière plus efficace. 

Sécurité renforcée : Elle joue un rôle essentiel dans la détection des menaces 

et des activités malveillantes, contribuant ainsi à la sécurité du réseau. 

Économies de coûts : En identifiant et en résolvant rapidement les problèmes, 

la supervision réseau peut contribuer à économiser des coûts liés aux 

réparations d'urgence, aux temps d'arrêt prolongés et aux pertes de 

productivité. 

Rapports et prise de décision éclairée : Les données collectées et les rapports 

générés par les outils de supervision permettent de prendre des décisions 

informées concernant l'investissement dans l'infrastructure réseau et les 

améliorations nécessaires. 



Automatisation des tâches : La supervision permet d'automatiser certaines 

tâches de gestion et de détection des problèmes, ce qui allège la charge de 

travail du personnel informatique. 

Conformité aux réglementations : Dans de nombreuses industries, la 

supervision réseau est nécessaire pour respecter les exigences de conformité et 

les réglementations en matière de sécurité des données. 

En résumé, la supervision réseau est essentielle pour maintenir la disponibilité, 

la performance et la sécurité des réseaux informatiques et de 

télécommunications. Elle permet de minimiser les temps d'arrêt, d'optimiser 

l'utilisation des ressources, de renforcer la sécurité, et d'améliorer la prise de 

décision au sein de l'organisation. 

➢ Avantages 

La supervision réseau offre de nombreux avantages aux entreprises et aux 

organisations qui la mettent en œuvre. Voici quelques-uns des principaux 

avantages de la supervision réseau : 

Amélioration de la disponibilité du réseau : La surveillance constante permet 

de détecter rapidement les pannes, ce qui réduit les temps d'arrêt et garantit la 

disponibilité des services réseau essentiels. 

Optimisation des performances : La surveillance des performances permet 

d'identifier les goulets d'étranglement et les problèmes de latence, ce qui 

contribue à optimiser les performances du réseau. 

Réduction des coûts : La détection précoce des problèmes permet de réduire 

les coûts liés aux réparations d'urgence, aux temps d'arrêt prolongés et à la 

perte de productivité. 

Sécurité renforcée : La supervision réseau contribue à la détection d'activités 

malveillantes et à la prévention des attaques, améliorant ainsi la sécurité du 

réseau. 

Planification et gestion des ressources : Les données collectées aident à 

planifier l'expansion du réseau de manière plus efficace et à gérer les 

ressources de manière optimale. 



Automatisation des tâches : La supervision permet d'automatiser certaines 

tâches de gestion, réduisant ainsi la charge de travail du personnel 

informatique. 

Rapports et analyse des données : Les rapports générés par les outils de 

supervision fournissent des informations précieuses pour la prise de décision et 

l'optimisation des opérations réseau. 

Conformité aux réglementations : Dans de nombreuses industries, la 

supervision réseau est nécessaire pour respecter les exigences de conformité et 

les réglementations en matière de sécurité des données. 

Meilleure expérience utilisateur : En optimisant les performances du réseau, la 

supervision contribue à offrir une meilleure expérience aux utilisateurs finaux. 

Réduction des risques : La surveillance proactive permet de minimiser les 

risques liés aux pannes et aux vulnérabilités, ce qui est essentiel pour garantir 

la continuité des opérations. 

Prise de décision éclairée : Les données collectées permettent aux 

organisations de prendre des décisions plus informées en ce qui concerne les 

investissements dans l'infrastructure réseau et les améliorations nécessaires. 

En somme, la supervision réseau est un élément essentiel pour maintenir un 

réseau informatique ou de télécommunications fiable, performant et sécurisé. 

Elle offre de nombreux avantages qui contribuent à l'efficacité opérationnelle, 

à la sécurité des données et à la satisfaction des utilisateurs. 

➢ Inconvénients 

Bien que la supervision réseau offre de nombreux avantages, elle comporte 

également quelques inconvénients et défis potentiels, notamment : 

Complexité de mise en place : La mise en place d'un système de supervision 

réseau peut être complexe, en particulier pour les réseaux de grande 

envergure. Cela nécessite une planification minutieuse et des ressources pour 

la configuration et la maintenance des outils de supervision. 



Coût initial et continu : L'acquisition, la mise en place et la maintenance 

d'outils de supervision peuvent entraîner des coûts significatifs en termes de 

matériel, de logiciels, de formation et de ressources humaines. 

Faux positifs : Les outils de supervision peuvent générer des alertes pour des 

problèmes qui s'avèrent être des "faux positifs", c'est-à-dire des alertes 

incorrectes, ce qui peut entraîner une perte de temps et de ressources à la 

recherche de problèmes inexistants. 

Faux négatifs : De l'autre côté, la supervision peut parfois ne pas détecter 

certains problèmes, conduisant ainsi à des "faux négatifs". Cela peut créer une 

fausse confiance dans la stabilité du réseau. 

Besoin de compétences spécialisées : La configuration et la gestion des outils 

de supervision réseau nécessitent souvent des compétences techniques et 

spécialisées, ce qui peut rendre l'ensemble du processus délicat si l'entreprise 

ne dispose pas de personnel qualifié. 

Consommation de ressources : Les outils de supervision eux-mêmes 

consomment des ressources, ce qui peut réduire la capacité du réseau, en 

particulier dans les environnements très sollicités. 

Confidentialité des données : La collecte de données réseau peut soulever des 

questions de confidentialité et de sécurité, notamment si des données 

sensibles sont collectées ou stockées. 

Évolutivité : Les outils de supervision doivent être continuellement adaptés 

pour répondre aux besoins d'un réseau en constante évolution, ce qui peut 

être une tâche complexe. 

Surcharge d'informations : Une supervision excessive peut générer une 

surcharge d'informations (alertes, rapports, etc.), ce qui peut rendre difficile la 

distinction des problèmes importants des problèmes mineurs. 

Dépendance aux outils de supervision : Les utilisateurs peuvent devenir trop 

dépendants des outils de supervision et négliger leur compréhension 

personnelle du réseau, ce qui peut s'avérer problématique en cas de 

défaillance des outils. 

➢ NAGIOS XI 



Nagios XI est un système de supervision réseau et de gestion de la performance 

conçu pour aider les entreprises à surveiller et à gérer leurs infrastructures 

informatiques et réseau. Il est basé sur Nagios Core, une solution de 

supervision open source populaire. Nagios XI ajoute des fonctionnalités 

supplémentaires, une interface utilisateur web conviviale et un support 

technique, ce qui en fait une solution plus complète pour la surveillance des 

réseaux d'entreprise. Voici quelque caractéristique et avantage de Nagios XI : 

Interface Web conviviale : Nagios XI propose une interface web intuitive qui 

facilite la configuration, la surveillance et la gestion de la supervision réseau. 

Surveillances multi-niveaux : Il prend en charge la surveillance de différents 

niveaux d'infrastructures, notamment les serveurs, les commutateurs, les 

routeurs, les applications, les services et plus encore. 

Alertes personnalisées : Nagios XI permet de configurer des alertes 

personnalisées en fonction de critères spécifiques, ce qui permet de réagir 

rapidement aux problèmes. 

Rapports et graphiques : Il génère des rapports détaillés et des graphiques 

pour visualiser les performances du réseau au fil du temps, facilitant ainsi la 

prise de décision. 

Intégration avec d'autres outils : Il peut être intégré avec d'autres solutions et 

services, ce qui le rend flexible et adaptable aux besoins spécifiques de 

l'entreprise. 

Authentification et autorisation : Il offre des fonctionnalités avancées de 

gestion de l'accès, notamment l'authentification à plusieurs facteurs et la 

gestion des autorisations. 

Support technique : Nagios XI propose un support technique professionnel, ce 

qui peut être précieux pour les entreprises qui ont besoin d'une assistance 

technique. 

Extension de fonctionnalités : Il permet d'ajouter des plug-ins et des 

extensions pour personnaliser davantage la supervision en fonction des besoins 

de l'entreprise. 



Planification des activités de maintenance : Il prend en charge la planification 

des périodes de maintenance préventive pour éviter des alertes inutiles lors de 

mises à jour ou de travaux de maintenance planifiés. 

Tableaux de bord personnalisables : Vous pouvez créer des tableaux de bord 

personnalisés pour surveiller spécifiquement les métriques qui vous intéressent 

le plus. 

Nagios XI est largement utilisé dans les entreprises de toutes tailles pour 

surveiller leurs réseaux, garantir la disponibilité des services et optimiser les 

performances du réseau. Il existe d'autres solutions de supervision sur le 

marché, mais Nagios XI est apprécié pour sa polyvalence et sa capacité à 

s'adapter aux besoins spécifiques de chaque organisation. 

II. Mise en place et configuration du serveur Nagios XI 

Apres avoir télécharger le Nagios XI sur 

https://www.nagios.com/products/nagios-xi/downloads/ on l’installe sur le 

VMWare Workstation Pro puis on lance. 

➢ Interface 1 

Ici on a l’interface primaire de Nagios après son installation sur le VMWare qui 

nous montre l’authentification avec comme nom d’utilisateur root et mot de 

passe nagiosxi. 

 

 

https://www.nagios.com/products/nagios-xi/downloads/


➢ Information de connexion 

Ici on a les informations nécessaires pour la connexion au serveur et à 

l’interface comme l’adresse ip, le username et password. 

 

➢ Interface 2 

Ici on a l’interface d’accueil pour l’accès à Nagios. 

 

➢ La poursuite de l’installation 

 



 

 

Ici on boucle l’installation en choisissant un nom d’utilisateur et un mot de 

passe.  

 

 

➢ Page d’authentification 

Ici on accède à la page à laquelle on doit s’authentifier pour utiliser et 

administrer Nagios. 



  

➢ Licence de contrat 

 

Apres avoir fait tout cela on a désormais accès à l’interface général de Nagios. 



➢ Interface 3 

Voici la page d’accueil de Nagios : 

 

➢ Option de configuration 

Ici on a l’option de configuration avec plusieurs paramètres : 

 



➢ Assistance de configuration 

Tous les composants de notre infrastructure réseau sont prises en charge soit 

application, services, système d’exploitation, protocoles réseaux pour 

permettre un contrôle de la quasi-totalité des applications internes des services 

des systèmes.  

 

➢ VUE 

Pour vue, on a un aperçu général sur les pannes du réseau, les services, les 

hôtes etc. 

 



➢ DASHBOARD 

Pour le tableau de bord, on a les taches administratives, les statistiques, le CPU, 

la mémoire utilisée etc.  

 

➢ Paramètre du compte  

On peut modifier les informations de notre compte comme le nom, l’adresse, la 

clé Api etc. 

 



➢ Résumé 

Ici sur rapport on a les résumés sur le fonctionnement des services et autres 

que l’on peut même télécharger 

  

III. Le service SSH 

➢ EVE-NG 

On se connecte sur EVE-NG qui est virtualisé sur VMWare avec le login root et 

le mot de passe eve. 

 



Ainsi on voit l’adresse ip qui est le 192.168.19.130  

➢ SSH PROXY sur Nagios 

 

On clique ici sur le SSH Proxy. 

➢ Etape 1 

 



Ici on renseigne l’adresse ip puis le type de système d’exploitation puis sur 

suivant. 

➢ Etape 2 

 

Ici on valide l’adresse ip, le type de système et le nom d’hôte puis sur suivant. 

➢ Statistiques du serveur 

  

Ici on a les statistiques du serveur et les commandes à distance qui doivent être 

exécutées. 



➢ Etape 3 

 

Ici on a les paramètres de surveillance. 

➢ Etape 4 

  

Ici on a les paramètres de notifications. 



➢ Etape 5 

 

Ici on a les groupes d’hôte. 

➢ Etape finale  

 

Ici on a les réglages finaux. 



➢ VERIFICATION DE LA CONFIGURATION 

 

➢ Configuration réussie  

 

On procède maintenant à la vérification. 



➢ Vérification et état de service 

 

 



On a une vue centralisée de l’ensemble des processus informatique, les 

tableaux de bord complet qui fournissent instantanément de nombreuses 

informations permettant un meilleur contrôle de notre infrastructure, un 

affichage riche et varié de donnée qui donne la possibilité à l’utilisateur de 

visualiser les informations qui lui sera plus utile en détails. 

IV. Le service SNMP sur Windows 

➢ Adresse IP 

 

➢ Etape 1 

 



➢ Etape 2 

 

 



Ici on a le détail sur l’appareil, les paramètres snmp, les paramètres de versions 

et les services snmp. 

➢ Etape 3 

 

Ici on a les paramètres de surveillances. 

➢ Vérification de la configuration 

 



➢ Validation de la configuration 

 

Ici la configuration est appliquée avec succès. 

➢ Vérification et état de service  

 



 

Ici on a l’aperçu tactique affichant les données nécessaires qui donne la 

possibilité à l’utilisateur de visualiser les informations qui lui sera plus utile en 

détails. 

➢ Détails de l’état d’accueil  

➢ SERVICES 

  



➢ GRAPHIQUE SUR LE RENDEMENT 

 

➢ Détail statut avancé 

 



➢ DISPONIBILITE D’ACCUEIL 

 

➢  Données d’accueil et services de données 

 



V. Pour un site web 

➢ Lien d’un site web down 

Le lien du site est : www.fanfiction.net 

 

➢ Assistants de configuration : choix de site web 

 

http://www.fanfiction.net/


➢ Etape 1 

 

Ici on met le lien du site puis suivant. 

➢ Etape 2 : Details, options et services du site 

 



 

➢ Etape 3 

 



➢ Validation de la configuration 

 

➢ Etat du service 

 



➢ Hypermap 

 

➢ BBMap 

 



➢ Minemap 

 

CONCLUSION 

En conclusion, la supervision réseau est un élément essentiel pour garantir la 

disponibilité, les performances et la sécurité des infrastructures informatiques 

et des réseaux d'entreprise. La mise en place et la configuration d'outils de 

supervision, tels que Nagios XI, peuvent être des étapes cruciales pour assurer 

une gestion efficace du réseau. La supervision réseau offre de nombreux 

avantages, notamment la réduction des temps d'arrêt, l'optimisation des 

performances, la sécurité renforcée, et une meilleure prise de décision. 

Cependant, il est important de noter que la supervision réseau n'est pas sans 

inconvénients, comme la complexité de la mise en place, les coûts associés et la 

possibilité de générer de fausses alertes. Ces inconvénients nécessitent une 

gestion adéquate pour garantir que la supervision réseau soit un atout plutôt 

qu'un fardeau pour l'entreprise. 

En fin de compte, la supervision réseau contribue à la continuité des 

opérations, à l'efficacité opérationnelle et à la satisfaction des utilisateurs. Elle 

s'adapte aux besoins spécifiques de l'organisation et peut être un élément clé 

de la gestion informatique moderne. 


